Prasentation des ISPA - Kinderbuchs

\ 4

ADer On-F bppa

Dr. Maximilian Schubert
23.03.2017, Univ. Klinik fur Kinder - und Jugendpsychiatrie, Wien

4‘/

e = —
g._——— g odferinternetat ISpa

o : Internet ™ Service Providers Austri,
ormision _ Das Internet sicher nutzen! s 7



Ubersicht

Uber ISPA

Uber saferinternet.at
Das Kinderbuch ADer Online
Begleithandbuch

r
e — E———— - —
— ispa

Service Providers Austria




PA

Stimme

der

Internetwirtschaft

Seite 12,

Streik: Osterreich vom
Internet abgeklemmt

biaf kiin-

digen ¢inen Streik fiir Diens-
tag an. Damit werden 95
Prozent der Benutzer von der
»Internet-Landkarte” ver-
schwinden

WIEN (no). Die Aktion st ein-
malig: Am Dienstag drehen fast
alle osterreichischen  Internet-
Anbieter in der Zeit von 16 bis
18 Uhr ihre Dienste ab. ,Damit
wird Osterreich fiir zwei Stun-
den von der Internet-Landkarte
verschwinden®, beschreibt Peter
Rastl vom Verband der Internet-
Provider Osterreichs (ISPA) den
Umfang der Akdon. Damit wer-
den 95 Prozent aller Internet-
Benutzer auf ihr gewohntes
Surfen und Chatten® verzich-

ten miissen.
Dieses Vorgehen ist die Rrak

. ton auf eine Poli

Donnerstag vergangener Wnche
Die Exekutive hame in einer
Ha\usdun:hsuph beim Provi-
der .. VIPNet* die gesamte Com-
* puterausriistung beschlagnahmt.
. Grund fir den Einsatz: Eine An-

zeige der Obmmlsanwalwchx&'

Miinchen vom 10. Mirz 1996
wegen des Verdachtes, ’:h d:elser
Zeit kinderpornographischen In-
halt {iber das Netw verbreitet zu
haben. Diese Anzeige richtet sich
aber- nicht gegen den Provider,
sond:m gegen eine andere Firma,
die iber VIPNet ihr l]legales Ma-
terial ins Netz ,,einspeicherte
Der Durl:hsuchungsb:f:ld
l.ragt die Unterschrift von Rich-
aerin Helga' Partk-Pable, die
gleichzeitig - Nationalratsabge-
ordnete und Justizéprechérin der
FPO. ist. Bei VIPNet bestreitet
man, Kmderpomapnpinc wis-
‘sentlich zu. v . Ge-
schaftsfuhrer Mlchae] Herr-

" Karas - meinte.

mann; »Letztes Jahr bot man
uns solches Material an, wir er-
statteten Anzeige.";

P von ISPA:

H
Der Provider kénne nicht fur
das Matenal verantwortlich ge-

macht werden, dessen Vg
wng er nur :ermoglicht
slnd nicht in der Rnlle em

Wicner Zeitung

| <,
BAWAG LEASIN
<@~

i Vitor X

Eonument
Weitere Beitr
demKunstberich

Diehest Amgmadum e vigmetsicider Arbelt
eheitiged ilagewidmet i

£1995 und der Gentechnilc. A
Abg. Johann Maler portratisrt.

".\Prowder Imtzszeren Besch!agnahme von.VIPNet una' ber]egen Amtsbaftunﬂsklage

chael Harberler, Es se| u
lich, die Fulle des Mate
iberpriffen. Nur, der e.
Urheber konne verantw-
gemacht werden. Man
auch keinen EinfluB-auf
nehmen, wie sie bei jede]
vider verschickt werden,
le unter das Briefgeheimn
Weiterer Kritikpunkr d
einigren Internet-Provid
Polizei habe nicht geradd
nisches Know-how an d|
gelegt*. Die Polizisten
den Stecker herausge
ohne den Computer ord
gemiB herunterzufahren.
seien zahlreiche Program
schidigt worden.
Peter Rastl vom ISPA
daher fir die Zukunft v
wollen den Polizisten ki
Zugang zum Internet. gely
si¢ auch einschulen.”
langt eine Verbesserns
Kommunikation zwisch
zei und Providern. So
von der Bildung einer I
Einsatzgruppe erst  ai
,Presse® erfahren. .

Nach ,Stecker raus® Streik im Internet

- Die ;Internet Service Provider? wollen heute zwi-

schen 16-und-18-Uhr den:GroBteil der &sterreich-
weiten :Internet-Dienste :abschalten. Mit diesem

Streik kritisieren die 65terre1ch15chen Provider die- -
zelnden gesetzlichen Rahmenbedin,

gen s0-

wie das Vorgehen jener Béhorden, die vergangenen

‘Donnersts

_beim Unternehmen VIPNet in Wien-

Donaustadt das Equipment. beschlagnahmt haben.

Die Fnlizel war aufgrund ei-
-ner Anzeige der Oberstaats-

.- anwaltschaft: Mtnchen vom
210, Mérz 1996 tati
_den. Esbestehtder Verdacht,

gewor-

an diesem T Daéenmxt
ornographischem
das Datennetz’von

“VIPNe emg gist bzw
mit verhnﬂ i
Wie  beri hl

. VENEt

reicht werden. Den Ermitt- -
" lungen- ey
,3 en den

keine Anzeige
ternet -Provider
st’ zugrunde, sagte_ein’
Sprecher. Der. Ver-
dacht auf Kind

phie m:hta sich-viel

ehr ge-
eine’ ‘weitere Firma.

%ei-di die Beschlagnahme .
-samtlicher ~ -Computer = séi.

‘abér.der Provider'in seiner

. . nahmten: Beamte der Wirt-
schaftspolizei und Sachver- -

stindige die Ausriistung von
VIPNet. Dabei wurdeh laut

.einem Sprecher ‘des Unter-

hin die Stecker der Ge-

» Verstindnis® der Pg

Zahlreiche Politiker m]
sicht zu dem Thema 2
VP-Generalsekretir
er habi
stindnis* fiar die Providd
rezija Stoisits (Griine)
eine parlamentarische 1
zu diesem Thema. Dara;
Internet-Provider, Benuy|
risten und Politiker teils

réte einfach’ beraus%;azogen.
ohne die Rechner vor er-
aunf ahren.

Die -Provider wollen  jetzt
streiken: Auch die- interna-

tionalen Dienste sollen still- -
" ga elegt werden, hieB es Mon-

Wien. Damit- kénne

'auch dsterrmch vom Aus-

land nicht via Internet er-

bedroht.

+Schuld* sind riach Ansicht.
der Provider die

-der einzelne

ornogra-.

. die

sacherprinzi] ausschheﬂhch
theber flir sei-
ne Inhalte -verantwortlich
sex sagte Peter Rastl vom
-oponentenkomitee.. ' Er.
Egﬁ eine enge Koopera-
‘mm zwischen Providern, Be-
hérden und Politikern vor.

Rechtlich bedenklich. -

Rechtwidriges oder rechtlich
bedenkliches Vorgehen- bei
der Beschlagnahme ortet der
TRechtganwalt von VIPNet,
Michael Pilz. Er erwiigt eine
Amtshaftungsklage . gegen
die:Repub] Entgegen

SirafpruzeBord.uuug “geien’
‘nicht nur Gegenstéinde 'si-
chergestellt worden, die ftir
ntersuchung von, Be-
deutu.ng sind, sondern z. B.
auch eine Festplatte mit -

Vnraussetzunge.u. die vorse-
hen,. dafBl der .Provider die

' Kontrolle tiber die. Inhalte

{ibernimmt, deren Verbrei-
tung er ermuglm t.

Bei der. Fillle des Mate.nals :

sei dies aber schlichtweg un-
méglich, meinte Michae! Ha—

berler, Prnponem des Ver-
bands der Internet Service

Provider Osterreichs (ISPA).
Die Provider seien der An-
sicht, daB nach dem Verur-

Die FPO

cine eigene ,,Lex Internet”.

sind, so Generalsekre-
_tr Peter Westenthaler, gegen

len Mmeln“ eingedimmrt we
den. Dijkstal schlug zude e
n: Wer,

um die noch
Intermet, -angeblich* unsachgemifle’
tdarfcs Hanticren der Polizisten bei

der Hausdurchsuchung.

ﬂ?urnu ‘cbenso ‘das Provider zur

Viel' wichtiger als das Ein-

Buchh

Dariiber  hinaus bezweifelt
der Jurist die Zv.vté\nd.igkeit
des -Land ichts .-~ der

-Kraﬁ etretenen - Straf-
rechisénderungsgesetz. . -
Auch Vertreter-von Grtinen
und LIF {ibten Kritik..Die
riine Mediensprecherin Te-
resi]a Stoisits sprach von ei~
-ner -, dilettantischen” . und
. ,,rechtssmat!ich bedenkli-
chen” Vurffangpwelsn der Ju-
stiz. Stoisits sieht aber eine
,Chanece, endlich-in Sachen
imemet rechtliche Klarhei-
ten zu schaffen. Sie fordert
eine parlamentarische’ In-
ternet-Enquete, an der sich
neben den Partemn und der
‘Bundesaregis auch Pro-
vider, User und Expertenbe-

sfon abdrehen
‘elelcomsprecher. Tho-

chalek ‘und . I.m:enmmlster
Schlégl an. ,Wenn - das’

. Equipment eines Providers
wird,” weil

Durchsuchungsbefehl - ist
von U-Richterin Helene Par-
tik-Pablé unterzeichnet.
‘worden, Zum inkriminie:

Zeitpunkt im Mérz 1996 wa-
ren noch Bezu‘ksgerichte flir
derartige Delikte zustindig.
Ge#indert hat slch dies erst-
mit dem am 1. Mérz 1897 in

meistn ingejcis des bruts—+
err Preiakaniples pieite, ehe:
s dic st Ve

ein Infernet-User ‘Ober die-
sen. Provider. kriminelle In-
. 'halte ins Netz transportiert

rten - hat, so bédeutet das genauso

viel, Wie'wenn man das Te-
leforinetz abdrehen wiirde,
weilesj emandfﬂrGesprnnbe
mit ~ kriminellem . Inhalt
nfitzt", sagte Barmilller.

‘CHRONIK ¥ )

Ruf nach Kontrolle im Internet

Giaiiia'en nicht tiir schmutzige Daten hrer Kunden haften und legen heute das Net lahm

meu e Dl P Ko
sie et Berele eshalten
i

s
i einer gennush Un.

- LSPA die Winsche o Pre

g wird wohl Joder
bl m')“" Intemet-Osterelch

schen IntermelVerelnigung

il el
e Schaltstellen fiir das Chaos
in den Datennetzen

Presserichter | Mohrere

Millionen
Menschen refen tglch

schen den Kundon de
Providers und dem Itor-
s mationsnete die

" Beli Provider WDt sich
der Kunde regiireren

ber die Wertung des iliega-
ten Materials entzehexden.

wird
2wol Stundon lahmgologt

0 it
- es eine Geterreichweite Pro-

guart intemet be. und echilt eine Telefon.
Janat o, Outrrich i, i o ot 2

Tttet st ks 450000 Sovl e Enkat
Gherdioerauch i
it Keubenutser erreichbar

~ betrelow
e der matwerd Bar, 4
Exsind diesComputermi

sehe viel Speicherplatz, D
die s Schalstelle rws
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Die ISPA vertritt die Internetwirtschaft

A Gegrindet 1997 m www.stopline.at
Meldestelle gegen

A Gut 210 Mitglieder STOPLINER <ccroomoorere v

aus den Bereichen im Internet

Access, Hosting,
Content & Services

A Zwei Drittel weniger
als 25 Mitarbeiterinnen -
oder Mitarbeiter www.inhope.org

Internationale Netzwerk von
Beschwerdestellen zur
Bekampfung illegaler Inhalte
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Stopline - Workflow

Your report
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Stopline

MeldungenStopline2016 )
Herkunftslander

6000
Sonstige
9%

5000 - Frankreich

Vietna 2%

1%
4000 -
Kanad m USA
3000 - 3% m Niederlande
Russlan m Russland

4%

2000 - ~ m Kanada
m Vietnam
1000 - Niederlan ® Frankreich
0 = T

eingegangene Meldunge! zutreffende Meldungen

Quelle: Stopline Statistiken 2016 http://www.stopline.at/ueberuns/statistiken/statistiken-2016/ (22.03.2017)
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http://www.stopline.at/ueberuns/statistiken/statistiken-2016/
http://www.stopline.at/ueberuns/statistiken/statistiken-2016/
http://www.stopline.at/ueberuns/statistiken/statistiken-2016/

INHOPE: Dauer bis Loschung

2014

2013

2012

2011

2010

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m1-3 days m4-7 days m 7+ days

Quelle: INHOPE Report 2013/2014 http://www.inhope.org/tns/resources/annual-reports.aspx (22.03.2017);

Statistics 2014 http://inhope.org/tns/resources/statistics-and-infographics.aspx (22.03.2017) _
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http://www.inhope.org/tns/resources/annual-reports.aspx
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EU - Initiative Saferinternet.at

A Osterreichischénformationsstellefiir die sichere und verantwortungsvolle
Nutzung von Internet, Handy & Co.

A Bewusstseinsbildung, Information und Hilfestelludgim Umgang mit Onlire
Risiken fur Kinder, Jugendliche, ErwachseneRéambhgognnen

A UmsetzungOsterreichisches Institut fiir angewandte Telekommunikation (OIAT),
Internet Service Providers Austria (ISPA)

A Finanzierung durcEF/Safer InterneProgramm der E{JJugendministerium,
Bundeskanzleramt, Bildungsministerium sowie Al, UNKaéebookund Huawei

A Mitglied im européischen Netzwetksafe

m o ccrinternetal IS

Internet Service Providers Austria

Das Internet sicher nutzen!



Safer Internet Centre Austria

T |
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| ° /- , [
. Saferinternet.at _/U .T!!u'N‘E |
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I Awareness Center Helpline Hotline I
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Service Providers Austria

Europsische

Lo Das Internet sicher nutzen!



Saferinternet.at Website

B Saferinternet.at: Startseit X
= C | @ Sicher | https;//www.saferinternet.at * @

News Studien Sitemap Mobil Impressum ( Deutsch/English )

Saferinternet.at

Dos hternet sicher nutzen! Suche Sl

Startseite

» Uber uns & Kontakt

» FirJugendliche

> Broschurenservice

Safer Internet Day
20’]8 | Tuesday

» Veranstaltung buchen www.saferinternetday.org

> Extras

> Beratung

QT Aktuelles &

Welche Sozialen Netzwerke nutzen Osterreichs Jugendliche 20172

Der Jugend-Internet-Monitor ist eine Initiative von Saferinternet.at und

prasentiert aktuelle Daten zur Social-Media-Nutzung von Osterreichs I , ,

Jugendlichen. Welche Sozialen Netzwerke stehen bei jungen Nutzer/innen < 115 >

in Osterreich gerade hoch im Kurs? Mehr erfahren Rat..-Draht
Notruf fir Kinder, Jugendiiche
und deren Berugspersonen.

Saferinternet.at stellt sich vor

STOPLINE!
Die EU-Initiative Saferinternet.at unterstitzt bei der sicheren Nutzung von Internet, Handy v
& Co. durch die Férderung von Medienkompetenz. Saferinternet.at wendet sich Online-Meldestelle fur
dsterreichweit vor allem an Kinder. Jugendliche. Eltern und Lehrende. Mehr erfahrer lilegale lnhalte.

/ SRR
Saferinternet.at p
Eurpacre lnmrnet Service Providers Austria
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Unterrichtsmaterial

. Bilder vs. Realit;t Das Fake-Quiz

D P e 7
e
Jich habe schon einmal ein Foto Aan

Ab der 6. Schulstufe
Unterrichtsfacher: Bildnerische Erziehung, Medienem’ehung
oder Video digital bearbeitet.“ Digitale Ke digikomp 3.1D¢ . Publikation und Prisentation
Dauer: 2 Unterri (z.B.5¢ i im EDV-Saal) + Hausﬁbung
Ziele
Intemet bilden nicht immer die hmeldungen im Internet - B fur Bildy im Internet entwi
nn Aufnahmen auf den ersten  Gefalschte Bilder werden immer wieder in der Ppolitischen

€N, wurde oft ein wenig nach-
2U ,verschénern” oder in einem
thang erscheinen zy lassen. In der
d Jugendliche durchaus bewusst,
eitet sein kdnnen. In der Praxis ist
0 leicht, manipulierte Bilder als

- Fotos kritisch hinterfragen lernen
~ Falschungen und Hoaxes erkennen kénnen
stitzen. Ein Hoax ist eine Falsdma(hrid\t, die absichtlich

2B aus dem Kontext Berissen, manipuliert oder mit fa).
schen Bildunterschriften versehen. Sie werden insbeson.
dere in Sozialen Net: gezielt zur Stiy

eingesetzt.

Ablauf

Die Aufgabe des Quiz ist es, die urspringliche Version  Die Aufgabe besteht nun fir alle Gruppen darin, so
€ines bearbeiteten Bildes ausfindig zu machen und die schnell wie moglich den Ursprung des erhaitenen Fotos
Unterschiede zwischen Original und Falschung heraus. herauszufinden: Woher stammt das Foto? wie wurde
2Zuarbeiten. &s bearbeitet? Jede Gruppe solite 8enau darlegen, wo-

sein
ﬂ her das Foto stammt, wie es verdndert wurde und ob
® rhases
ﬂ
@
|
l

der Werbung zu sehen sind,
den gangigen Schénheits.
ch Jugendiiche selbst streben Bilder sagen mehr als tausend Worte - ung werden da-
ktion: Viele bearbeiten Bilder  her geme manipuliert. Dabei kommen unterschiedliche
N PicsArt bzw. Programmen wie Techniken zum Einsatz:

I siediese ins Internet stellen,

€ Tipps

eine Original-Datei auffindbar ist.

DieSchiler/innen teilen sichin Gruppen auf. Die einzel.
nen Teams suchen im Intemet ein Foto, das mit Sicher-

ante

- Fotomontage: Personen Werden aus einem Bild ent.

fernt oder hinzukopiert

~ Fotokombination: Teile verschiedener Bilder werden
2U einem neuen 2usammengesetzt

Diese Phase kann auch ais Wettbewerb durchgefihrt
werden.

=

tusche in Werbung und Me-

€3
% In einer abschiiegenden Diskussion wird gemeinsam
Yy \ ~ " [, Y T Unterrichtsmaterial ,wahr | Bildausschnitt: Wurden Informationen weggeschnit- erarbeitet, welche Formen der Bildmanipulation zu er.
P é / , - LN 2\ " Internet” (Thema 1) naher ten, kann sich die Aussage des Bildes verandern { kennen waren. Es soll eine Checkliste erstellt werden:
c \ ot = Lichtverhatnisse: Es entstent der Eindruck einer an. = Titel des Fotos
deren Tages- oder. Jahreszeit | = Quelle J = Worauf muss bei der Beurteilung von Bildern
- Blickwinkel: Dadurch wird 2.B. ein bestimmtes Ereig. | Wie wurde das Foto bearbeitet? | geachtet werden?
Nis oder eine Person in den Mittelpunkt geriickt | Gibt es ein Originalbild zum Vergleich? ~ Wieerkenne ich ein, Fake™
@® rhasez Variante:
’ Jede Gruppe Ubergibt einen Ausdruck des eigenen Bil- Die Erstellung der Checkliste kann auch als Hausiibung
des an die nichste G . erfolgen.
on - Beispiele fiir Techniken der Bildmanipulation E’ = d
I&avpplllg-fllllhdlowl]l-dommbﬂllfone—fhﬂhnd - Die Wahrheit hinter dem Wichtigl Die Bilder dirfen nicht online uber-
& mittelt werden.
3re Bilder-Fakes 2015

B htin. obot

'y/bl_image_quiz.htm
erkennen:
21 i irgmata - '"ﬂd'f/?mx-quix/mleuv;nallm-hm-dudm.ukmad-zm;

67 ugendliche Blderwelt

Erst denken, dann Klicken,

/

Saferinternet.at i_gpa

Service Providers Austria
S Das Internet sicher nutzenl
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Walhr oder falsch:

Hoaxes, bearbeitete Bilder und Fake News

Wahr oder falsch: Hoaxes,
bearbeitete Bilder und Fake News

In der 2017 erschienenen Studie »Gerlichte im Web« zeigt sich, dass 4

von 10 aller dsterreichischen Jugendlichen im Alter von 11119 Jahren
Schwierigkeiten beim Erkennen von Falschinformation im Internet haben
(www.ispa.at/studien). Es geht aber nicht nur Jugendlichen so. Immer
mehr bearbeitete Bilder und unwahre Geschichten kursieren im Web

und fluten zeitweilig Social Media. Doch wie konnen Suchergebnisse und
Informationen auf Richtigkeit und Relevanz gepriift werden?

Hoax
Ein Hoax (E ngl fiir Schwindel) ist eine Falschmeldung, die tiber das

1en & Online-Quellen beurteilen
erschopfliche Quelle fiir richtige und relevante

ch fiir Halb- und Unwahrheiten. In Form von Fake
alsche Informationen verbreitet. Sie sind meistens
-ht und sehen wie echte Nachrichtenmeldungen
einfach, sich ein Bild von der Vertrauenswiirdigkeit
1. Es muss jedoch nicht jedes kleinste Detail

eine Quelle oder eine Information einschatzen zu

Informationen besser beurteilt werden:

Internet, aber auch andere Medien, verbreitet wird. Die Bandbreite WIE? | WARUM?
reicht von harmlosen Scher;nachrlcht&n bis hinzu angebllchep | Format | Frofess- | Verline | Ziel Werbung| Quellen
Horrormeldungen. Oftmals ist das Ziel von Hoaxes dasselbe wie von onalitit | kungen | gruppe

Clickbait-Seiten (Webseiten, diez. B. durch reifierische Uberschriften
Klickzahlen erhohen wollen, um Werbeeinnahmen zu steigern),
manchmal geht es auch gezielt um Stimmungsmache

Woran konnen Hoaxes etkannt werden:

= Schlagwérter: In der Uberschrift finden sich Schlagwérter wie . B. Skandal, Warnung,
Sensation etc.

= Drastischer Inhalt: Die Sprache und die (oft gefalechten) Fotos sind sehr deftig

= Glaubwiirdigkeit: Bekannte Personen und Organisationen werden erwahnt, um die
Glaubwiirdigkeit zu erhdhen

= Zeitangaben: Um Aktualitit zu simulieren, werden Schiagworte wie z. B. »gestern. oder
sletrten Mittwoch: verwendet

= Quelle: Es ist nicht nachvollziehbar, woher die Nachricht stammt oder die Quelle ist
nicht seridser Natur (z. B. weine Bekannte., .anonymer Mitarbeiter)

= Einzelmeldung: Keine anderen Medien berichten tiber das Thema

= Kontext: Inhalte werden aus dem Kontext gerissen

Autorin oder der Autor bekannt? Es macht einen
ichied, ob es sich umn eine Journalistin/einen
listen handelt oder um eine anonyme Verfasserin/
anonymen Verfasser.

eht dahinter? Handelt es sich um eine Privatperson,
ganisation (Webadresse endet oft auf die Domain
brg), eine Behorde (gv.at, gov), eine Uni (ac.at), ein
ehmen oder eine Zeitung? Eine Universitatoder
horde wird die veroffentlichten Informationen
Bsser absichern und nachprifen. Eine pelitische
bezweckt eine bestimmte Absicht mit der
entlichung und Formulierung der Information.

Tipp

Unter www.whois.net kann der Inhaber einer Webseite
abgefragtwerden.

o ™

Eine kurze Recherche von einzelnen Behauptungen oder Schlagwortern
einer Meldung via Suchmaschine fithrt meist bereits zur Entlarvung von
Hoaxes. Die Onlinedienste Hoaxmap, Mimikama oder Watchlist-Internet
beschaftigen sich mit Hoaxes, dokumentieren und enthiillen diese

Beidiesem Quiz mit 18 Bildern kann getestet werden, wie gut man im
Erkennen von Hoax-Bildern ist: goo gl/TZoerH

nsprechpartner, Anschrift und
tmoglichkeiten angegeben? Seridse Webseiten
Jin der Regel ein Impressum.

Europsische

Ko Das Internet sicher nutzenl
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ISPA Flyer & Publikationen

ispa

R

Digitaler Nachlass

a
a
a .
A

uflage: 30.

Auflage:13.000 Stk. Urheberrecht (¢
In Summe

>110.000 Stk. /

| Intermet 1‘1“=====

sicher nutzen Bewerben &
= Internet

W - = infemetat LIWEST /

a2l KNJ 2RSNJ
Neuseit Februar 2017
Auflage: 9.850Stk.

Wahr oder falsclh

Hoaxes, bearbeitete Bilder und Fake News
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www.ispa.at/broschueren
www.saferinternet.at/broschuerenservice
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Workshops

Uber durchgefihrte Workshops 2016

www.saferinternet.at/veranstaltunqg -buchen
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Saferinternet.at - Themenauszug

A Pro-Ana und PreMia: Magertrend im Internet
Padophile nutzen gezielt PAnaPlattformen aus
Selbstversuch durch Saferinternet.at: Co&tiche

A Pornografie
Saferinternet.abietet Informationen zu den Themen Gewalt & Pornokonsum,
Nacktbilder im Internet, sexuelle Belastigung im Internet

A SuizidGefahr durch Cybermobbing
Kindern und Jugendlichen, die Opfer von Cybermobbing gewordenbsatet
saferinternet.at praktischen Rat und HiHe

A Medien und Gewalt in digitalen Medien
Unterrichtsmateriab a SRASY dzy R DSgl f d® | SNI dza 2
informiert tber Mediengewalt und gibt mit einer umfassenden Ubungssammlung
konkrete Anregungen, wie das Thema in den Unterricht integriert werden kann.

Quellen:saferinternet.at
https://www.saferinternet.at/presse/pressaletails/article/pro-anaund-pro-miamagertrendim-internet-554/ (22.3. 2017);
https://www.saferinternet.at/news/newsdetail/archive/2012/juni/14/article/broschueranedienund-gewalt272/ (22.3. 2017)

https://kurier.at/chronik/oesterreich/suizidgefahim-internet-fertig-gemacht/35.499.22%22.3.2017)
§—-—-— & >arerinternet.af ISpa
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Saferinternet.at I Pro-Ana & Pro -Mia

Pro-Ana(Anorexia) undPro-Mia (BulimiaNervosa

Betroffene missen sich auf einschlagigen OnrlRtetformennicht verstecken

finden Anschluss zu anderen essgestorten Personen mit &hnlichen Zielen

a! yIa c¢teSESXaAY RSY RAS YNIY1KSAOG SAy
bei Missachtung der Diatvorschriften mit Konsequenzen droht

Ersatzgemeinschafin der pathologisches Essverhalten nicht nur akzeptiert,
sondern sogar unterstttzt und honoriert wird.

Gasteblcher von Pré\na Didtplattformen:diwin-. | NE& Syéaz . SUNERF¥H
YAUKAT TS @2y Y2y oAhaTwingy | SOANBKSYT AYO KOXKY oY |
Ziele)

A Padophile nutzen gezielt RPAnaPlattformen aus

A dThinspiratiot f & a2 GAGFGA2Yy 1 dzY | dzy 3SNJ

A SocialMedia: #ana, #anorexia Sperre gewisser #s Umgehung

Do Po  Po Do Do

Quellen: saferinternet.at

https://www.saferinternet.at/presse/pressaletails/article/pro-anaund-pro-mia-magertrendim-internet-554/(22.3. 2017) —
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Ubersicht

Uber ISPA
Uber saferinternet.at

Das Kinderbuch ADer Onl i
Begleithandbuch
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Der Online Zoo | the story behind

GdzRAS TdzY {FFSNILYGSNYySaG 5@ Hnanmo alLy

41 % der 3bis 6Jahrigemutzen regelmafig das Internet

Spielen, Fotos und Videos ansehsimd die beliebtesten Beschéaftigungen im Netz
Durchschnittlich verbringen Kinder zumindegte Stunde pro Woche im Netz

Die Internetnutzungsdauer der Kinder steigt mit ti@ernetaffinitat der Eltern

Wichtig: moglichsfriih dasBewusstsein flir Chancen und Risikeon digitalen
Medienfdrdern

Do Do Do Do To

Fazit:Die Unterstitzung beim Erwerb digitaler Kompetenzishbereits im
Kindergartenalterbesonders wichtig

Quelle:saferinternet.athttps://www.saferinternet.at/fileadmin/files/Presse/Pr%C3%A4sentation PK Safer_Internet Da@2pdf3.2017)
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Der Online Zoo | the story behind

A Bedarf an Ressourcen und Wissensvermittlung

fur die Zielgruppe der-bis 3Jahrigen gab es
lediglich ein sehr eingeschranktes Angebot

2o @»’? Tk

!ZA«LQQ‘MB/L we Anthoaea spaicht, entsdinaiigh sich LTTug, 5 war e -
1 endle d englerer ausgageban habe. E2 bt mirten ™ P . i
e N 8w tur ERgicEt gekemmen ist. 5 sagk aber nach zu i - ¥ = - "
)%p(czerQPUfm Aders wgslsass tefben, Ach Im Intemes)”
¥ ;Enfd Hriran Strt & chilcmen Wu
L el ite: Ewp y .
Tiliver, Gretd nemnmmm’_} E J’
w:yu’\-uu P
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Y won el [swe, wie
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Der Online Zoo | the story behind

A Feedback zur 1. Auflagea. 200Stk)
Viel positives, aber auch kritisches Feedback:
a[ ASof2a 3IST SAOKY S lleBGoky] SoKIND 65 yah23f (LS

A Feedback zur 2. Auflag®/2016, 5.0005tk)
aStorytellingh &80 & SKNJ 0 SYNKG G X
a & S KNJ Husdineriighkianten
ol 6 KIyREfdzy3Ja2NASYGASN
padagogische Begleitung fur Eltern fehlt

™

51 & YAYRSND dzoX2 co 5RyNothd¥HE KihNeisei der sicheren
Internetnutzung und macht sig fur digitale Herausforderungen

Main-Message: Nicht verbieten sondefmpowermentder Kinder!
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Geschichten aus dem Online -Z00

Danicla ’n‘no Achmed Abdcl-Salam
: internet.at - iggq i

Im OnlineZoo ist nicht nur Zoodirektorin Elsa online, sondern auchtibreschen

Schitzlinge nutzesmartphonesTabletsund Laptops
Wie im echten Leben ergeben sich fir die Zoobewohner dadueté Vorteile, aber

auch so manche Herausforderung. _—
/’ - e
%____, s | Saferinternet.at ISpa
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Geschichten aus dem Online -Z00 #1

Panda Paul begriifit die Zoodirektorin, aber er ist ganz
traurig dabei. ,,Guten Morgen Direktorin Elsa.
Mir geht es heute gar nicht gut!

Ich bin zu dick,
deswegen bin ich ungliicklich!*

Panda Paul ist ungltcklich weil Hyanen im Intesodtreiben, dass er dick ist.

£ Sarerinternet.at ISpa

Internet Service Providers Austria
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Geschichten aus dem Online -Z00 #1

Die Hyéanen schauen beschamt auf
den Boden. Sie haben ihren Fehler
eingesehen, die ganze Sache ist ihnen
sehr peinlich!

Vermittlung von
Wissen uber
Cybermobbing

Panda Paul wird von Direktorin Efgatrostet.
Die Hyanen werdemur Rede gestellt.
Diesesehen den Fehler ein und lI6schelen beleidigendernhalt aus dem Internet.

g——— — Saferinternet.at ispa B
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Geschichten aus dem Online -Z00 #2

Die AntilopenKinder Laura und Lukasterhalten sichmit einer vermeintlich anderen
Antilope im Internet. Elsa ist skeptisch: im Zoo gibtezse anderen Antilopen

g————— — = Saferinternet.at ispa -

Service Providers Austria
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Geschichten aus dem Online -Z00 #2

Vermittlung von
Wissen uber
Cybergrooming

Laura und Lukas erkennen dénck.
Lowe Luis hat eine Antilopddandpuppe verwendet, um die KindertAwuschen.

g——— — B Saferinternet.at ispa B
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Geschichten aus dem Online -Z00 #3

Affe Moritz vergisst vor lautégpielen am Handganz auf seine Freunde.

/ - e
—_— 3 Saferinternet.at Ispa
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Geschichten aus dem Online -Z00 #3

Aufarbeitung des
Themas
Internet- &
Handysucht

Moritz erkennt, dass seiHandy nicht allegst.

I—— = —
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Geschichten aus dem Online -Z00 #4

Pinguin Fridolin steht hinter einem Felsen und spielt nicht
mit den anderen Pinguinen. Er hat seinen Frack ausgezogen
und steht nur in seiner Badehose da, aus seinem Handy
blitzt es immer wieder.

Pinguin Fridolin hat seinen Frack ausgezogen und steht nur in Badehose da.
Er macht ein Foto davon, weil er allen semeeie Badehose zeigen mdchte

I— - =
&_____ m - Ccrinfernetat IS
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Geschichten aus dem Online -Z00 #4

Fridolin lauft rot an. Er hat nicht damit
gerechnet, dass Direktorin Elsa seine Idee
nicht gut findet. Gleichzeitig ist er verwirrt.
»Warum gefallt dir meine Idee nicht?“,
fragt er, plotzlich schiichtern geworden.

Aufarbeitung
des
Themas Sexting

Direktorin Elsa erklart ihm, was es mit den Fotos auf sich
hat. ,Du solltest keine Fotos von dir selbst in der Badehose
iibers Internet verschicken. Du kannst nie wissen,

wo dein Foto landet!”

Fridolin erkennt, dass eforsichtig sein soll mit Fotogon ihm in Badehose.
Man kann nie wissen wo diese landen.

—/ - -
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Geschichten aus dem Online -Z00 #5

Vermittlung von
Wissen uber
unbeabsichtigte
Online-und InApp-
Kaufe

Giraffe Greta haversehentlich eine Ladung Stofftielien Internet bestellt.
Direktorin Elsa klart Greta Giber unbeabsichtigte Onlunmed InApp-Kaufe auf.

S— = —
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Next steps

Ubersetzungen/Lizensierungen

A Bereits zwei weitere Sprachfassungemimglisch & arabisch
A Buch unterCreative CommotLizenaverfiigbar
A

Nextsteps Einrichtungen das Budur Verfugung stellendie das Buch Ubersetzen
wollen z.B.: EUROPOL, UNOD3uisched. andesschutzministerium
A Fokus Cybersecurity

%————— B a Saferinternet.at ispa

Eurptlche . Internet Service Providers Austria
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Ubersicht

Uber ISPA
Uber saferinternet.at
Das Kinderbuch ADer Online

Begleithandbuch
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Begleithandbuch

Padagogisches Begleitmaterial zum Kinderbuch

Status Quoin Entstehung

Ziel:Vermittlung von Hintergrundwissen fur Erwachsene zu den im Kinderbuch
0SKIYRStUOUSY ¢KSYSyYyX

Internet- & Handysucht
Cybermobbing
Cybergrooming
In-App Kaufe
Sexting

To o Do To Ix

e g ooferinternetat ispa

Europilsche D b | Internet Service Providers Austria
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Begleithandbuch - Auszug

Cybermobbing I Wissensvermittlung - die Opferseite

A Spezifische Probleme der Opfer
A Mobbing kann rund um die Uhr stattfinden
A Mobbinginhalte erreichen groRes Publikum
A auch zu Hause kein Schutz davor
A Cybermobbing seit 1.1.2016 Straftatbestand
A Wann spricht man von Cybermobbing?
A Handlung absichtlich & tiber langeren Zeitraum
A Im Internet oder via Smartphone

A Handlung soll Personen ausgrenzen, schaden |
oder quéalen

e =
g__-— g ooferinternetat ISpa
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Begleithandbuch - Auszug

Cybermobbing i Tipps fur Erwachsene i die Opferseite

Problem ernst nehmen
aufmerksam zuhoren, Kind Glauben schenken

Verstandnis zeigen
Geflhle des Kindes ernst nehmen, evtl. Ansprechperson vermitteln

Nicht verurteilen
zeigen wie man aus Fehler lernen kann

Kein Handyund Internetverbot
zusatzliche Strafe ist kontraproduktiv

Beweise sichern
Mobbing-Inhalte aus Netz entfernen
Recht am eigenen Bild einfordern

Do Po o Do Do Do Do

53] Sarerinternet.at ISpa
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Begleithandbuch - Auszug

Cybermobbing I Wissensvermittlung i die Taterseite

A Online-Enthemmungseffekt
Abwesenheit eines persodnlichen Kontaktes fihrt zur Enthemmung;
direkte emotionale und psychologische Reaktion fallt aus

A Rolle von Tater und Opfer kdnnen flieRend sein
Teufelskreis aus Angriff und Gegenangriff

A Oft entwickelt sich Mobbingur aus einem Spaf herau:

A Cybermobbing bleibt oftmals im Verborgenen
viele Erwachsene & Lehrende bekommen oftmals
nichts mit

/ ~ - =
g_—— @ Sarerinternet.at lspa
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Begleithandbuch - Auszug

Cybermobbing i Tipps fur Erwachsene i die Taterseite

A Cybermobbing beenden
Klar und deutlich das Ende der Mobbingaktion fordern
A Beweggriinde hinterfragen

Unter Umstande liegt das Problem woanders begraben und hat Ventil im
Cybermobbing

A Folgen aufzeigen
Kinder kdnnen oft Konsequenzen ihres Handelns nicht gut einschatzen z.B. kar
man Tater dazu auffordern, sich in die Rolle der oder des Gemobbten zu verset

Recht am eigenen Bild

Situation auflésen
Spuren des Mobbingfalls beseitigen; auch Aussprache oder Entschuldigung
(Wiedergutmachung) beim Opfer sollte passieren

£ Sarerinternet.at ISpa
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Begleithandbuch - Auszug

Internet - & Handysucht - Wissensvermittlung

Es gibkeine Pauschalantworten
Quantitat alleine ist keine Sucht

A

A

A Eine echte Sucht hategative Auswirkungen
auf das Leben

A

Wie erkenne ich Sucht?
Auffalligkeit
Launenveranderung
Toleranzaufbau
Entzugserscheinungen
Konfliktpotential
Ruckfall

Quelle:Griffith, Nottingham Trent Universitigttps://www.ntu.ac.uk/staffprofiles/socialsciences/marigriffiths (22.03.2017) i
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Begleithandbuch - Auszug

Internet - & Handysucht I Tipps fur Erwachsene & Kinder

Einflussfaktoren
kein uneingeschrankter Zugang

Gemeinsam Grenzesetzen, aber auchkreiraumzulassen
Vorbildwirkung

Spielerisch dagegen arbeiten
Alternativstrategien

Nicht bei allem mitmachen
man muss nicht Uberall dabei sein

Keine Vollze#Bespaldung
Kinder mussen lernen mit Langeweile umzugehen

Do Do Do Do To I»  I»
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