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Datenverschiiisselung

Viele Android-Smartphones bieten die Funktion der Datenverschliisselung fiir die Micro-
SD-Karte — wenn eine im Smartphone eingesetzt und in Verwendung ist. Damit konnen
Daten, welche extern —also auf der Micro-SD-Karte — gespeichert sind, zusitzlich geschiitzt
werden. Hier gibt es oftmals die Moglichkeit, die gesamte Speicherkarte oder auch nur
einzelne Inhalte zu verschliisseln.

Sollen die Daten noch besser vor Missbrauch geschutzt werden, kann eine Datenverschlis-
selung fir alle Smartphone-Inhalte angedacht werden. Diese Option wird jedoch nicht von
allen Smartphones unterstutzt. Wird das Smartphone gestohlen oder geht es verloren, sind

Verkaufen, Verschenken & Verborgen

E-Mails, Urlaubsfotos, Login-Daten fiir Facebook & Co: Auf dem Smartphone sind sehr viele
personliche Daten gesammelt. Soll das Gerét weitergegeben oder verkauft werden, sollte es
unbedingt auf den Werkszustand zuriicksetzt und alle Daten gel6scht werden.

Umdie Weitergabe der personlichen Daten zu verhindern, sollten alle vorhandenen Speicher

Konten, Einstellungen, Apps, Musik und Videos nur mit einem vorher festgelegten PIN-
Code einsehbar. Die Passwortabfrage zur Entschliisselung erfolgt bei jedem Einschalten des
Gerites zusatzlich zur SIM-Codesperre.

ACHTUNG
Die Verschliisselung kann nicht riickgdngig gemacht werden. Die Verschliis-
selung kann nur aufgehoben werden, wenn das Gerét auf den Werkszustand
zuriickgesetzt wird, wodurch die Daten gel6scht werden.

geloscht werden, also nicht nur der interne Speicher, sondern auch der externe (die Micro-
SD-Karte). Hierfiir reicht es nicht, diese einfach nur zu l6schen oder das Smartphone auf
die Werkseinstellungen zurtickzusetzen, da mittels einiger Programme geloschte Daten
wiederhergestellt werden konnen. Erst spezielle Loschprogramme machen durch mehrfa-
ches Uberschreiben des Speichers eine Wiederherstellung der Daten unmoglich.
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Die meisten Smartphones bieten die Moglichkeit, bei Verlust oder Diebstahl geortet zu
werden, es sperren zu lassen oder sogar Daten aus der Ferne zu loschen. Android unter-
stiitzt diese Funktion im Rahmen des Android Gerédte-Managers.

Ist die Funktion aktiviert, kann das Smartphone tiber das Konto beim Hersteller des Smart-
phones oder das Google-Konto geortet und gesperrt werden. Zudem kénnen die Daten aus
der Ferne geloscht werden. Eine durchaus praktische Funktion ist >klingeln lassens, welche
einen finfminitigen Klingelton auf dem Handy startet, der auch im Lautlos-Modus in voller
Lautstarke ertont. Damit dieser Fernzugriff-Service funktioniert, muss der Standortzugriff
in den Einstellungen erlaubt werden. Ebenso muss der Standortzugriff beim Google-Konto
aktiviert werden. Um das Smartphone im Fall des Falles zu orten, mussen sich Nutzerinnen
und Nutzer in der Web-App des Android Gerate-Managers mit den Zugangsdaten ihres
Google-Kontos einloggen (android.com/find). Bietet das eigene Smartphone keine solche
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Smartphone-Finder:

nden oder sperren

Funktion, kann alternativ auf Sicherheitsapps von Drittanbietern (die GPS-Lokalisierung
anbieten), zuriickgegriffen werden.

Bei Diebstahl und Verlust sollte auch sofort der Netzbetreiber informiert werden, damit die
SIM-Karte gesperrt wird. In den meisten Fillen haften die Nutzerinnen und Nutzer bis zur
Mitteilung an den Netzbetreiber fiir anfallende Kosten. Ebenso schnell wie moglich sollte
eine Diebstahlsanzeige erstattet werden. Zur Vorbereitung der Verlust- oder Diebstahlsan-
zeige: IMEI - International Mobile Equipment Identity, zu den Vertragsunterlagen zu Hause
oder den Reiseunterlagen geben. IMEI ist eine 15-stellige Nummer, mittels derer ein GSM/
UMTS/LTE Endgerat wie ein Smartphone weltweit identifiziert werden kann. IMEI steht
auf der Verpackung des Endgeréts oder kann (vorbereitend) Uber die Tastenkombination
*#06# abgerufen und notiert werden.
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Das kindersichere Smartphone

Um ein Smartphone bei Bedarf kindersicher zu machen, sollten Roamingdienste aufier-
halb der EU deaktiviert, Jugendschutzeinstellungen im Playstore aktiviert, die Authenti-
fizierung fiir App-Kéufe eingeschaltet, der App-Filter auf jugendfrei gestellt und ebenso
Mehrwertdienste und Drittanbieter gesperrt werden. Falls diese Funktion vom Smartpho-
ne unterstiitzt wird, kann ein Limit fiir den mobilen Datenverbrauch gesetzt werden. Fiir
eine Nutzung durch jiingere Kinder kann iiberhaupt das Internet deaktiviert werden (in
den Flugmodus wechseln).

Eine weitere Moglichkeit ist es ein eigenes — kindgerechtes - Nutzerprofil auf dem Smart-
phone anzulegen. Hier ist die Hauptnutzerin oder der Hauptnutzer gleichzeitig Admi-
nistratorin oder Administrator und kann fir jedes weitere angelegte Profil individuelle
Einstellungen vornehmen, beispielsweise festlegen, auf welche Apps zugegriffen werden
kann oder nicht.

Neues Nutzerprofil anlegen
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Mittlerweile gibt es zahlreiche Apps, die sich dem Thema Kindersicherheit widmen. Diese
sind aber Endgerat-basiert und funktionieren priméar iiber Sperren und Filter. Zusatzlich
sollten Erziehungsberechtigte bedenken, dass Medienerziehung nicht an Programme dele-
giert werden kann. Wichtig ist es, mit Kindern tiber das Internet, ungeeignete Inhalte und
Online-Gefahren zu sprechen; ganz generell die Medienkompetenz der jingsten Userinnen
und User zu fordern. Ebenso sollten Eltern — und altere Geschwister — bedenken, dass sie
eine Vorbildfunktion haben, Kinder ahmen gerne das Verhalten von Alteren nach.
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Das kindersichere Smartphone

App fixieren
Mochte man dem Kind das Eltern-Smartphone kurz geben, um z. B. ein Spiel zu spielen, kann man die gerade verwendete App fixieren, damit das Kind keinen Zugriff auf die anderen

Funktionen des Geréats erhalt.
-Symbol oben driicken Jg w

Einstellungen L Sicherheit & Standort g @» Bildschirmfixierung Jg > Gerit beim Beenden sperren aktivieren L App offnen - auf Ubersichts-Modus wechseln - linger auf App
Zum Aufheben der Fixierung:

Zuriick-Taste und Startbildschirm gleichzeitig gedriickt halten RVSetM Entsperrungsmuster/PIN/Fingerabdruck

Jugendschutzeinstellungen im Playstore
Damit Kinder keine Kaufe im Playstore ohne die Zustimmung der Eltern tatigen konne, kann in den Playstore Einstellungen z. B. festgelegt werden, dass bei jedem Kauf eine Authentifizie-
rung erforderlich ist. AuBerdem konnen Jugendschutzeinstellungen fiir Inhalte (Apps, Filme und Musik) getroffen werden.

Playstore JFEinstellungen JglNutzersteuerung
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