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Der Löwe Luis versucht die Antilopen-Kinder Lisa und Leon beim Chat 
mit einer Handpuppe zu täuschen, indem er sich als Antilope ausgibt und 
ihnen etwas vorgaukelt.

Denken besorgte Eltern an die ersten Schritte ihres Nachwuchses im Inter-
net, ist meist Cybergrooming das Erste, was ihnen an möglichen Gefahren 
einfällt. Beim Cybergrooming erschleichen sich (überwiegend männliche) 
Erwachsene im Internet das Vertrauen von Kindern und Jugendlichen mit 
dem Ziel, sexuelle Kontakte anzubahnen. Dazu gehört ein Treffen in der 
realen Welt oder freizügige Fotos auszutauschen. Dabei verstecken sich die 
Täterinnen oder Täter, sogenannte Groomer, hinter erfundenen Identitä-
ten und geben sich deutlich jünger aus, um so leichter eine Beziehung zu 
ihren Opfern aufzubauen. Oft machen diese aber auch keinen Hehl aus ihrem echten Alter. 

Cybergrooming ist ein Straftatbestand (§ 208a StGB). Es ist kein Einzelphänomen, kommt aber deutlich seltener vor, als es beispielsweise 
durch die Medienberichterstattung den Anschein hat. Viele Kinder und Jugendliche sind zudem für dieses Thema sensibilisiert und wissen, 
dass – und teilweise wo – sich im Internet Erwachsene und auch Groomer bewegen. An vielen Stellen kreuzen sich die Wege von Kindern und 
Erwachsenen regelmäßig und natürlich, beispielsweise bei Online-Computerspielen oder in sozialen Netzwerken. Nicht jeder Kontakt mit 
Erwachsenen im Internet stellt automatisch eine Gefahr dar! 

Ebenso wie Kinder lernen, gegenüber fremden Erwachsenen in der realen Welt vorsichtig und gegebenenfalls misstrauisch zu sein, sollten 
sie das auch für die Online-Welt lernen. Speziell müssen sie verstehen, dass ihr Gegenüber nicht unbedingt die Person sein muss, für die sie 
sich ausgibt. Täterinnen oder Täter gehen oft nach ähnlichem Muster vor. Besonders jüngere Kinder müssen erst dafür sensibilisiert wer-
den, dass es leider Erwachsene gibt, die Böses im Schilde führen – im „realen“ wie im digitalen Leben. Erwachsene können Kindern solche 
Täuschungsmaschen und die psychologischen Tricks erklären und zusammen Beispiele besprechen. Genauso wie Kinder lernen, im „echten“ 
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Leben keine Süßigkeiten von Fremden anzunehmen, sollten sie auch lernen, selbiges auf das Internet umzulegen; bietet ein Online-Gegenüber 
plötzlich Geschenke, eine Modelkarriere oder Ähnliches an, ist das ein Punkt, an dem Argwohn angebracht ist. 

Handlungstipps für Erwachsene und Bezugspersonen
Jüngere Kinder 

MM Selbstvertrauen stärken:MSelbstbewussteMKinderMsetzenMsichMeherMzurMWehr.MKinderMsolltenMdaherMdarinMbestärktMwerden,MaufMihrMBauchgefühlMM
zuMhörenMundMentsprechendMzuMreagieren.MKinder,MdieMsichMgegenMAnnäherungsversucheMvonMBeginnManMwehren,MsindMfürMGroomerMschnellMM
uninteressant.M

MM Kindern beibringen, nein zu sagen:MFühltMsichMeineMSituationMfalschMan,MdürfenMundMsollenMKinderMneinMsagenMundMsichMHilfeMholen.MDasMistMnichtM
fürMalleMKinderMeinfach.MKlarMundMdeutlichMzuMErwachsenenMneinMzuMsagenMfälltMKindernMimMGegenteilMoftMschwer.MEsMkannMhilfreichMsein,MdasMinsbe-
sondereMmitMJüngerenMgemeinsamMundMlautstarkMzuMüben:

MM „LassMmichMinMRuhe!“
MM „IchMwillMdasMnicht!“
MM „WasMduMdaMmachst,MistMverboten.MIchMmeldeMdasMderMPolizei!“
MM „IchMerzähleMweiter,MwasMduMdaMmachst,MdamitMduMnichtMandereMKinderMangehenMkannst.“

MM Gesundes Misstrauen fördern:MBeiMFremdenMsolltenMKinderMundMJugendlicheManfangsMprinzipiellMzurückhaltendMundMsogarMmisstrauischMsein,M
vorMallem,MwennMdieMUnbekanntenMpersönlicheMFragenMstellen,MprivateMUnterhaltungen/ChatsMmöchtenModerMLinksMzuManderenMOnline-ProfilenM
erfragen.M

MM Für Themen sensibilisieren:MKinderMvorMunangenehmenMThemenMbewahrenMzuMwollenMistMnachvollziehbar,MWichtigesMsollteMjedochMfrühMbespro-
chenMwerden,MdamitMKinderMlernen,MesMzuMbegreifen.MWasMfürMErwachseneMeindeutigMistM–MnichtMalleMMenschenMführenMGutesMimMSchildeM–,MmüssenM
KinderMerstMverstehen.MDasMkönnenMsieMnur,MwennMErwachseneMThemenMmitMihnenMgemeinsamMbesprechen.

MM Hilfe holen:MKinderMsolltenMdarinMbestärktMwerden,MsichMHilfeMvonMvertrauenswürdigenMErwachsenenMzuMholen.MInMdiesemMZusammenhangMistMesM
wichtig,MdassMdieMSorgenMundMÄngsteMvonMKindernMernstMgenommenMwerden.MMindestensMgenausoMwichtigMistMesMaber,MdassMesMimMFallMdesMFallesM
keinenMÄrgerMgibt,MwennMKinderMsichMmitMetwasManvertrauen.MDennMlangfristigMmerkenMsieMsichMsonst,MdassMAnvertrauenMzuMÄrgerModerMsogarMStra-
fenMführt,MundMvertrauenMsichMimMErnstfallMnichtMmehrMan.
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MM Kinderfreundliche Dienste einrichten:MEsMgibtMzahlreicheMDienste,MdieMsichMauchModerMsogarMexklusivManMKinderMrichtenM(z.MB.ME-Mail-DiensteMwieM
www.mail4kidz.de, Kidsmail24.deModerMwww.grundschulpost.de),MundMbeispielsweiseMlediglichMdenMVersandMvonME-MailsManMzuvorMeingetrageneM
undMbestätigteMKontakteMerlauben.

MM Privatsphäre-Einstellungen aktualisieren:MBietetMeinMOnlinedienstMPrivatsphäre-EinstellungenMan,MsolltenMdieseMunbedingtMgenutztMwerden.M

MM Keine persönlichen Daten veröffentlichen: GenausoMwieMKinderMlernenMsollten,MihreMAdresseModerMihreMTelefonnummerMimMManalogenMLebenM
nichtMohneMtriftigenMGrundMweiterzugeben,MsolltenMsieMlernen,MselbigesMonlineMzuMberücksichtigen.MGroomerMversuchenMoftmals,MdieMKommuni-
kationMinMandere,MwenigerMmoderierteModerMprivateMKanäleMzuMverlegenM(z.MB.MprivateMUnterhaltungMinMeinemMMessenger-Dienst).MAuchMhierMgilt:M
DieMTelefonnummerModerMdieMMessenger-IDMistMprivatMundMFreundinnenMundMFreundenMsowieMderMFamilieMvorbehalten.

Ältere Kinder und Jugendliche 

MM Nettigkeiten kritisch hinterfragen:MGroomerMversuchenMsichMschrittweiseMdasMVertrauenMvonMKindernMundMJugendlichenMzuMerschleichen,MindemM
sieMihnenMschmeichelnModerMKomplimenteMmachen.MBeispielsweiseMwirdMdasMProfilbildMalsMsüßModerMcoolMgelobt.MEineMandereMTaktikMist,MsehrMpersön-
licheMThemenManzusprechenMundManzubieten,MetwasMSpeziellesMzuMtunModerMInformationenMzuMgebenM(z.MB.M„MeinMerstesMMalMwarMschrecklich,MichM
kannMdirMTippsMgeben,MwieMduMesMbesserMmachenMkannst“).

MM Vorsicht bei sogenannten Pro-Ana-Coaches: EsMgibtMdokumentierteMFälle,MinMdenenMPädophileMeinschlägigeMPro-Ana-SeitenM(AnorexiaMnervosa:M
Magersucht)MundMPro-Mia-PlattformenM(BulimiaMnervosa:MEss-Brech-Sucht)Mnutzen,MumManMkinderpornografischesMMaterialMzuMgelangen.MAlsM
selbstMernannteM„Coaches“MbietenMsieMaufMBlogsMundMinMForenMihreMUnterstützungMbeimMAbnehmenManMundMverlangenMinMweitererMFolgeMregelmä-
ßigMNacktfotosMbzw.MBilderMinMaufreizendenMPosenMvonMdenMessgestörtenMKindernModerMJugendlichen.M

MM Keine Fotos von sich versenden: NachdemMderMersteMKontaktMstattgefundenMhat,MwirdMbeispielsweiseMnachMweiterenMFotosMgefragt.MDieMGroomerM
selbstMschickenMdannMauchM(angebliche)MFotosMvonMsich.MInMweitererMFolgeMgehtMesMumMFotosMmitMerotischenModerMsexuellenMInhalten.M

MM Sich nicht erpressen lassen: FühlenMsichMdieMbetroffenenMKinderMundMJugendlichenMirgendwannMverunsichertMundMmöchtenMdenMKontaktMabbre-
chen,MversuchenMdieMTäterMihreMOpferMbeispielsweiseMmitMDrohungenMeinzuschüchtern,MdamitMsieMniemandemMvonMdenMVorkommnissenMerzählen.M
WurdenMbereitsMNachrichtenModerMFotosMgetauscht,MwerdenMdieseMalsMErpressungsmittelMverwendetM(„DuMwolltestMdasMjaMauch,MduMhastMjaMmitge-
macht“).



   21

Cybergrooming, Antilopengehege 

MM Standortdaten deaktivieren:MDurchMdasMEinbettenMvonMStandortdatenMbeiMFotosMundMVideosM(sog.MGeotagging)ModerMderMVerwendungMvonMDiens-
ten,MdieMdenMStandortMmitsendenM(z.MB.M„OrtMhinzufügen“-FunktionMbeiMInstagram),MkannMeruiertMwerden,MwoMdieMAufnahmenMgemachtMwurden.MSoM
kannMmanMgefundenMwerden.M

MM Testfragen einbauen: UmMeinMGegenüberMabzuklopfen,MkönnenMundMsollenMKinderMTestfragenMstellen.MWasMwissenMGleichaltrige,MundMwasMweißM
einMErwachsenerMeherMnicht?MBeispielsweiseMkannMhierMnachMaktuellenMBands,MYouTube-StarsModerMdenMneuestenMMemesMgefragtMwerden.M

MM Blockieren und melden:MUnaufgeforderteMKontaktaufnahmenMkönnenMinMdenMmeistenMsozialenMMedienMblockiertMwerden,MebensoMgibtMesMeineM
Meldefunktion,MmittelsMdererMdieMSeitenbetreiberMinformiertMwerdenMkönnen.MImMIdealfallMauchMgleichMalleMFreundinnenMundMFreundeMinformieren!M

MM Beweise sichern: WirdMeineMAnzeigeMüberlegt,MsindMBeweiseMnotwendig.MDieseMdirektMinMderMBelästigungssituationMzuMsichernMistMdaherMsehrMwichtig.M
AuchMwennMmanMamMliebstenMnichtsMmehrMdamitMzuMtunMhabenMmöchte,MsolltenMScreenshotsMgemacht,MSMSMundMChatprotokolleMgespeichertMwerdenMetc.

MM Tipps für das erste Blind Date beachten:MHierMgiltMdieMLLL-FaustregelM„Licht,MLärm,MLeute“M–MeinMEinkaufszentrumModerMeinMgutMbesuchtesMCafé.M
UnbedingtMsollteMjemandMvonMdemMvereinbartenMTreffenMwissenMundMregelmäßigMLebenszeichenMerhalten.MAuchMvorherMfestgelegteMCodewörterM
sindMhilfreich:MSollteMdieMVerabredungMunangenehmMwerden,MkannMmittelsMeinesMunauffälligenMGeheimwortesMdieMFreundinModerMderMFreundMzuM
HilfeMgerufenMwerden.

Ratgeber „Internet sicher nutzen“: „Cybergrooming“, S. 100
Bestellung und Download: www.ispa.at/internetsichernutzen 

Hier gibt es Tipps rund um das Thema Sexualität und Inter-
net: www.saferinternet.at/sexualitaet-internet/ 

Aufklärungsvideo „Der verheimlichte Freund“ der Medien-
bildungsinitiative Sheeplive: goo.gl/cSxzrk 

Die Website „Chatten ohne Risiko“ gibt Tipps für Jugendliche 
und Erwachsene in Bezug auf Online-Kommunikation und 
Datenschutz. www.chatten-ohne-risiko.net 

Die Möwe: Kinderschutzzentren für physisch, psychisch oder 
sexuell misshandelte Kinder.
Kostenlose Helpline: 0800/80 80 88 (Mo.–Fr. 9–19 Uhr)
E-Mail-Beratung: helpline@die-moewe.at oder auch Chat. 
www.die-moewe.at 

SexTalks: Kostenloses Workshop-Angebot für Jugendliche und 
Multiplikator/innen zum Thema „Sexualität & Digitale Medien“ 
in der Medien-Jugend-Info des BMWFJ. www.sextalks.at
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Im Online-Zoo bestellt Giraffe Greta unabsichtlich eine Ladung Stofftiere. 
Sie hat in einem App-Spiel einen Button gedrückt, der ihr Plüschtiere 
versprochen hat. Ohne ihre Eltern zu fragen, hat Greta das getan und ist 
am Ende sehr überrascht, als ein Lieferant zwar eine große Ladung Plüsch-
tiere vorbeibringt, diese aber alles andere als kostenlos sind. 

Heutzutage ist es oft ein Leichtes, über das Internet einzukaufen, da die 
Kreditkartendaten und Passwörter der Eltern häufig bereits gespeichert 
oder leicht zugänglich sind. Es überrascht daher nicht, dass es immer 
wieder vorkommt, dass Kinder nichts ahnend online etwas kaufen, 
sich dessen aber nicht wirklich bewusst sind. Doch nicht jeder kann 
einen Vertrag schließen, schon gar nicht Kinder (Geschäftsfähigkeit von 
Kindern: § 865 ABGB). Voraussetzung für die Vertragsschließung ist die  
Geschäftsfähigkeit.

Kinder unter sieben Jahren: Kinder unter sieben Jahren sind nicht geschäftsfähig. Sie können nur Geschäfte abschließen, die von Kindern 
dieses Alters üblicherweise abgeschlossen werden und geringfügige Angelegenheit des täglichen Lebens betreffen (z. B. Kauf eines Getränks, 
einer Jausensemmel).

Minderjährige von sieben bis 14 Jahren: Kinder in diesem Alter sind noch unmündig, aber bereits beschränkt geschäftsfähig. Sie können 
Geschäfte im Rahmen des „Taschengeldparagrafen“ tätigen, also Geschäfte, die das alltägliche Leben betreffen (z. B. ein Buch oder Kino-
karten kaufen). Schließen unmündige Minderjährige ohne Zustimmung der Erziehungsberechtigten ein Geschäft – abgesehen von den 
altersüblichen, geringfügigen Geschäften – ab, das eine Verpflichtung beinhaltet (z. B. zur Zahlung des Kaufpreises), dann ist dieses Geschäft 
– im Unterschied zu Kindern unter sieben Jahren – zwar nicht nichtig, doch schwebend unwirksam. Ein solches Geschäft kann durch die 
nachträgliche Zustimmung des gesetzlichen Vertreters des Kindes gültig werden. Genehmigt der gesetzliche Vertreter es nicht, oder äußert 
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er sich nicht innerhalb einer vom Vertragspartner gesetzten Frist, dann gilt das Geschäft als von Anfang an ungültig. Bis zur Genehmigung 
besteht aber auch keine Leistungspflicht des Vertragspartners. 

Minderjährige zwischen 14 und 18 Jahren: Jugendliche in diesem Alter sind mündige Minderjährige, jedoch sind sie nicht vollständig ge-
schäftsfähig. Sie können sich zu Dienstleistungen verpflichten (z. B. einen Arbeitsvertrag für einen Samstagsjob unterschreiben) und dürfen 
Geschäfte mit ihrem Taschengeld oder aus ihrem eigenen Einkommen (soweit vorhanden) ohne Zustimmung der Erziehungsberechtigten 
tätigen. Sobald diese Geschäfte aber ihren Lebensunterhalt gefährden – beispielsweise dürfen keine Schulden aufgenommen oder Ratenzah-
lungen vereinbart werden –, ist auch hier eine Genehmigung der Erziehungsberechtigten notwendig. Ohne deren Zustimmung ist der Vertrag 
ungültig. 

Prinzipiell können Geschäfte über das Internet zwar mittlerweile als alltäglich angesehen werden. Doch eine Onlinebezahlung findet meis-
tens per Kreditkarte, Lastschrift, Online-Überweisung oder Ähnlichem statt. Das alles sind Zahlungsmittel, die per se die Zustimmung der 
Erziehungsberechtigten voraussetzen. Natürlich haben auch die Unternehmen und Anbieter Pflichten, nämlich die der Aufklärung. Gemäß ei-
ner aktuellen Verbraucherrecht-Richtlinie der EU müssen seit 13.6.2014 Kaufbuttons auf Websites eindeutig darauf hinweisen, dass es sich um 
einen kostenpflichtigen Kauf handelt. Das soll für mehr Klarheit bei den Konsumentinnen und Konsumenten sorgen. Besonders Kinder und 
Jugendliche sind sich jedoch oft nicht bewusst, welche Tragweite ein Klick auf einen Button haben kann. Manche Unternehmen halten sich 
auch nicht an diese gesetzlichen Aufklärungspflichten, sodass schwer oder kaum zu erkennen ist, wann ein Klick auf einer solchen Website zu 
einem Kauf oder einem Abo-Abschluss führt. Unternehmen können sich nicht darauf berufen, nicht gewusst zu haben, dass ein Vertragspart-
ner noch nicht volljährig ist. Gleichzeitig müssen jedoch auch Eltern ihre Aufsichtspflicht erfüllen und beispielsweise Vorkehrungen treffen, 
um solche Käufe zu verhindern (z. B. indem ein Smartphone eine Passwortsperre hat oder beim Mobilfunker die Option, Mehrwertdienste 
über die Handyrechnung abzurechnen, deaktiviert wird). So kann im Fall des Falles nachgewiesen werden, dass ein Vertrag oder ein Kauf von 
einem Minderjährigen abgeschlossen wurde, die Eltern als gesetzliche Vertreter nichts davon gewusst und dies schon gar nicht erlaubt haben, 
wodurch der schwebend unwirksame Vertrag nicht zustandekommt. 

Viele Game-Apps arbeiten mit In-App-Käufen. Besonders Free-to-play-Spiele (z. B. „Clash of Clans“), die mit dem Freemium-Geschäftsmodell 
arbeiten, bieten zwar die App selbst kostenlos an, verdienen ihr Geld in der Folge aber durch Mikrotransaktionen im Spiel selbst. Solche In-
App-Käufe sind Käufe, die innerhalb einer App bzw. für eine App getätigt werden. Es handelt sich dabei meistens um Erweiterungen für die 
App oder Zusatzinhalte, wie beispielsweise die Freischaltung von neuen Levels, Upgrades, weiteren Leben. Oder es geht überhaupt um den 
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Erwerb von virtuellem Geld, welches gegen Artikel und Vorteile im Spiel getauscht werden kann. Solche Käufe werden in der Regel über den 
App Store oder die Rechnung beim Zugangsanbieter getätigt und dort abgerechnet. Wurde beim App Store ein Zahlungsmittel registriert  
(z. B. Kreditkarte), wird der Betrag von diesem einfach abgebucht. Viele Smartphones und App Stores bieten daher Sicherheitsvorkehrungen, 
die solche unbeabsichtigten Käufe verhindern sollen. Zudem haben sich große Anbieter wie Amazon, Apple und Google dazu verpflichtet, 
Freemium-Apps nicht mehr als kostenlos zu bewerben und deutlicher auf In-App-Käufe hinzuweisen. Um unliebsame Überraschungen zu 
vermeiden, können In-App-Käufe aber auch generell auf Smartphones deaktiviert oder zumindest eingeschränkt werden, damit eine Kontrolle 
über die zusätzlichen Ausgaben möglich ist.

Handlungstipps für Erwachsene und Bezugspersonen 
Wie können unbeabsichtigte Online- und In-App-Käufe verhindert werden?

MM iPhones und iPads einrichten:MDenMMenüpunktM„EinstellungenM>MAllgemeinM>MEinschränkungen“Maufrufen.MDortMeineMvierstelligeMZahlenkombinati-
onMalsMPasswortsperreMunterM„EinschränkungenMaktivieren“Msetzen.MDieserMCodeMunterscheidetMsichMidealerweiseMvomMPIN-CodeMdesMGeräts.MSobaldMderM
neueMEinschränkungscodeMaktiviertMist,MöffnetMsichMeineMAnsicht,MinMderMNutzerinnenMundMNutzerMsehenMkönnen,MwelcheMAktionenMaufMihremMiPhoneM
oderMiPadMerlaubtMsindModerMnicht.MUmMdieMIn-App-KäufeMzuMsperren,MentsprechendMbeimMPunktM„In-App-Käufe“MdenMSchiebereglerMumlegen.MVonMnunM
anMwirdMderMCode,MderMzuvorMfestgelegtMwurde,MimmerMabgefragt,MwennMaufMdieMFunktionM„In-App-Käufe“MzugegriffenMwerdenMsoll.MUmMüberhauptM
sämtlicheMKäufeMaufMdemMGerätMzuMverhindern,MkönnenMaußerdemMnochMderMiTunesMStore,MiBooksMStoreMundM„AppsMinstallieren“MgesperrtMwerden.MM
WennMdieMIn-App-KäufeModerMDownloadsMnichtMvollständigMdeaktiviertMwerdenMsollen,MaberMKinderMnichtMunerlaubtMeinkaufenMdürfen,MkannMmanM
unterM„PasswortMerforderlich“M(ebenfallsMunterMdemMMenüpunktM„Einschränkungen“)Mfestlegen,MdassMfürMDownloadsMeinMPasswortMverlangtMwird.M
DabeiMgibtMesMzweiMMöglichkeiten:

MM BeiMderMOptionM„Sofort“MmussMvorMjedemMKaufMdasMPasswortMderMApple-IDMeingegebenMwerden.
MM BeiM„15MMinuten“MbleibtMdasMPasswortMnachMderMerstenMEingabeM15MMinutenMlangMfürMweitereMKäufeMgültig.

MM Android-Smartphones und Tablets einrichten:MAufMAndroid-GerätenMistMesMnichtMmöglich,MdieMIn-App-KäufeMkomplettMzuMdeaktivieren,MjedochM
kannMeineMSperreMeingestelltMwerden,MdieMbeiMjedemMKaufMeinMzuvorMfestgelegtesMPasswortMabfragt.MHierfürMimMMenüMdesMGoogleMPlayMStoreMaufMdenM
PunktM„Einstellungen“MgehenMundMdortMunterM„PINMfestlegenModerMändern“MeinenMCodeMvergeben.MDieMgenaueMBezeichnungMdiesesMMenüpunktsM
kannMunterschiedlichMsein,MbeispielsweiseM„PasswortMfestlegen“ModerM„AuthentifizierungMfürMKäufeMerforderlich“.MMitMeinemMHakenMbeiM„PINMfürM
KäufeMverwenden“MwirdMdieMFunktionMschließlichMaktiviert.MZusätzlichMkannMeingestelltMwerden,MobMdieMPINMbeiMjedemMEinkauf,MnurMalleM30MMinutenM
oderMnieMeingegebenMwerdenMmuss.
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MM Mobilfunkvertrag anpassen:MBeimMMobilfunkvertragMDrittanbieter-MundMMehrwert-DiensteMsperrenMlassen.MSoMkönnenMkeineMIn-App-KäufeM
mehrMgetätigtMbzw.MüberMdieMHandyrechnungMabgerechnetMwerden.MDerMAnrufMvonM0800-NummernMkannMpauschalMgesperrtMwerden.

MM  Sorgfaltspflicht wahrnehmen:MAuchMElternMhabenMPflichten.MInMdiesemMZusammenhangMistMesMbeispielsweiseMnichtMratsam,MKindernMdieMZugangs-
datenMzuMOnlinekontenMzuMverratenModerMdieMLog-in-DatenMimMBrowserMeinzuspeichern.MBesondersMbeiMjüngerenMKindernMempfiehltMesMsich,MsieM
nichtMunbeaufsichtigtMeinMHandyModerMTabletMnutzenMzuMlassenMbzw.MvorherMdenMKaufMvonMAppsModerMIn-App-KäufenMperMPasswortsperreMeinzu-
schränken.

MM Kinder aufklären: KinderMmüssenMdenMUmgangMmitMGeldMerstMlernen.MSpeziellMwasMdasMHandyMbetrifft,MhabenMKinderMoftMkeinMGefühlModerMBe-
wusstsein,MwasMgenauMsieMmachenModerMdassMeinMKlickMzuMunbeabsichtigtenMZusatzkostenMführenMkann.MDaherMistMesMwichtig,MmitMKindernMdarüberM
zuMsprechenMundMihnenMzuMerklären,MdassMbeispielsweiseMTelefonieren,MSurfenMamMHandyMundMebenMIn-App-KäufeMKostenMverursachenMkönnen.M
SelbstMbeiMeinemMAll-in-VertragMkannMesMzuMungewünschtenMKostenMkommen,MwennMderMUmfangMdesMMonatspaketsMüberschrittenMwird.M

MM Im Fall des Falles richtig handeln: HatMeinMKindMunwissentlichModerMunerlaubtMetwasMgekauftModerMbestellt,MliegtMeinMschwebendMunwirksamerM
VertragMvor.MErziehungsberechtigteMkönnenMdiesenMauchMrückwirkendMfürMunwirksamMerklären,MwennMkeineMAufsichtspflichtMverletztMwurde.MInM
diesemMFallMunbedingtMsoMbaldMwieMmöglichMdasMUnternehmenMkontaktierenMundMvomMVertragMzurücktreten.MImMbestenMFallMkommtMesMzuMeinerM
Kulanzlösung.MIstMkeineMEinigungMmöglich,MkannMderMInternet-OmbudsmannModerMderMKonsumentenschutzMweiterhelfen.

Definition von Minderjährigkeit und Geschäftsfähigkeit von 
Kindern: „Internet sicher nutzen“. 
Ein Leitfaden im Rahmen der Saferinternet.at-Initiative. 
www.ispa.at/wissenspool/broschueren 

Europäisches Verbraucherzentrum: Außergerichtliche Hilfe 
bei grenzüberschreitenden Verbraucherbeschwerden in der EU. 
www.europakonsument.at

Internet-Ombudsmann: Staatlich anerkannte Schlichtungs-
stelle für Online-Geschäfte. www.ombudsmann.at 

RTR: Die Schlichtungsstelle der österreichischen Regulierungs-
behörde (RTR-GmbH) hilft bei Streitigkeiten mit dem Mobilfun-
ker. www.rtr.at/schlichtungsstelle 

Watchlist Internet: Melde- und Informationsplattform für 
Internetbetrug, Fake-Shops und Onlinebetrug. 
www.watchlist-internet.at
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Selfies, Posing und Sexting, Pinguingehege 

Im Kinderbuch „Der Online-Zoo“ wird erzählt, dass Pinguin Fridolin seinen 
Frack auszieht, weil er sich in seiner neuen Badehose fotografieren möch-
te. Er will das Foto auch per Smartphone an andere Pinguine schicken, um 
ihnen stolz sein neues Outfit zu zeigen. 

Selfies machen, vor der Kamera posieren, Fotos mit Freunden teilen – das 
ist heutzutage gang und gäbe. Besonders Kinder haben Spaß daran, selbst 
Fotos zu machen oder auch zu posieren. Überhaupt verlagert sich die 
Kommunikation immer mehr in Bildwelten hinein, visuelle Elemente wie 
Emojis, Selfies und Videos haben teilweise das geschriebene Wort über-
holt.4 Für Kinder und Jugendliche ist Selbstdarstellung ein großer Teil der 
Identitätsfindung, die zunehmend im Internet und über soziale Netzwerke 
stattfindet. Sich online mit Profilen, Bildern, Kommentaren und ebenso mit eigenen Filmen und Musik zu präsentieren ist nicht ungewöhnlich 
und Teil des Selbstfindungsprozesses – im Individuellen, aber auch in der Gruppe. Insbesondere Online-Auftritte von Stars, Musikvideos und 
Werbung beeinflussen dabei die Art, wie Jugendliche ihre Fotos und Filme gestalten. 

Bei der Selbstdarstellung im Internet hat das Foto die wichtigste Rolle inne. Dieses zu perfektionieren ist eine eigene Freizeitbeschäftigung 
von Jugendlichen geworden. Hier werden viele Posen und Filter verwendet und noch viel mehr Aufnahmen gemacht, um ein perfektes und 
Social-Media-taugliches Foto zu finden. Selbstverständlich gilt es auch sein Publikum zu unterhalten oder Aufmerksamkeit zu erregen, hier 
spielen aufreizende Posen oder freizügige Aufnahmen eine große Rolle. Über mögliche negative Folgen solcher „Freizügigkeiten“ (z. B. Proble-
me bei der Jobsuche, Cybermobbing, sexuelle Belästigung etc.) denken Kinder und Jugendliche oft nicht nach bzw. erscheint anderes für sie in 
diesem Moment wichtiger.

Bei Jugendlichen ist auch Sexting (Kombination aus „sex“ und „texting“, engl. für SMS schreiben) ein großes Thema. Es ist sehr verbreitet und 
mittlerweile Teil einer selbstbestimmten Sexualität geworden. Erotische oder freizügige Aufnahmen werden häufig zum Flirten oder im Rah-

4 Vgl. Saferinternet.at-Studie (2015): Jugendliche Bilderwelten im Internet. www.ispa.at/bilderwelten (11.04.2017)
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men einer Partnerschaft verschickt. Viele meinen, durch den Einsatz von bestimmten Onlinediensten (z. B. Snapchat), die Bilder nach wenigen 
Sekunden löschen, auf der sicheren Seite zu sein. Dass jedoch Screenshots gemacht werden können und die Bilder so über ihr „Ablaufdatum“ 
hinaus existieren, ist vielen nicht bewusst. 

Auch wenn Sexting teilweise Ausdruck einer selbstbestimmten Sexualität geworden ist, kann es für die Abgebildeten sehr unangenehme 
Folgen haben, wenn die Aufnahmen in die falschen Hände geraten oder öffentlich im Internet zugänglich gemacht werden. Gehen etwa 
Beziehungen oder Freundschaften in die Brüche, werden intime Aufnahmen oft aus Rache an Außenstehende weitergeleitet oder zur Erpres-
sung verwendet.

Prinzipiell fallen sexuelle oder freizügige Aufnahmen von Kindern unter 18 Jahren in Österreich unter Kinderpornografie. Seit 1.1.2016 ist das 
einvernehmliche Tauschen von eigenen pornografischen Fotos oder Videos zwischen zwei Jugendlichen ab 14 Jahren straffrei. Das be-
deutet zum Beispiel, dass ein 16-jähriges Mädchen seinem 17-jährigen Freund ein Nacktfoto von sich schicken darf. Weder das Versenden noch 
der Besitz des Fotos ist in diesem Fall für die beiden strafbar. Es bleibt aber weiterhin verboten, dieses Foto anderen zu zeigen oder an Dritte 
weiterzuleiten.

Viele Kinder und Jugendliche sind es gewohnt, andere zu fotografieren und fotografiert zu werden. Auch kommt es häufig vor, dass solche 
Fotos ungefragt veröffentlicht werden. Doch so einfach ist es nicht. Das Recht am eigenen Bild ist im österreichischen Urheberrechtsgesetz 
verankert (§ 78 UrhG) und besagt, dass Aufnahmen, die die „berechtigten Interessen“ der Personen auf dem Bild verletzen, nicht veröffentlicht 
werden dürfen. Wenn das Foto beispielsweise eine Person in schwer alkoholisiertem Zustand oder eine Frau oben ohne am Strand zeigt, ist 
dies eine eindeutige Verletzung der besagten berechtigten Interessen – somit würde eine Veröffentlichung gegen das Recht am eigenen Bild 
verstoßen. In Frankreich können Eltern, die Fotos von ihren Kindern im Internet posten, hohe Geldstrafen bis zu 45.000 Euro drohen, sollten 
Kinder später ihr Recht auf Privatsphäre einklagen.

Handlungstipps für Erwachsene und Bezugspersonen
MM Ausprobieren und Identitätsfindung des Kindes verstehen: KinderMhabenMSpaßMdaran,MFotosMzuMmachen,MbesondersMSelfiesMundMFotofilterMsindM

beliebt.MDasMalleinMistMnochMkeinMAnlassMzurMSorge!MGeradeMdasMAusprobierenMistMheutzutageMeinMwichtigerMBestandteilMdesMErwachsenwerdensMundM
derMjugendlichenMSelbstfindung.M
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MM Privatsphäre-Einstellungen einrichten:MMittlerweileMbietenMvieleMsozialeMNetzwerkeMihrenMUserinnenMundMUsernMMöglichkeiten,MihreMPrivat-
sphäreMindividuellMzuMgestalten.MBeispielsweiseMkannMeingestelltMwerden,MdassMdasMeigeneMFacebook-ProfilMnichtMfürMSuchmaschinenMfreigegebenM
wird,MauchMkönnenMdieMbestätigtenMKontakteMinMverschiedeneMGruppenMeingeteiltMwerden,MdieMwiederumMverschiedenMvielMzuMsehenMbekommen.M
AufMInstagramMkannMüberhauptMderMeigeneMAccountMaufMprivatMgeschaltetMwerden,MsodassMalleMInhalteMnurMfürMzuvorMbestätigteMKontakteMsichtbarM
sind.MAchtung:MProfilbilderMsindMimmerMöffentlich!MM
DetaillierteMInformationenMzuMdenMverschiedenenMPrivatsphäre-EinstellungenMgibtMesMinMdenMLeitfädenMvonMSaferinternet.at:MM
www.saferinternet.at/privatsphaere-leitfaeden

MM Vorbild sein:MInMeinerMrepräsentativenMStudie5MinMÖsterreichMhabenM65MProzentMderMbefragtenMKinderMundMJugendlichenMgesagt,MdassMesMsieMärgert,M
wennMdieMeigenenMElternMeinMBildMvonMihnenMposten,MohneMsieMvorherMzuMfragen.MKinderMlernenMvonMErwachsenen,MundMbesondersMdieMeigenenM
ElternMsindMhierMVorbild.MElternMsolltenMdaherMdenMrichtigenMUmgangMmitMFotosMvorleben.MDazuMgehörtMinsbesondere,MdieMaufMeinemMFotoMabgebil-
detenMPersonenMvorMdemMPostenModerMVerschickenMdesMBildesMaktivMumMErlaubnisMzuMfragenMundMdannMauchMeinMBildMnichtMzuMposten,MwennMkeineM
ErlaubnisMgegebenMwurde.MMöchtenMKinderMnichtMfotografiertMwerden,MsollteMdieserMWunschMrespektiertMwerden.M

MM Anonymität wahren: FotosMzuMpostenMistMeineMSache,MdarüberMhinausMnochMpersönlicheMDatenMzuMteilenMistMetwasMganzManderes.MEsMmachtMeinenM
großenMUnterschied,MobMbeispielsweiseMstolzeMElternMnachMderMGeburtMlediglichMeinMFotoMdesMNeugeborenenMimMInternetMzeigenModerMobMsichMdasM
gesamteMLebenMdesMKindesMaufMdenMOnline-ProfilenMderMElternMwiederfindet.MAufMjedenMFallMgilt:MWerdenMKinderfotosMgeteilt,MsollteMmanMunbedingtM
aufMdieMWahrungMderMAnonymitätMachten.MBilderMsolltenMkeinesfallsMmitMdemMrichtigenMNamenMdesMKindes,MderMWohnadresseModerMderMSchuleMbzw.M
demMKindergartenMverknüpftMsein.M

MM Selbstbewusstsein stärken: VieleMKinderMstörtMes,MdassMungefragtMvonMihnenMFotosMgemachtMundMteilweiseMsogarMgepostetMwerden,MauchMvonMdenM
eigenenM(stolzen)MEltern.MKommtMdiesMwiederholtMvor,MverstärktMesMdasMOhnmachtsgefühlMbeiMdenMKindernMundMuntergräbtMihrMSelbstbewusstsein.M
DiesMkannMinMweitererMFolgeMdazuMführen,MdassMsieMinMZukunftMgarMkeineMSchritteMmehrMunternehmen,MumMsichMzuMschützenMundMimMFallMdesMFallesM
nichtMeinmalMgegenMunliebsameMFotosMvorgehen,MdennM„esMbringtMehMnichts“.MKinder,MdieMgelerntMhaben,MihreMWünscheMzuMäußern,MundMdamitM
GehörMfinden,MwerdenMselbstsicherMihreMRechteMeinfordern.

MM Das Internet vergisst nicht: DieMKruxMmitMBildernMimMInternet:MSobaldMsieMeinmalMkursieren,MistMdieMKontrolleMüberMihreMVerbreitungMmeistMschwerM
SoMkönnenMsüßeMKindheitsfotosMauchMJahreMspäterMwiederMauftauchen,MbeispielsweiseMvonMKlassenkameradenMentdecktMwerden,MundMfürMSpottM
undMHämeMsorgen.MEbensoMkönnenMJugendfotosM–MbesondersMdasMberühmtMberüchtigteM„Absturz-Foto“M–MeinMHindernisMbeiMderMJobsucheMsein,M
schließlichMrecherchierenMvieleMPersonalbeauftragteMBewerberinnenMundMBewerberMimMInternet.

5 Vgl. Saferinternet.at-Studie (2015): Jugendliche Bilderwelten im Internet. www.ispa.at/bilderwelten (11.04.2017)
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MM Fotos verfremden:MEsMgibtMvieleMMöglichkeiten,MFotosMzuMschießen,MohneMdassMdieMabgebildetenMPersonenMeindeutigMerkennbarMsind.MElternMundM
LehrendeMkönnenMhierMTippsMgeben,MwieMmanMandereMindirekt,MvonMhinten,Mseitlich,MkünstlerischMverfremdetModerMmitMunkenntlichMgemachtemM
GesichtMfotografiert.MBeispielsweiseMkannMamMStrandMeinMFotoMgegenMdieMSonneMgemachtMwerdenM–MsoMistMdasMGesichtMnichtMzuMerkennen,MundMesM
gibtMtrotzdemMeinMschönesMUrlaubsfoto.

MM Über technische Möglichkeiten aufklären:MHierMkönnenMErwachseneMgutMunterstützen,MindemMsieMJugendlicheMaufMdieMGrenzenMhinweisen.MVie-
lenMJugendlichenMistMbeispielsweiseMnichtMklar,MdassMFotosMbeiMOnlinedienstenMwieMSnapchatMperMScreenshotMabgegriffenMwerdenMkönnenMundMsomitM
auchMnachMdemMangeblichenMAblaufdatumMweiterMbestehen.M

Definition von Minderjährigkeit und Geschäftsfähigkeit von 
Kindern: „Internet sicher nutzen“. 
Ein Leitfaden im Rahmen der Saferinternet.at-Initiative. 
www.ispa.at/wissenspool/broschueren 

„Frag Barbara! Familienfotos im Internet – gut überlegt“ 
www.fragbarbara.at

Studie „Jugendliche Bilderwelten im Internet“
www.ispa.at/bilderwelten 

Unterrichtsmaterial „Jugendliche Bilderwelten im Internet“ 
goo.gl/9PucNA  

Sicherheitstipps für Jugendliche
www.staysafe.at 

Internet-Ombudsmann: Kostenlose Hilfe bei der Entfernung 
unerwünschter Fotos und Videos im Internet. 
www.ombudsmann.at 

Saferinternet.at: Detaillierter Leitfaden „Aktiv gegen Nacktauf-
nahmen“
goo.gl/lJKiZL 
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