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Der Löwe Luis versucht die Antilopen-Kinder Lisa und Leon beim Chat 
mit einer Handpuppe zu täuschen, indem er sich als Antilope ausgibt und 
ihnen etwas vorgaukelt.

Denken besorgte Eltern an die ersten Schritte ihres Nachwuchses im Inter-
net, ist meist Cybergrooming das Erste, was ihnen an möglichen Gefahren 
einfällt. Beim Cybergrooming erschleichen sich (überwiegend männliche) 
Erwachsene im Internet das Vertrauen von Kindern und Jugendlichen mit 
dem Ziel, sexuelle Kontakte anzubahnen. Dazu gehört ein Treffen in der 
realen Welt oder freizügige Fotos auszutauschen. Dabei verstecken sich die 
Täterinnen oder Täter, sogenannte Groomer, hinter erfundenen Identitä-
ten und geben sich deutlich jünger aus, um so leichter eine Beziehung zu 
ihren Opfern aufzubauen. Oft machen diese aber auch keinen Hehl aus ihrem echten Alter. 

Cybergrooming ist ein Straftatbestand (§ 208a StGB). Es ist kein Einzelphänomen, kommt aber deutlich seltener vor, als es beispielsweise 
durch die Medienberichterstattung den Anschein hat. Viele Kinder und Jugendliche sind zudem für dieses Thema sensibilisiert und wissen, 
dass – und teilweise wo – sich im Internet Erwachsene und auch Groomer bewegen. An vielen Stellen kreuzen sich die Wege von Kindern und 
Erwachsenen regelmäßig und natürlich, beispielsweise bei Online-Computerspielen oder in sozialen Netzwerken. Nicht jeder Kontakt mit 
Erwachsenen im Internet stellt automatisch eine Gefahr dar! 

Ebenso wie Kinder lernen, gegenüber fremden Erwachsenen in der realen Welt vorsichtig und gegebenenfalls misstrauisch zu sein, sollten 
sie das auch für die Online-Welt lernen. Speziell müssen sie verstehen, dass ihr Gegenüber nicht unbedingt die Person sein muss, für die sie 
sich ausgibt. Täterinnen oder Täter gehen oft nach ähnlichem Muster vor. Besonders jüngere Kinder müssen erst dafür sensibilisiert wer-
den, dass es leider Erwachsene gibt, die Böses im Schilde führen – im „realen“ wie im digitalen Leben. Erwachsene können Kindern solche 
Täuschungsmaschen und die psychologischen Tricks erklären und zusammen Beispiele besprechen. Genauso wie Kinder lernen, im „echten“ 
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Leben keine Süßigkeiten von Fremden anzunehmen, sollten sie auch lernen, selbiges auf das Internet umzulegen; bietet ein Online-Gegenüber 
plötzlich Geschenke, eine Modelkarriere oder Ähnliches an, ist das ein Punkt, an dem Argwohn angebracht ist. 

Handlungstipps für Erwachsene und Bezugspersonen
Jüngere Kinder 

MM Selbstvertrauen stärken: Selbstbewusste Kinder setzen sich eher zur Wehr. Kinder sollten daher darin bestärkt werden, auf ihr Bauchgefühl M
zu hören und entsprechend zu reagieren. Kinder, die sich gegen Annäherungsversuche von Beginn an wehren, sind für Groomer schnell M
uninteressant. 

MM Kindern beibringen, nein zu sagen: Fühlt sich eine Situation falsch an, dürfen und sollen Kinder nein sagen und sich Hilfe holen. Das ist nicht 
für alle Kinder einfach. Klar und deutlich zu Erwachsenen nein zu sagen fällt Kindern im Gegenteil oft schwer. Es kann hilfreich sein, das insbe-
sondere mit Jüngeren gemeinsam und lautstark zu üben:

MM „Lass mich in Ruhe!“
MM „Ich will das nicht!“
MM „Was du da machst, ist verboten. Ich melde das der Polizei!“
MM „Ich erzähle weiter, was du da machst, damit du nicht andere Kinder angehen kannst.“

MM Gesundes Misstrauen fördern: Bei Fremden sollten Kinder und Jugendliche anfangs prinzipiell zurückhaltend und sogar misstrauisch sein, 
vor allem, wenn die Unbekannten persönliche Fragen stellen, private Unterhaltungen/Chats möchten oder Links zu anderen Online-Profilen 
erfragen. 

MM Für Themen sensibilisieren: Kinder vor unangenehmen Themen bewahren zu wollen ist nachvollziehbar, Wichtiges sollte jedoch früh bespro-
chen werden, damit Kinder lernen, es zu begreifen. Was für Erwachsene eindeutig ist – nicht alle Menschen führen Gutes im Schilde –, müssen 
Kinder erst verstehen. Das können sie nur, wenn Erwachsene Themen mit ihnen gemeinsam besprechen.

MM Hilfe holen: Kinder sollten darin bestärkt werden, sich Hilfe von vertrauenswürdigen Erwachsenen zu holen. In diesem Zusammenhang ist es 
wichtig, dass die Sorgen und Ängste von Kindern ernst genommen werden. Mindestens genauso wichtig ist es aber, dass es im Fall des Falles 
keinen Ärger gibt, wenn Kinder sich mit etwas anvertrauen. Denn langfristig merken sie sich sonst, dass Anvertrauen zu Ärger oder sogar Stra-
fen führt, und vertrauen sich im Ernstfall nicht mehr an.
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MM Kinderfreundliche Dienste einrichten: Es gibt zahlreiche Dienste, die sich auch oder sogar exklusiv an Kinder richten (z. B. E-Mail-Dienste wie 
www.mail4kidz.de, Kidsmail24.de oder www.grundschulpost.de), und beispielsweise lediglich den Versand von E-Mails an zuvor eingetragene 
und bestätigte Kontakte erlauben.

MM Privatsphäre-Einstellungen aktualisieren: Bietet ein Onlinedienst Privatsphäre-Einstellungen an, sollten diese unbedingt genutzt werden. 

MM Keine persönlichen Daten veröffentlichen: Genauso wie Kinder lernen sollten, ihre Adresse oder ihre Telefonnummer im  analogen Leben 
nicht ohne triftigen Grund weiterzugeben, sollten sie lernen, selbiges online zu berücksichtigen. Groomer versuchen oftmals, die Kommuni
kation in andere, weniger moderierte oder private Kanäle zu verlegen (z. B. private Unterhaltung in einem Messenger-Dienst). Auch hier gilt: 
Die Telefonnummer oder die Messenger-ID ist privat und Freundinnen und Freunden sowie der Familie vorbehalten.

Ältere Kinder und Jugendliche 

MM Nettigkeiten kritisch hinterfragen: Groomer versuchen sich schrittweise das Vertrauen von Kindern und Jugendlichen zu erschleichen, indem 
sie ihnen schmeicheln oder Komplimente machen. Beispielsweise wird das Profilbild als süß oder cool gelobt. Eine andere Taktik ist, sehr persön-
liche Themen anzusprechen und anzubieten, etwas Spezielles zu tun oder Informationen zu geben (z. B. „Mein erstes Mal war schrecklich, ich 
kann dir Tipps geben, wie du es besser machen kannst“).

MM Vorsicht bei sogenannten Pro-Ana-Coaches: Es gibt dokumentierte Fälle, in denen Pädophile einschlägige Pro-Ana-Seiten (Anorexia nervosa: 
Magersucht) und Pro-Mia-Plattformen (Bulimia nervosa: Ess-Brech-Sucht) nutzen, um an kinderpornografisches Material zu gelangen. Als 
selbst ernannte „Coaches“ bieten sie auf Blogs und in Foren ihre Unterstützung beim Abnehmen an und verlangen in weiterer Folge regelmä-
ßig Nacktfotos bzw. Bilder in aufreizenden Posen von den essgestörten Kindern oder Jugendlichen. 

MM Keine Fotos von sich versenden: Nachdem der erste Kontakt stattgefunden hat, wird beispielsweise nach weiteren Fotos gefragt. Die Groomer 
selbst schicken dann auch (angebliche) Fotos von sich. In weiterer Folge geht es um Fotos mit erotischen oder sexuellen Inhalten. 

MM Sich nicht erpressen lassen: Fühlen sich die betroffenen Kinder und Jugendlichen irgendwann verunsichert und möchten den Kontakt abbre-
chen, versuchen die Täter ihre Opfer beispielsweise mit Drohungen einzuschüchtern, damit sie niemandem von den Vorkommnissen erzählen. 
Wurden bereits Nachrichten oder Fotos getauscht, werden diese als Erpressungsmittel verwendet („Du wolltest das ja auch, du hast ja mitge-
macht“).
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MM Standortdaten deaktivieren: Durch das Einbetten von Standortdaten bei Fotos und Videos (sog. Geotagging) oder der Verwendung von Diens-
ten, die den Standort mitsenden (z. B. „Ort hinzufügen“-Funktion bei Instagram), kann eruiert werden, wo die Aufnahmen gemacht wurden. So 
kann man gefunden werden. 

MM Testfragen einbauen: Um ein Gegenüber abzuklopfen, können und sollen Kinder Testfragen stellen. Was wissen Gleichaltrige, und was weiß 
ein Erwachsener eher nicht? Beispielsweise kann hier nach aktuellen Bands, YouTube-Stars oder den neuesten Memes gefragt werden. 

MM Blockieren und melden: Unaufgeforderte Kontaktaufnahmen können in den meisten sozialen Medien blockiert werden, ebenso gibt es eine 
Meldefunktion, mittels derer die Seitenbetreiber informiert werden können. Im Idealfall auch gleich alle Freundinnen und Freunde informieren! 

MM Beweise sichern: Wird eine Anzeige überlegt, sind Beweise notwendig. Diese direkt in der Belästigungssituation zu sichern ist daher sehr wichtig. 
Auch wenn man am liebsten nichts mehr damit zu tun haben möchte, sollten Screenshots gemacht, SMS und Chatprotokolle gespeichert werden etc.

MM Tipps für das erste Blind Date beachten: Hier gilt die LLL-Faustregel „Licht, Lärm, Leute“ – ein Einkaufszentrum oder ein gut besuchtes Café. 
Unbedingt sollte jemand von dem vereinbarten Treffen wissen und regelmäßig Lebenszeichen erhalten. Auch vorher festgelegte Codewörter 
sind hilfreich: Sollte die Verabredung unangenehm werden, kann mittels eines unauffälligen Geheimwortes die Freundin oder der Freund zu 
Hilfe gerufen werden.

Ratgeber „Internet sicher nutzen“: „Cybergrooming“, S. 100
Bestellung und Download: www.ispa.at/internetsichernutzen 

Hier gibt es Tipps rund um das Thema Sexualität und Inter-
net: www.saferinternet.at/sexualitaet-internet/ 

Aufklärungsvideo „Der verheimlichte Freund“ der Medien
bildungsinitiative Sheeplive: goo.gl/cSxzrk 

Die Website „Chatten ohne Risiko“ gibt Tipps für Jugendliche 
und Erwachsene in Bezug auf Online-Kommunikation und 
Datenschutz. www.chatten-ohne-risiko.net 

Die Möwe: Kinderschutzzentren für physisch, psychisch oder 
sexuell misshandelte Kinder.
Kostenlose Helpline: 0800/80 80 88 (Mo.–Fr. 9–19 Uhr)
E-Mail-Beratung: helpline@die-moewe.at oder auch Chat. 
www.die-moewe.at 

SexTalks: Kostenloses Workshop-Angebot für Jugendliche und 
Multiplikator/innen zum Thema „Sexualität & Digitale Medien“ 
in der Medien-Jugend-Info des BMWFJ. www.sextalks.at
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Im Online-Zoo bestellt Giraffe Greta unabsichtlich eine Ladung Stofftiere. 
Sie hat in einem App-Spiel einen Button gedrückt, der ihr Plüschtiere 
versprochen hat. Ohne ihre Eltern zu fragen, hat Greta das getan und ist 
am Ende sehr überrascht, als ein Lieferant zwar eine große Ladung Plüsch-
tiere vorbeibringt, diese aber alles andere als kostenlos sind. 

Heutzutage ist es oft ein Leichtes, über das Internet einzukaufen, da die 
Kreditkartendaten und Passwörter der Eltern häufig bereits gespeichert 
oder leicht zugänglich sind. Es überrascht daher nicht, dass es immer 
wieder vorkommt, dass Kinder nichts ahnend online etwas kaufen, 
sich dessen aber nicht wirklich bewusst sind. Doch nicht jeder kann 
einen Vertrag schließen, schon gar nicht Kinder (Geschäftsfähigkeit von 
Kindern: § 865 ABGB). Voraussetzung für die Vertragsschließung ist die  
Geschäftsfähigkeit.

Kinder unter sieben Jahren: Kinder unter sieben Jahren sind nicht geschäftsfähig. Sie können nur Geschäfte abschließen, die von Kindern 
dieses Alters üblicherweise abgeschlossen werden und geringfügige Angelegenheit des täglichen Lebens betreffen (z. B. Kauf eines Getränks, 
einer Jausensemmel).

Minderjährige von sieben bis 14 Jahren: Kinder in diesem Alter sind noch unmündig, aber bereits beschränkt geschäftsfähig. Sie können 
Geschäfte im Rahmen des „Taschengeldparagrafen“ tätigen, also Geschäfte, die das alltägliche Leben betreffen (z. B. ein Buch oder Kino-
karten kaufen). Schließen unmündige Minderjährige ohne Zustimmung der Erziehungsberechtigten ein Geschäft – abgesehen von den 
altersüblichen, geringfügigen Geschäften – ab, das eine Verpflichtung beinhaltet (z. B. zur Zahlung des Kaufpreises), dann ist dieses Geschäft 
– im Unterschied zu Kindern unter sieben Jahren – zwar nicht nichtig, doch schwebend unwirksam. Ein solches Geschäft kann durch die 
nachträgliche Zustimmung des gesetzlichen Vertreters des Kindes gültig werden. Genehmigt der gesetzliche Vertreter es nicht, oder äußert 
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er sich nicht innerhalb einer vom Vertragspartner gesetzten Frist, dann gilt das Geschäft als von Anfang an ungültig. Bis zur Genehmigung 
besteht aber auch keine Leistungspflicht des Vertragspartners. 

Minderjährige zwischen 14 und 18 Jahren: Jugendliche in diesem Alter sind mündige Minderjährige, jedoch sind sie nicht vollständig ge-
schäftsfähig. Sie können sich zu Dienstleistungen verpflichten (z. B. einen Arbeitsvertrag für einen Samstagsjob unterschreiben) und dürfen 
Geschäfte mit ihrem Taschengeld oder aus ihrem eigenen Einkommen (soweit vorhanden) ohne Zustimmung der Erziehungsberechtigten 
tätigen. Sobald diese Geschäfte aber ihren Lebensunterhalt gefährden – beispielsweise dürfen keine Schulden aufgenommen oder Ratenzah-
lungen vereinbart werden –, ist auch hier eine Genehmigung der Erziehungsberechtigten notwendig. Ohne deren Zustimmung ist der Vertrag 
ungültig. 

Prinzipiell können Geschäfte über das Internet zwar mittlerweile als alltäglich angesehen werden. Doch eine Onlinebezahlung findet meis-
tens per Kreditkarte, Lastschrift, Online-Überweisung oder Ähnlichem statt. Das alles sind Zahlungsmittel, die per se die Zustimmung der 
Erziehungsberechtigten voraussetzen. Natürlich haben auch die Unternehmen und Anbieter Pflichten, nämlich die der Aufklärung. Gemäß ei-
ner aktuellen Verbraucherrecht-Richtlinie der EU müssen seit 13.6.2014 Kaufbuttons auf Websites eindeutig darauf hinweisen, dass es sich um 
einen kostenpflichtigen Kauf handelt. Das soll für mehr Klarheit bei den Konsumentinnen und Konsumenten sorgen. Besonders Kinder und 
Jugendliche sind sich jedoch oft nicht bewusst, welche Tragweite ein Klick auf einen Button haben kann. Manche Unternehmen halten sich 
auch nicht an diese gesetzlichen Aufklärungspflichten, sodass schwer oder kaum zu erkennen ist, wann ein Klick auf einer solchen Website zu 
einem Kauf oder einem Abo-Abschluss führt. Unternehmen können sich nicht darauf berufen, nicht gewusst zu haben, dass ein Vertragspart-
ner noch nicht volljährig ist. Gleichzeitig müssen jedoch auch Eltern ihre Aufsichtspflicht erfüllen und beispielsweise Vorkehrungen treffen, 
um solche Käufe zu verhindern (z. B. indem ein Smartphone eine Passwortsperre hat oder beim Mobilfunker die Option, Mehrwertdienste 
über die Handyrechnung abzurechnen, deaktiviert wird). So kann im Fall des Falles nachgewiesen werden, dass ein Vertrag oder ein Kauf von 
einem Minderjährigen abgeschlossen wurde, die Eltern als gesetzliche Vertreter nichts davon gewusst und dies schon gar nicht erlaubt haben, 
wodurch der schwebend unwirksame Vertrag nicht zustandekommt. 

Viele Game-Apps arbeiten mit In-App-Käufen. Besonders Free-to-play-Spiele (z. B. „Clash of Clans“), die mit dem Freemium-Geschäftsmodell 
arbeiten, bieten zwar die App selbst kostenlos an, verdienen ihr Geld in der Folge aber durch Mikrotransaktionen im Spiel selbst. Solche In-
App-Käufe sind Käufe, die innerhalb einer App bzw. für eine App getätigt werden. Es handelt sich dabei meistens um Erweiterungen für die 
App oder Zusatzinhalte, wie beispielsweise die Freischaltung von neuen Levels, Upgrades, weiteren Leben. Oder es geht überhaupt um den 
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Erwerb von virtuellem Geld, welches gegen Artikel und Vorteile im Spiel getauscht werden kann. Solche Käufe werden in der Regel über den 
App Store oder die Rechnung beim Zugangsanbieter getätigt und dort abgerechnet. Wurde beim App Store ein Zahlungsmittel registriert  
(z. B. Kreditkarte), wird der Betrag von diesem einfach abgebucht. Viele Smartphones und App Stores bieten daher Sicherheitsvorkehrungen, 
die solche unbeabsichtigten Käufe verhindern sollen. Zudem haben sich große Anbieter wie Amazon, Apple und Google dazu verpflichtet, 
Freemium-Apps nicht mehr als kostenlos zu bewerben und deutlicher auf In-App-Käufe hinzuweisen. Um unliebsame Überraschungen zu 
vermeiden, können In-App-Käufe aber auch generell auf Smartphones deaktiviert oder zumindest eingeschränkt werden, damit eine Kontrolle 
über die zusätzlichen Ausgaben möglich ist.

Handlungstipps für Erwachsene und Bezugspersonen 
Wie können unbeabsichtigte Online- und In-App-Käufe verhindert werden?

MM iPhones und iPads einrichten: Den Menüpunkt „Einstellungen > Allgemein > Einschränkungen“ aufrufen. Dort eine vierstellige Zahlenkombinati-
on als Passwortsperre unter „Einschränkungen aktivieren“ setzen. Dieser Code unterscheidet sich idealerweise vom PIN-Code des Geräts. Sobald der 
neue Einschränkungscode aktiviert ist, öffnet sich eine Ansicht, in der Nutzerinnen und Nutzer sehen können, welche Aktionen auf ihrem iPhone 
oder iPad erlaubt sind oder nicht. Um die In-App-Käufe zu sperren, entsprechend beim Punkt „In-App-Käufe“ den Schieberegler umlegen. Von nun 
an wird der Code, der zuvor festgelegt wurde, immer abgefragt, wenn auf die Funktion „In-App-Käufe“ zugegriffen werden soll. Um überhaupt 
sämtliche Käufe auf dem Gerät zu verhindern, können außerdem noch der iTunes Store, iBooks Store und „Apps installieren“ gesperrt werden. M
Wenn die In-App-Käufe oder Downloads nicht vollständig deaktiviert werden sollen, aber Kinder nicht unerlaubt einkaufen dürfen, kann man 
unter „Passwort erforderlich“ (ebenfalls unter dem Menüpunkt „Einschränkungen“) festlegen, dass für Downloads ein Passwort verlangt wird. 
Dabei gibt es zwei Möglichkeiten:

MM Bei der Option „Sofort“ muss vor jedem Kauf das Passwort der Apple-ID eingegeben werden.
MM Bei „15 Minuten“ bleibt das Passwort nach der ersten Eingabe 15 Minuten lang für weitere Käufe gültig.

MM Android-Smartphones und Tablets einrichten: Auf Android-Geräten ist es nicht möglich, die In-App-Käufe komplett zu deaktivieren, jedoch 
kann eine Sperre eingestellt werden, die bei jedem Kauf ein zuvor festgelegtes Passwort abfragt. Hierfür im Menü des Google Play Store auf den 
Punkt „Einstellungen“ gehen und dort unter „PIN festlegen oder ändern“ einen Code vergeben. Die genaue Bezeichnung dieses Menüpunkts 
kann unterschiedlich sein, beispielsweise „Passwort festlegen“ oder „Authentifizierung für Käufe erforderlich“. Mit einem Haken bei „PIN für 
Käufe verwenden“ wird die Funktion schließlich aktiviert. Zusätzlich kann eingestellt werden, ob die PIN bei jedem Einkauf, nur alle 30 Minuten 
oder nie eingegeben werden muss.
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MM Mobilfunkvertrag anpassen: Beim Mobilfunkvertrag Drittanbieter- und Mehrwert-Dienste sperren lassen. So können keine In-App-Käufe 
mehr getätigt bzw. über die Handyrechnung abgerechnet werden. Der Anruf von 0800-Nummern kann pauschal gesperrt werden.

MM 	Sorgfaltspflicht wahrnehmen: Auch Eltern haben Pflichten. In diesem Zusammenhang ist es beispielsweise nicht ratsam, Kindern die Zugangs-
daten zu Onlinekonten zu verraten oder die Log-in-Daten im Browser einzuspeichern. Besonders bei jüngeren Kindern empfiehlt es sich, sie 
nicht unbeaufsichtigt ein Handy oder Tablet nutzen zu lassen bzw. vorher den Kauf von Apps oder In-App-Käufen per Passwortsperre einzu-
schränken.

MM Kinder aufklären: Kinder müssen den Umgang mit Geld erst lernen. Speziell was das Handy betrifft, haben Kinder oft kein Gefühl oder Be-
wusstsein, was genau sie machen oder dass ein Klick zu unbeabsichtigten Zusatzkosten führen kann. Daher ist es wichtig, mit Kindern darüber 
zu sprechen und ihnen zu erklären, dass beispielsweise Telefonieren, Surfen am Handy und eben In-App-Käufe Kosten verursachen können. 
Selbst bei einem All-in-Vertrag kann es zu ungewünschten Kosten kommen, wenn der Umfang des Monatspakets überschritten wird. 

MM Im Fall des Falles richtig handeln: Hat ein Kind unwissentlich oder unerlaubt etwas gekauft oder bestellt, liegt ein schwebend unwirksamer 
Vertrag vor. Erziehungsberechtigte können diesen auch rückwirkend für unwirksam erklären, wenn keine Aufsichtspflicht verletzt wurde. In 
diesem Fall unbedingt so bald wie möglich das Unternehmen kontaktieren und vom Vertrag zurücktreten. Im besten Fall kommt es zu einer 
Kulanzlösung. Ist keine Einigung möglich, kann der Internet-Ombudsmann oder der Konsumentenschutz weiterhelfen.

Definition von Minderjährigkeit und Geschäftsfähigkeit von 
Kindern: „Internet sicher nutzen“. 
Ein Leitfaden im Rahmen der Saferinternet.at-Initiative. 
www.ispa.at/wissenspool/broschueren 

Europäisches Verbraucherzentrum: Außergerichtliche Hilfe 
bei grenzüberschreitenden Verbraucherbeschwerden in der EU. 
www.europakonsument.at

Internet-Ombudsmann: Staatlich anerkannte Schlichtungs
stelle für Online-Geschäfte. www.ombudsmann.at 

RTR: Die Schlichtungsstelle der österreichischen Regulierungs-
behörde (RTR-GmbH) hilft bei Streitigkeiten mit dem Mobilfun-
ker. www.rtr.at/schlichtungsstelle 

Watchlist Internet: Melde- und Informationsplattform für 
Internetbetrug, Fake-Shops und Onlinebetrug. 
www.watchlist-internet.at
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Im Kinderbuch „Der Online-Zoo“ wird erzählt, dass Pinguin Fridolin seinen 
Frack auszieht, weil er sich in seiner neuen Badehose fotografieren möch-
te. Er will das Foto auch per Smartphone an andere Pinguine schicken, um 
ihnen stolz sein neues Outfit zu zeigen. 

Selfies machen, vor der Kamera posieren, Fotos mit Freunden teilen – das 
ist heutzutage gang und gäbe. Besonders Kinder haben Spaß daran, selbst 
Fotos zu machen oder auch zu posieren. Überhaupt verlagert sich die 
Kommunikation immer mehr in Bildwelten hinein, visuelle Elemente wie 
Emojis, Selfies und Videos haben teilweise das geschriebene Wort über-
holt.4 Für Kinder und Jugendliche ist Selbstdarstellung ein großer Teil der 
Identitätsfindung, die zunehmend im Internet und über soziale Netzwerke 
stattfindet. Sich online mit Profilen, Bildern, Kommentaren und ebenso mit eigenen Filmen und Musik zu präsentieren ist nicht ungewöhnlich 
und Teil des Selbstfindungsprozesses – im Individuellen, aber auch in der Gruppe. Insbesondere Online-Auftritte von Stars, Musikvideos und 
Werbung beeinflussen dabei die Art, wie Jugendliche ihre Fotos und Filme gestalten. 

Bei der Selbstdarstellung im Internet hat das Foto die wichtigste Rolle inne. Dieses zu perfektionieren ist eine eigene Freizeitbeschäftigung 
von Jugendlichen geworden. Hier werden viele Posen und Filter verwendet und noch viel mehr Aufnahmen gemacht, um ein perfektes und 
Social-Media-taugliches Foto zu finden. Selbstverständlich gilt es auch sein Publikum zu unterhalten oder Aufmerksamkeit zu erregen, hier 
spielen aufreizende Posen oder freizügige Aufnahmen eine große Rolle. Über mögliche negative Folgen solcher „Freizügigkeiten“ (z. B. Proble-
me bei der Jobsuche, Cybermobbing, sexuelle Belästigung etc.) denken Kinder und Jugendliche oft nicht nach bzw. erscheint anderes für sie in 
diesem Moment wichtiger.

Bei Jugendlichen ist auch Sexting (Kombination aus „sex“ und „texting“, engl. für SMS schreiben) ein großes Thema. Es ist sehr verbreitet und 
mittlerweile Teil einer selbstbestimmten Sexualität geworden. Erotische oder freizügige Aufnahmen werden häufig zum Flirten oder im Rah-

4 Vgl. Saferinternet.at-Studie (2015): Jugendliche Bilderwelten im Internet. www.ispa.at/bilderwelten (11.04.2017)
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men einer Partnerschaft verschickt. Viele meinen, durch den Einsatz von bestimmten Onlinediensten (z. B. Snapchat), die Bilder nach wenigen 
Sekunden löschen, auf der sicheren Seite zu sein. Dass jedoch Screenshots gemacht werden können und die Bilder so über ihr „Ablaufdatum“ 
hinaus existieren, ist vielen nicht bewusst. 

Auch wenn Sexting teilweise Ausdruck einer selbstbestimmten Sexualität geworden ist, kann es für die Abgebildeten sehr unangenehme 
Folgen haben, wenn die Aufnahmen in die falschen Hände geraten oder öffentlich im Internet zugänglich gemacht werden. Gehen etwa 
Beziehungen oder Freundschaften in die Brüche, werden intime Aufnahmen oft aus Rache an Außenstehende weitergeleitet oder zur Erpres-
sung verwendet.

Prinzipiell fallen sexuelle oder freizügige Aufnahmen von Kindern unter 18 Jahren in Österreich unter Kinderpornografie. Seit 1.1.2016 ist das 
einvernehmliche Tauschen von eigenen pornografischen Fotos oder Videos zwischen zwei Jugendlichen ab 14 Jahren straffrei. Das be-
deutet zum Beispiel, dass ein 16-jähriges Mädchen seinem 17-jährigen Freund ein Nacktfoto von sich schicken darf. Weder das Versenden noch 
der Besitz des Fotos ist in diesem Fall für die beiden strafbar. Es bleibt aber weiterhin verboten, dieses Foto anderen zu zeigen oder an Dritte 
weiterzuleiten.

Viele Kinder und Jugendliche sind es gewohnt, andere zu fotografieren und fotografiert zu werden. Auch kommt es häufig vor, dass solche 
Fotos ungefragt veröffentlicht werden. Doch so einfach ist es nicht. Das Recht am eigenen Bild ist im österreichischen Urheberrechtsgesetz 
verankert (§ 78 UrhG) und besagt, dass Aufnahmen, die die „berechtigten Interessen“ der Personen auf dem Bild verletzen, nicht veröffentlicht 
werden dürfen. Wenn das Foto beispielsweise eine Person in schwer alkoholisiertem Zustand oder eine Frau oben ohne am Strand zeigt, ist 
dies eine eindeutige Verletzung der besagten berechtigten Interessen – somit würde eine Veröffentlichung gegen das Recht am eigenen Bild 
verstoßen. In Frankreich können Eltern, die Fotos von ihren Kindern im Internet posten, hohe Geldstrafen bis zu 45.000 Euro drohen, sollten 
Kinder später ihr Recht auf Privatsphäre einklagen.

Handlungstipps für Erwachsene und Bezugspersonen
MM Ausprobieren und Identitätsfindung des Kindes verstehen: Kinder haben Spaß daran, Fotos zu machen, besonders Selfies und Fotofilter sind 

beliebt. Das allein ist noch kein Anlass zur Sorge! Gerade das Ausprobieren ist heutzutage ein wichtiger Bestandteil des Erwachsenwerdens und 
der jugendlichen Selbstfindung. 
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MM Privatsphäre-Einstellungen einrichten: Mittlerweile bieten viele soziale Netzwerke ihren Userinnen und Usern Möglichkeiten, ihre Privat-
sphäre individuell zu gestalten. Beispielsweise kann eingestellt werden, dass das eigene Facebook-Profil nicht für Suchmaschinen freigegeben 
wird, auch können die bestätigten Kontakte in verschiedene Gruppen eingeteilt werden, die wiederum verschieden viel zu sehen bekommen. 
Auf Instagram kann überhaupt der eigene Account auf privat geschaltet werden, sodass alle Inhalte nur für zuvor bestätigte Kontakte sichtbar 
sind. Achtung: Profilbilder sind immer öffentlich! M
Detaillierte Informationen zu den verschiedenen Privatsphäre-Einstellungen gibt es in den Leitfäden von Saferinternet.at: M
www.saferinternet.at/privatsphaere-leitfaeden

MM Vorbild sein: In einer repräsentativen Studie5 in Österreich haben 65 Prozent der befragten Kinder und Jugendlichen gesagt, dass es sie ärgert, 
wenn die eigenen Eltern ein Bild von ihnen posten, ohne sie vorher zu fragen. Kinder lernen von Erwachsenen, und besonders die eigenen 
Eltern sind hier Vorbild. Eltern sollten daher den richtigen Umgang mit Fotos vorleben. Dazu gehört insbesondere, die auf einem Foto abgebil-
deten Personen vor dem Posten oder Verschicken des Bildes aktiv um Erlaubnis zu fragen und dann auch ein Bild nicht zu posten, wenn keine 
Erlaubnis gegeben wurde. Möchten Kinder nicht fotografiert werden, sollte dieser Wunsch respektiert werden. 

MM Anonymität wahren: Fotos zu posten ist eine Sache, darüber hinaus noch persönliche Daten zu teilen ist etwas ganz anderes. Es macht einen 
großen Unterschied, ob beispielsweise stolze Eltern nach der Geburt lediglich ein Foto des Neugeborenen im Internet zeigen oder ob sich das 
gesamte Leben des Kindes auf den Online-Profilen der Eltern wiederfindet. Auf jeden Fall gilt: Werden Kinderfotos geteilt, sollte man unbedingt 
auf die Wahrung der Anonymität achten. Bilder sollten keinesfalls mit dem richtigen Namen des Kindes, der Wohnadresse oder der Schule bzw. 
dem Kindergarten verknüpft sein. 

MM Selbstbewusstsein stärken: Viele Kinder stört es, dass ungefragt von ihnen Fotos gemacht und teilweise sogar gepostet werden, auch von den 
eigenen (stolzen) Eltern. Kommt dies wiederholt vor, verstärkt es das Ohnmachtsgefühl bei den Kindern und untergräbt ihr Selbstbewusstsein. 
Dies kann in weiterer Folge dazu führen, dass sie in Zukunft gar keine Schritte mehr unternehmen, um sich zu schützen und im Fall des Falles 
nicht einmal gegen unliebsame Fotos vorgehen, denn „es bringt eh nichts“. Kinder, die gelernt haben, ihre Wünsche zu äußern, und damit 
Gehör finden, werden selbstsicher ihre Rechte einfordern.

MM Das Internet vergisst nicht: Die Krux mit Bildern im Internet: Sobald sie einmal kursieren, ist die Kontrolle über ihre Verbreitung meist schwer 
So können süße Kindheitsfotos auch Jahre später wieder auftauchen, beispielsweise von Klassenkameraden entdeckt werden, und für Spott 
und Häme sorgen. Ebenso können Jugendfotos – besonders das berühmt berüchtigte „Absturz-Foto“ – ein Hindernis bei der Jobsuche sein, 
schließlich recherchieren viele Personalbeauftragte Bewerberinnen und Bewerber im Internet.

5 Vgl. Saferinternet.at-Studie (2015): Jugendliche Bilderwelten im Internet. www.ispa.at/bilderwelten (11.04.2017)
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MM Fotos verfremden: Es gibt viele Möglichkeiten, Fotos zu schießen, ohne dass die abgebildeten Personen eindeutig erkennbar sind. Eltern und 
Lehrende können hier Tipps geben, wie man andere indirekt, von hinten, seitlich, künstlerisch verfremdet oder mit unkenntlich gemachtem 
Gesicht fotografiert. Beispielsweise kann am Strand ein Foto gegen die Sonne gemacht werden – so ist das Gesicht nicht zu erkennen, und es 
gibt trotzdem ein schönes Urlaubsfoto.

MM Über technische Möglichkeiten aufklären: Hier können Erwachsene gut unterstützen, indem sie Jugendliche auf die Grenzen hinweisen. Vie-
len Jugendlichen ist beispielsweise nicht klar, dass Fotos bei Onlinediensten wie Snapchat per Screenshot abgegriffen werden können und somit 
auch nach dem angeblichen Ablaufdatum weiter bestehen. 

Definition von Minderjährigkeit und Geschäftsfähigkeit von 
Kindern: „Internet sicher nutzen“. 
Ein Leitfaden im Rahmen der Saferinternet.at-Initiative. 
www.ispa.at/wissenspool/broschueren 

„Frag Barbara! Familienfotos im Internet – gut überlegt“ 
www.fragbarbara.at

Studie „Jugendliche Bilderwelten im Internet“
www.ispa.at/bilderwelten 

Unterrichtsmaterial „Jugendliche Bilderwelten im Internet“ 
goo.gl/9PucNA  

Sicherheitstipps für Jugendliche
www.staysafe.at 

Internet-Ombudsmann: Kostenlose Hilfe bei der Entfernung 
unerwünschter Fotos und Videos im Internet. 
www.ombudsmann.at 

Saferinternet.at: Detaillierter Leitfaden „Aktiv gegen Nacktauf-
nahmen“
goo.gl/lJKiZL 
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