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Der Lowe Luis versucht die Antilopen-Kinder Lisa und Leon beim Chat
mit einer Handpuppe zu tduschen, indem er sich als Antilope ausgibt und
ihnen etwas vorgaukelt.

Denken besorgte Eltern an die ersten Schritte ihres Nachwuchses im Inter-
net, ist meist Cybergrooming das Erste, was ihnen an moglichen Gefahren
einfallt. Beim Cybergrooming erschleichen sich (iiberwiegend méannliche)
Erwachsene im Internet das Vertrauen von Kindern und Jugendlichen mit
dem Ziel, sexuelle Kontakte anzubahnen. Dazu gehort ein Treffen in der
realen Welt oder freizligige Fotos auszutauschen. Dabei verstecken sich die
Taterinnen oder Tater, sogenannte Groomer, hinter erfundenen Identita-

ten und geben sich deutlich junger aus, um so leichter eine Beziehung zu
ihren Opfern aufzubauen. Oft machen diese aber auch keinen Hehl aus ihrem echten Alter.

Cybergrooming ist ein Straftatbestand (§ 208a StGB). Es ist kein Einzelphdnomen, kommt aber deutlich seltener vor, als es beispielsweise
durch die Medienberichterstattung den Anschein hat. Viele Kinder und Jugendliche sind zudem fiir dieses Thema sensibilisiert und wissen,
dass —und teilweise wo - sich im Internet Erwachsene und auch Groomer bewegen. An vielen Stellen kreuzen sich die Wege von Kindern und
Erwachsenen regelméf3ig und nattirlich, beispielsweise bei Online-Computerspielen oder in sozialen Netzwerken. Nicht jeder Kontakt mit
Erwachsenen im Internet stellt automatisch eine Gefahr dar!

Ebenso wie Kinder lernen, gegenuber fremden Erwachsenen in der realen Welt vorsichtig und gegebenenfalls misstrauisch zu sein, sollten
sie das auch fur die Online-Welt lernen. Speziell mussen sie verstehen, dass ihr Gegentiber nicht unbedingt die Person sein muss, fur die sie
sich ausgibt. Taterinnen oder Tater gehen oft nach dhnlichem Muster vor. Besonders jiingere Kinder miuissen erst dafiir sensibilisiert wer-
den, dass es leider Erwachsene gibt, die Boses im Schilde fithren —im ,realen” wie im digitalen Leben. Erwachsene kénnen Kindern solche
Tauschungsmaschen und die psychologischen Tricks erkldren und zusammen Beispiele besprechen. Genauso wie Kinder lernen, im ,echten”
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Leben keine Stifligkeiten von Fremden anzunehmen, sollten sie auch lernen, selbiges auf das Internet umzulegen; bietet ein Online-Gegentiber
plotzlich Geschenke, eine Modelkarriere oder Ahnliches an, ist das ein Punkt, an dem Argwohn angebracht ist.

Handlungstipps fiir Erwachsene und Bezugspersonen
Jiingere Kinder

- Selbstvertrauen stdrken: Selbstbewusste Kinder setzen sich eher zur Wehr. Kinder sollten daher darin bestdrkt werden, auf ihr Bauchgefiihl
zu horen und entsprechend zu reagieren. Kinder, die sich gegen Anndherungsversuche von Beginn an wehren, sind fiir Groomer schnell
uninteressant.

- Kindern beibringen, nein zu sagen: Fiihlt sich eine Situation falsch an, diirfen und sollen Kinder nein sagen und sich Hilfe holen. Das ist nicht
fiir alle Kinder einfach. Klar und deutlich zu Erwachsenen nein zu sagen fillt Kindern im Gegenteil oft schwer. Es kann hilfreich sein, das insbe-
sondere mit Jiingeren gemeinsam und lautstark zu liben:

- ,Lass mich in Ruhe!”

-, Ich will das nicht!“

- ,Was du da machst, ist verboten. Ich melde das der Polizei!”

- ,Ich erzdhle weiter, was du da machst, damit du nicht andere Kinder angehen kannst.”

- Gesundes Misstrauen fordern: Bei Fremden sollten Kinder und Jugendliche anfangs prinzipiell zurtickhaltend und sogar misstrauisch sein,
vor allem, wenn die Unbekannten personliche Fragen stellen, private Unterhaltungen/Chats mdéchten oder Links zu anderen Online-Profilen
erfragen.

- Fiir Themen sensibilisieren: Kinder vor unangenehmen Themen bewahren zu wollen ist nachvollziehbar, Wichtiges sollte jedoch friih bespro-
chen werden, damit Kinder lernen, es zu begreifen. Was fiir Erwachsene eindeutig ist — nicht alle Menschen fiihren Gutes im Schilde —, mtissen
Kinder erst verstehen. Das konnen sie nur, wenn Erwachsene Themen mit ihnen gemeinsam besprechen.

- Hilfe holen: Kinder sollten darin bestdrkt werden, sich Hilfe von vertrauenswtirdigen Erwachsenen zu holen. In diesem Zusammenhang ist es
wichtig, dass die Sorgen und Angste von Kindern ernst genommen werden. Mindestens genauso wichtig ist es aber, dass es im Fall des Falles
keinen Arger gibt, wenn Kinder sich mit etwas anvertrauen. Denn langfristig merken sie sich sonst, dass Anvertrauen zu Arger oder sogar Stra-
fen fiihrt, und vertrauen sich im Ernstfall nicht mehr an.
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- Kinderfreundliche Dienste einrichten: Es gibt zahlreiche Dienste, die sich auch oder sogar exklusiv an Kinder richten (z. B. E-Mail-Dienste wie
www.mailgkidz.de, Kidsmail24.de oder www.grundschulpost.de), und beispielsweise lediglich den Versand von E-Mails an zuvor eingetragene
und bestdtigte Kontakte erlauben.

- Privatsphdre-Einstellungen aktualisieren: Bietet ein Onlinedienst Privatsphdre-Einstellungen an, sollten diese unbedingt genutzt werden.

— Keine personlichen Daten verdffentlichen: Genauso wie Kinder lernen sollten, ihre Adresse oder ihre Telefonnummer im analogen Leben
nicht ohne triftigen Grund weiterzugeben, sollten sie lernen, selbiges online zu berticksichtigen. Groomer versuchen oftmals, die Kommuni-
kation in andere, weniger moderierte oder private Kandle zu verlegen (z. B. private Unterhaltung in einem Messenger-Dienst). Auch hier gilt:
Die Telefonnummer oder die Messenger-ID ist privat und Freundinnen und Freunden sowie der Familie vorbehalten.

Altere Kinder und Jugendliche

- Nettigkeiten kritisch hinterfragen: Groomer versuchen sich schrittweise das Vertrauen von Kindern und Jugendlichen zu erschleichen, indem
sie thnen schmeicheln oder Komplimente machen. Beispielsweise wird das Profilbild als siifS oder cool gelobt. Eine andere Taktik ist, sehr persén-
liche Themen anzusprechen und anzubieten, etwas Spezielles zu tun oder Informationen zu geben (z. B.,Mein erstes Mal war schrecklich, ich
kann dir Tipps geben, wie du es besser machen kannst*).

- Vorsicht bei sogenannten Pro-Ana-Coaches: Es gibt dokumentierte Fille, in denen Pddophile einschldgige Pro-Ana-Seiten (Anorexia nervosa:
Magersucht) und Pro-Mia-Plattformen (Bulimia nervosa: Ess-Brech-Sucht) nutzen, um an kinderpornografisches Material zu gelangen. Als
selbst ernannte ,Coaches” bieten sie auf Blogs und in Foren ihre Unterstiitzung beim Abnehmen an und verlangen in weiterer Folge regelmd-
f8ig Nacktfotos bzw. Bilder in aufreizenden Posen von den essgestorten Kindern oder Jugendlichen.

- Keine Fotos von sich versenden: Nachdem der erste Kontakt stattgefunden hat, wird beispielsweise nach weiteren Fotos gefragt. Die Groomer
selbst schicken dann auch (angebliche) Fotos von sich. In weiterer Folge geht es um Fotos mit erotischen oder sexuellen Inhalten.

- Sich nicht erpressen lassen: Fiihlen sich die betroffenen Kinder und Jugendlichen irgendwann verunsichert und mochten den Kontakt abbre-
chen, versuchen die Tter ihre Opfer beispielsweise mit Drohungen einzuschtichtern, damit sie niemandem von den Vorkommnissen erzdhlen.
Wurden bereits Nachrichten oder Fotos getauscht, werden diese als Erpressungsmittel verwendet (,Du wolltest das ja auch, du hast ja mitge-
macht®).
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Standortdaten deaktivieren: Durch das Einbetten von Standortdaten bei Fotos und Videos (sog. Geotagging) oder der Verwendung von Diens-
ten, die den Standort mitsenden (z. B., Ort hinzufiigen “-Funktion bei Instagram), kann eruiert werden, wo die Aufnahmen gemacht wurden. So
kann man gefunden werden.

Testfragen einbauen: Um ein Gegentiber abzuklopfen, kénnen und sollen Kinder Testfragen stellen. Was wissen Gleichaltrige, und was weifs
ein Erwachsener eher nicht? Beispielsweise kann hier nach aktuellen Bands, YouTube-Stars oder den neuesten Memes gefragt werden.

Blockieren und melden: Unaufgeforderte Kontaktaufnahmen kénnen in den meisten sozialen Medien blockiert werden, ebenso gibt es eine
Meldefunktion, mittels derer die Seitenbetreiber informiert werden kdnnen. Im Idealfall auch gleich alle Freundinnen und Freunde informieren!

Beweise sichern: Wird eine Anzeige tiberlegt, sind Beweise notwendig. Diese direkt in der Beldstigungssituation zu sichern ist daher sehr wichtig.
Auch wenn man am liebsten nichts mehr damit zu tun haben mochte, sollten Screenshots gemacht, SMS und Chatprotokolle gespeichert werden etc.

Tipps fiir das erste Blind Date beachten: Hier gilt die LLL-Faustregel ,Licht, Ldrm, Leute” — ein Einkaufszentrum oder ein gut besuchtes Cafeé.
Unbedingt sollte jemand von dem vereinbarten Treffen wissen und regelmdfig Lebenszeichen erhalten. Auch vorher festgelegte Codewérter
sind hilfreich: Sollte die Verabredung unangenehm werden, kann mittels eines unauffdlligen Geheimwortes die Freundin oder der Freund zu
Hilfe gerufen werden.

Ratgeber ,Internet sicher nutzen“: ,Cybergrooming®, S.100 Die Mowe: Kinderschutzzentren fiir physisch, psychisch oder
Bestellung und Download: www.ispa.at/internetsichernutzen sexuell misshandelte Kinder.

Kostenlose Helpline: 0800/80 80 88 (Mo.—Fr. 9—19 Uhr)
E-Mail-Beratung: helpline@die-moewe.at oder auch Chat.
www.die-moewe.at

Hier gibt es Tipps rund um das Thema Sexualitédt und Inter-
net: www.saferinternet.at/sexualitaet-internet/

Aufklarungsvideo ,Der verheimlichte Freund” der Medien-

i e SexTalks: Kostenloses Workshop-Angebot fuir Jugendliche und

Multiplikator/innen zum Thema ,Sexualitit & Digitale Medien®
Die Website ,,Chatten ohne Risiko“ gibt Tipps fiir Jugendliche in der Medien-Jugend-Info des BMWF]. www.sextalks.at

und Erwachsene in Bezug auf Online-Kommunikation und

Datenschutz. www.chatten-ohne-risiko.net
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nekauf und In-App-Kauf, Gir

Im Online-Zoo bestellt Giraffe Greta unabsichtlich eine Ladung Stofftiere.
Sie hat in einem App-Spiel einen Button gedruckt, der ihr Pluschtiere
versprochen hat. Ohne ihre Eltern zu fragen, hat Greta das getan und ist
am Ende sehr iiberrascht, als ein Lieferant zwar eine grof3e Ladung Pliisch-
tiere vorbeibringt, diese aber alles andere als kostenlos sind.

Heutzutage ist es oft ein Leichtes, iiber das Internet einzukaufen, da die
Kreditkartendaten und Passworter der Eltern hiufig bereits gespeichert
oder leicht zuganglich sind. Es iberrascht daher nicht, dass es immer
wieder vorkommt, dass Kinder nichts ahnend online etwas kaufen,

sich dessen aber nicht wirklich bewusst sind. Doch nicht jeder kann
einen Vertrag schliefen, schon gar nicht Kinder (Geschaftsfahigkeit von
Kindern: § 865 ABGB). Voraussetzung fiir die VertragsschlieSung ist die
Geschéftsfahigkeit.

Kinder unter sieben Jahren: Kinder unter sieben Jahren sind nicht geschaftsfahig. Sie kénnen nur Geschéafte abschlieflen, die von Kindern
dieses Alters iblicherweise abgeschlossen werden und geringfiigige Angelegenheit des taglichen Lebens betreffen (z. B. Kauf eines Getranks,
einer Jausensemmel).

Minderjdhrige von sieben bis 14 Jahren: Kinder in diesem Alter sind noch unmiindig, aber bereits beschrankt geschéftsfahig. Sie kénnen
Geschafte im Rahmen des ,Taschengeldparagrafen” titigen, also Geschafte, die das alltdgliche Leben betreffen (z. B. ein Buch oder Kino-
karten kaufen). Schliefen unmiindige Minderjahrige ohne Zustimmung der Erziehungsberechtigten ein Geschaft — abgesehen von den
alterstiblichen, geringfiigigen Geschéaften —ab, das eine Verpflichtung beinhaltet (z. B. zur Zahlung des Kaufpreises), dann ist dieses Geschaft
—1im Unterschied zu Kindern unter sieben Jahren — zwar nicht nichtig, doch schwebend unwirksam. Ein solches Geschéft kann durch die
nachtragliche Zustimmung des gesetzlichen Vertreters des Kindes giiltig werden. Genehmigt der gesetzliche Vertreter es nicht, oder duflert
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er sich nicht innerhalb einer vom Vertragspartner gesetzten Frist, dann gilt das Geschaft als von Anfang an ungultig. Bis zur Genehmigung
besteht aber auch keine Leistungspflicht des Vertragspartners.

Minderjahrige zwischen 14 und 18 Jahren: Jugendliche in diesem Alter sind mundige Minderjahrige, jedoch sind sie nicht vollstandig ge-
schaftsfahig. Sie konnen sich zu Dienstleistungen verpflichten (z. B. einen Arbeitsvertrag fiir einen Samstagsjob unterschreiben) und durfen
Geschéafte mit ihrem Taschengeld oder aus ihrem eigenen Einkommen (soweit vorhanden) ohne Zustimmung der Erziehungsberechtigten
tatigen. Sobald diese Geschafte aber ihren Lebensunterhalt gefdhrden — beispielsweise durfen keine Schulden aufgenommen oder Ratenzah-
lungen vereinbart werden —, ist auch hier eine Genehmigung der Erziehungsberechtigten notwendig. Ohne deren Zustimmung ist der Vertrag
ungultig.

Prinzipiell kénnen Geschafte uber das Internet zwar mittlerweile als alltdglich angesehen werden. Doch eine Onlinebezahlung findet meis-
tens per Kreditkarte, Lastschrift, Online-Uberweisung oder Ahnlichem statt. Das alles sind Zahlungsmittel, die per se die Zustimmung der
Erziehungsberechtigten voraussetzen. Nattrlich haben auch die Unternehmen und Anbieter Pflichten, ndmlich die der Aufkldrung. Gemaf? ei-
ner aktuellen Verbraucherrecht-Richtlinie der EU mussen seit 13.6.2014 Kaufbuttons auf Websites eindeutig darauf hinweisen, dass es sich um
einen kostenpflichtigen Kauf handelt. Das soll fur mehr Klarheit bei den Konsumentinnen und Konsumenten sorgen. Besonders Kinder und
Jugendliche sind sich jedoch oft nicht bewusst, welche Tragweite ein Klick auf einen Button haben kann. Manche Unternehmen halten sich
auch nicht an diese gesetzlichen Aufklarungspflichten, sodass schwer oder kaum zu erkennen ist, wann ein Klick auf einer solchen Website zu
einem Kauf oder einem Abo-Abschluss fihrt. Unternehmen kénnen sich nicht darauf berufen, nicht gewusst zu haben, dass ein Vertragspart-
ner noch nicht volljahrig ist. Gleichzeitig miissen jedoch auch Eltern ihre Aufsichtspflicht erfiillen und beispielsweise Vorkehrungen treffen,
um solche Kaufe zu verhindern (z. B. indem ein Smartphone eine Passwortsperre hat oder beim Mobilfunker die Option, Mehrwertdienste
uber die Handyrechnung abzurechnen, deaktiviert wird). So kann im Fall des Falles nachgewiesen werden, dass ein Vertrag oder ein Kauf von
einem Minderjahrigen abgeschlossen wurde, die Eltern als gesetzliche Vertreter nichts davon gewusst und dies schon gar nicht erlaubt haben,
wodurch der schwebend unwirksame Vertrag nicht zustandekommt.

Viele Game-Apps arbeiten mit In-App-Kaufen. Besonders Free-to-play-Spiele (z. B.,Clash of Clans®), die mit dem Freemium-Geschéftsmodell
arbeiten, bieten zwar die App selbst kostenlos an, verdienen ihr Geld in der Folge aber durch Mikrotransaktionen im Spiel selbst. Solche In-
App-Kaufe sind Kaufe, die innerhalb einer App bzw. fur eine App getatigt werden. Es handelt sich dabei meistens um Erweiterungen fur die
App oder Zusatzinhalte, wie beispielsweise die Freischaltung von neuen Levels, Upgrades, weiteren Leben. Oder es geht tiberhaupt um den
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Erwerb von virtuellem Geld, welches gegen Artikel und Vorteile im Spiel getauscht werden kann. Solche Kdufe werden in der Regel uiber den
App Store oder die Rechnung beim Zugangsanbieter getatigt und dort abgerechnet. Wurde beim App Store ein Zahlungsmittel registriert
(z. B.Kreditkarte), wird der Betrag von diesem einfach abgebucht. Viele Smartphones und App Stores bieten daher Sicherheitsvorkehrungen,

die solche unbeabsichtigten Kdufe verhindern sollen. Zudem haben sich grofie Anbieter wie Amazon, Apple und Google dazu verpflichtet,

Freemium-Apps nicht mehr als kostenlos zu bewerben und deutlicher auf In-App-Kéufe hinzuweisen. Um unliebsame Uberraschungen zu

vermeiden, konnen In-App-Kaufe aber auch generell auf Smartphones deaktiviert oder zumindest eingeschrankt werden, damit eine Kontrolle
uber die zusatzlichen Ausgaben moglich ist.

Handlungstipps fiir Erwachsene und Bezugspersonen
Wie konnen unbeabsichtigte Online- und In-App-Kéufe verhindert werden?

-

-
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iPhones und iPads einrichten: Den Mentipunkt ,Einstellungen > Allgemein > Einschrdnkungen“ aufrufen. Dort eine vierstellige Zahlenkombinati-
on als Passwortsperre unter , Einschrdnkungen aktivieren* setzen. Dieser Code unterscheidet sich idealerweise vom PIN-Code des Geriits. Sobald der
neue Einschrdnkungscode aktiviert ist, 6ffnet sich eine Ansicht, in der Nutzerinnen und Nutzer sehen konnen, welche Aktionen auf ihrem iPhone
oder iPad erlaubt sind oder nicht. Um die In-App-Kdufe zu sperren, entsprechend beim Punkt ,In-App-Kdufe“ den Schieberegler umlegen. Von nun
an wird der Code, der zuvor festgelegt wurde, immer abgefragt, wenn auf die Funktion , In-App-Kdufe" zugegriffen werden soll. Um liberhaupt
sdmtliche Kdufe auf dem Gerit zu verhindern, konnen aufSerdem noch der iTunes Store, iBooks Store und , Apps installieren” gesperrt werden.
Wenn die In-App-Kdufe oder Downloads nicht vollstindig deaktiviert werden sollen, aber Kinder nicht unerlaubt einkaufen diirfen, kann man
unter ,Passwort erforderlich” (ebenfalls unter dem Meniipunkt , Einschrdnkungen”) festlegen, dass fiir Downloads ein Passwort verlangt wird.
Dabei gibt es zwei Mdglichkeiten:

- Beider Option ,Sofort” muss vor jedem Kauf das Passwort der Apple-ID eingegeben werden.

- Bei, 15 Minuten” bleibt das Passwort nach der ersten Eingabe 15 Minuten lang fiir weitere Kdufe gtiltig.

Android-Smartphones und Tablets einrichten: Auf Android-Gerdten ist es nicht méglich, die In-App-Kdufe komplett zu deaktivieren, jedoch
kann eine Sperre eingestellt werden, die bei jedem Kauf ein zuvor festgelegtes Passwort abfragt. Hierfuir im Menti des Google Play Store auf den
Punkt ,Einstellungen” gehen und dort unter ,PIN festlegen oder dndern*einen Code vergeben. Die genaue Bezeichnung dieses Mentipunkts
kann unterschiedlich sein, beispielsweise ,Passwort festlegen“ oder, Authentifizierung fiir Kdufe erforderlich“. Mit einem Haken bei ,PIN fiir
Kdufe verwenden“ wird die Funktion schliefSlich aktiviert. Zusdtzlich kann eingestellt werden, ob die PIN bei jedem Einkauf, nur alle 30 Minuten
oder nie eingegeben werden muss.
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Mobilfunkvertrag anpassen: Beim Mobilfunkvertrag Drittanbieter- und Mehrwert-Dienste sperren lassen. So kénnen keine In-App-Kdufe
mehr getdtigt bzw. tiber die Handyrechnung abgerechnet werden. Der Anruf von o§oo-Nummern kann pauschal gesperrt werden.

Sorgfaltspflicht wahrnehmen: Auch Eltern haben Pflichten. In diesem Zusammenhang ist es beispielsweise nicht ratsam, Kindern die Zugangs-
daten zu Onlinekonten zu verraten oder die Log-in-Daten im Browser einzuspeichern. Besonders bei jiingeren Kindern empfiehlt es sich, sie
nicht unbeaufsichtigt ein Handy oder Tablet nutzen zu lassen bzw. vorher den Kauf von Apps oder In-App-Kdufen per Passwortsperre einzu-

schrinken.

Kinder aufkldren: Kinder mtissen den Umgang mit Geld erst lernen. Speziell was das Handy betrifft, haben Kinder oft kein Gefiihl oder Be-
wusstsein, was genau sie machen oder dass ein Klick zu unbeabsichtigten Zusatzkosten filihren kann. Daher ist es wichtig, mit Kindern dartiber
zu sprechen und ihnen zu erkldren, dass beispielsweise Telefonieren, Surfen am Handy und eben In-App-Kdufe Kosten verursachen kénnen.
Selbst bei einem All-in-Vertrag kann es zu ungewtinschten Kosten kommen, wenn der Umfang des Monatspakets tiberschritten wird.

Im Fall des Falles richtig handeln: Hat ein Kind unwissentlich oder unerlaubt etwas gekauft oder bestellt, liegt ein schwebend unwirksamer
Vertrag vor. Erziehungsberechtigte kénnen diesen auch riickwirkend fiir unwirksam erkldren, wenn keine Aufsichtspflicht verletzt wurde. In
diesem Fall unbedingt so bald wie méglich das Unternehmen kontaktieren und vom Vertrag zurticktreten. Im besten Fall kommt es zu einer
Kulanzldsung. Ist keine Einigung mdglich, kann der Internet-Ombudsmann oder der Konsumentenschutz weiterhelfen.

Definition von Minderjahrigkeit und Geschaftsfahigkeit von
Kindern: ,,Internet sicher nutzen*.

Ein Leitfaden im Rahmen der Saferinternet.at-Initiative.
www.ispa.at/wissenspool/broschueren

Europiisches Verbraucherzentrum: Aufiergerichtliche Hilfe

bei grenziiberschreitenden Verbraucherbeschwerden in der EU.

www.europakonsument.at

Internet-Ombudsmann: Staatlich anerkannte Schlichtungs-
stelle fiir Online-Geschéfte. www.ombudsmann.at

RTR: Die Schlichtungsstelle der dsterreichischen Regulierungs-
behorde (RTR-GmbH) hilft bei Streitigkeiten mit dem Mobilfun-
ker. www.rtr.at/schlichtungsstelle

Watchlist Internet: Melde- und Informationsplattform fiir
Internetbetrug, Fake-Shops und Onlinebetrug.
www.watchlist-internet.at
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Im Kinderbuch ,Der Online-Zoo“ wird erzdhlt, dass Pinguin Fridolin seinen
Frack auszieht, weil er sich in seiner neuen Badehose fotografieren moch-
te. Er will das Foto auch per Smartphone an andere Pinguine schicken, um
ihnen stolz sein neues Outfit zu zeigen.

Selfies machen, vor der Kamera posieren, Fotos mit Freunden teilen - das
ist heutzutage gang und gébe. Besonders Kinder haben Spaf3 daran, selbst
Fotos zu machen oder auch zu posieren. Uberhaupt verlagert sich die
Kommunikation immer mehr in Bildwelten hinein, visuelle Elemente wie
Emojis, Selfies und Videos haben teilweise das geschriebene Wort tiber-
holt.# Fiir Kinder und Jugendliche ist Selbstdarstellung ein groler Teil der
Identitatsfindung, die zunehmend im Internet und tber soziale Netzwerke
stattfindet. Sich online mit Profilen, Bildern, Kommentaren und ebenso mit eigenen Filmen und Musik zu prasentieren ist nicht ungewohnlich
und Teil des Selbstfindungsprozesses — im Individuellen, aber auch in der Gruppe. Insbesondere Online-Auftritte von Stars, Musikvideos und
Werbung beeinflussen dabei die Art, wie Jugendliche ihre Fotos und Filme gestalten.

Bei der Selbstdarstellung im Internet hat das Foto die wichtigste Rolle inne. Dieses zu perfektionieren ist eine eigene Freizeitbeschaftigung
von Jugendlichen geworden. Hier werden viele Posen und Filter verwendet und noch viel mehr Aufnahmen gemacht, um ein perfektes und
Social-Media-taugliches Foto zu finden. Selbstverstandlich gilt es auch sein Publikum zu unterhalten oder Aufmerksamkeit zu erregen, hier
spielen aufreizende Posen oder freiziigige Aufnahmen eine grofie Rolle. Uber mégliche negative Folgen solcher ,Freiziigigkeiten (z. B. Proble-
me bei der Jobsuche, Cybermobbing, sexuelle Belastigung etc.) denken Kinder und Jugendliche oft nicht nach bzw. erscheint anderes fiir sie in
diesem Moment wichtiger.

BeiJugendlichen ist auch Sexting (Kombination aus,sex“ und ,texting”, engl. fiir SMS schreiben) ein grofies Thema. Es ist sehr verbreitet und
mittlerweile Teil einer selbstbestimmten Sexualitat geworden. Erotische oder freiziigige Aufnahmen werden haufig zum Flirten oder im Rah-

26 4Vgl. Saferinternet.at-Studie (2015): Jugendliche Bilderwelten im Internet. www.ispa.at/bilderwelten (11.04.2017)
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men einer Partnerschaft verschickt. Viele meinen, durch den Einsatz von bestimmten Onlinediensten (z.B. Snapchat), die Bilder nach wenigen
Sekunden l6schen, auf der sicheren Seite zu sein. Dass jedoch Screenshots gemacht werden kénnen und die Bilder so uber ihr, Ablaufdatum®
hinaus existieren, ist vielen nicht bewusst.

Auch wenn Sexting teilweise Ausdruck einer selbstbestimmten Sexualitat geworden ist, kann es fur die Abgebildeten sehr unangenehme
Folgen haben, wenn die Aufnahmen in die falschen Hénde geraten oder 6ffentlich im Internet zugéinglich gemacht werden. Gehen etwa
Beziehungen oder Freundschaften in die Briiche, werden intime Aufnahmen oft aus Rache an Aufienstehende weitergeleitet oder zur Erpres-
sung verwendet.

Prinzipiell fallen sexuelle oder freiziigige Aufnahmen von Kindern unter 18 Jahren in Osterreich unter Kinderpornografie. Seit 1.1.2016 ist das
einvernehmliche Tauschen von eigenen pornografischen Fotos oder Videos zwischen zwei Jugendlichen ab 14 Jahren straffrei. Das be-
deutet zum Beispiel, dass ein 16-jahriges Madchen seinem 17-jahrigen Freund ein Nacktfoto von sich schicken darf. Weder das Versenden noch
der Besitz des Fotos ist in diesem Fall fur die beiden strafbar. Es bleibt aber weiterhin verboten, dieses Foto anderen zu zeigen oder an Dritte
weiterzuleiten.

Viele Kinder und Jugendliche sind es gewohnt, andere zu fotografieren und fotografiert zu werden. Auch kommt es hdufig vor, dass solche
Fotos ungefragt veréffentlicht werden. Doch so einfach ist es nicht. Das Recht am eigenen Bild ist im ¢sterreichischen Urheberrechtsgesetz
verankert (§ 78 UrhG) und besagt, dass Aufnahmen, die die , berechtigten Interessen” der Personen auf dem Bild verletzen, nicht veroffentlicht
werden durfen. Wenn das Foto beispielsweise eine Person in schwer alkoholisiertem Zustand oder eine Frau oben ohne am Strand zeigt, ist
dies eine eindeutige Verletzung der besagten berechtigten Interessen — somit wiirde eine Veréffentlichung gegen das Recht am eigenen Bild
verstofien. In Frankreich kénnen Eltern, die Fotos von ihren Kindern im Internet posten, hohe Geldstrafen bis zu 45.000 Euro drohen, sollten
Kinder spater ihr Recht auf Privatsphéare einklagen.

Handlungstipps fiir Erwachsene und Bezugspersonen

- Ausprobieren und Identitditsfindung des Kindes verstehen: Kinder haben Spaf$ daran, Fotos zu machen, besonders Selfies und Fotofilter sind
beliebt. Das allein ist noch kein Anlass zur Sorge! Gerade das Ausprobieren ist heutzutage ein wichtiger Bestandteil des Erwachsenwerdens und
der jugendlichen Selbstfindung.
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- Privatsphdre-Einstellungen einrichten: Mittlerweile bieten viele soziale Netzwerke ihren Userinnen und Usern Mdglichkeiten, ihre Privat-
sphdre individuell zu gestalten. Beispielsweise kann eingestellt werden, dass das eigene Facebook-Profil nicht fiir Suchmaschinen freigegeben
wird, auch kénnen die bestdtigten Kontakte in verschiedene Gruppen eingeteilt werden, die wiederum verschieden viel zu sehen bekommen.
Auf Instagram kann tiberhaupt der eigene Account auf privat geschaltet werden, sodass alle Inhalte nur fiir zuvor bestdtigte Kontakte sichtbar
sind. Achtung: Profilbilder sind immer dffentlich!

Detaillierte Informationen zu den verschiedenen Privatsphdre-Einstellungen gibt es in den Leitfdden von Saferinternet.at:
www.saferinternet.at/privatsphaere-leitfaeden

- Vorbild sein: In einer reprdsentativen Studies in Osterreich haben 65 Prozent der befragten Kinder und Jugendlichen gesagt, dass es sie drgert,
wenn die eigenen Eltern ein Bild von ithnen posten, ohne sie vorher zu fragen. Kinder lernen von Erwachsenen, und besonders die eigenen
Eltern sind hier Vorbild. Eltern sollten daher den richtigen Umgang mit Fotos vorleben. Dazu gehort insbesondere, die auf einem Foto abgebil-
deten Personen vor dem Posten oder Verschicken des Bildes aktiv um Erlaubnis zu fragen und dann auch ein Bild nicht zu posten, wenn keine
Erlaubnis gegeben wurde. Mdchten Kinder nicht fotografiert werden, sollte dieser Wunsch respektiert werden.

- Anonymitdt wahren: Fotos zu posten ist eine Sache, dariiber hinaus noch personliche Daten zu teilen ist etwas ganz anderes. Es macht einen
grofien Unterschied, ob beispielsweise stolze Eltern nach der Geburt lediglich ein Foto des Neugeborenen im Internet zeigen oder ob sich das
gesamte Leben des Kindes auf den Online-Profilen der Eltern wiederfindet. Auf jeden Fall gilt: Werden Kinderfotos geteilt, sollte man unbedingt
auf die Wahrung der Anonymitdt achten. Bilder sollten keinesfalls mit dem richtigen Namen des Kindes, der Wohnadresse oder der Schule bzw.
dem Kindergarten verkntipft sein.

- Selbstbewusstsein stdrken: Viele Kinder stort es, dass ungefragt von ihnen Fotos gemacht und teilweise sogar gepostet werden, auch von den
eigenen (stolzen) Eltern. Kommt dies wiederholt vor, verstdrkt es das Ohnmachtsgefiihl bei den Kindern und untergrdibt ihr Selbstbewusstsein.
Dies kann in weiterer Folge dazu fiihren, dass sie in Zukunft gar keine Schritte mehr unternehmen, um sich zu schiitzen und im Fall des Falles
nicht einmal gegen unliebsame Fotos vorgehen, denn ,es bringt eh nichts” Kinder, die gelernt haben, ihre Wiinsche zu dufSern, und damit
Gehor finden, werden selbstsicher ihre Rechte einfordern.

- Das Internet vergisst nicht: Die Krux mit Bildern im Internet: Sobald sie einmal kursieren, ist die Kontrolle iiber ihre Verbreitung meist schwer
So kénnen stifse Kindheitsfotos auch Jahre spdter wieder auftauchen, beispielsweise von Klassenkameraden entdeckt werden, und fiir Spott
und Hdme sorgen. Ebenso kénnen Jugendfotos — besonders das bertihmt bertichtigte ,Absturz-Foto“— ein Hindernis bei der Jobsuche sein,
schliefSlich recherchieren viele Personalbeauftragte Bewerberinnen und Bewerber im Internet.

28 s Vgl. Saferinternet.at-Studie (2015): Jugendliche Bilderwelten im Internet. www.ispa.at/bilderwelten (11.04.2017)
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- Fotos verfremden: Es gibt viele Mdglichkeiten, Fotos zu schiefSen, ohne dass die abgebildeten Personen eindeutig erkennbar sind. Eltern und
Lehrende konnen hier Tipps geben, wie man andere indirekt, von hinten, seitlich, ktinstlerisch verfremdet oder mit unkenntlich gemachtem
Gesicht fotografiert. Beispielsweise kann am Strand ein Foto gegen die Sonne gemacht werden — so ist das Gesicht nicht zu erkennen, und es

gibt trotzdem ein schones Urlaubsfoto.

- Uber technische Méglichkeiten aufkldiren: Hier kénnen Erwachsene gut unterstiitzen, indem sie Jugendliche auf die Grenzen hinweisen. Vie-
len Jugendlichen ist beispielsweise nicht klar, dass Fotos bei Onlinediensten wie Snapchat per Screenshot abgegriffen werden kénnen und somit

auch nach dem angeblichen Ablaufdatum weiter bestehen.

Definition von Minderjahrigkeit und Geschaftsfahigkeit von
Kindern: ,,Internet sicher nutzen*.

Ein Leitfaden im Rahmen der Saferinternet.at-Initiative.
www.ispa.at/wissenspool/broschueren

,Frag Barbara! Familienfotos im Internet - gut iiberlegt*
www.fragbarbara.at

Studie ,Jugendliche Bilderwelten im Internet“
www.ispa.at/bilderwelten

Unterrichtsmaterial ,Jugendliche Bilderwelten im Internet“
goo.gl/9PucNA

Sicherheitstipps fiir Jugendliche
www.staysafe.at

Internet-Ombudsmann: Kostenlose Hilfe bei der Entfernung
unerwunschter Fotos und Videos im Internet.
www.ombudsmann.at

Saferinternet.at: Detaillierter Leitfaden ,Aktiv gegen Nacktauf-
nahmen”
goo.gl/UKiZL
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