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Verkaufen, Verschenken & Verborgen

E-Mails, Urlaubsfotos, Login-Daten fiir Facebook & Co: Auf dem Tablet sind sehr viele persénliche Daten gesammelt. Soll das Gerit weitergegeben oder verkauft werden, sollte es unbedingt

auf den Werkszustand zuriickgesetzt und alle Daten sollten gel6scht werden.

E-Mails, Urlaubsfotos, Login-Daten fiir Facebook & Co: Auf dem Tablet sind sehr viele
personliche Daten gesammelt. Soll das Gerat weitergegeben oder verkauft werden, sollte
es unbedingt auf den Werkszustand zurtickgesetzt und alle Daten sollten geldscht werden.
Um die Weitergabe personlicher Daten zu verhindern, sollte der Speicher des Tablets nach
Moglichkeit vollstandig zuriickgesetzt werden. Hierfiir reicht es nicht, diesen einfach nur
zu léschen, da geloschte Daten unter Umstanden wiederhergestellt werden kénnen. Um

Auf Werkszustand zuriicksetzen

Einstellungen J & Update und Sicherheit L Wiederherstellung I Diesen PC zuriicksetzen

Daten vollstdndig und sicher vom Gerét zu entfernen, gibt es speziellen Loschsoftware, die
den Speicher mehrmals mit Unsinn tiberschreibt. Microsoft bietet fiir Surface-Tablets ein
eigenes Programm dafiir an, den Surface Data Eraser (docs.microsoft.com/de-de/surface/
microsoft-surface-data-eraser). Daten, die noch benétigt werden, sollten vor der Zurtickset-
zung auf den Werkszustand auf einem anderen Datentrager gesichert werden.

Mit dieser Funktion werden alle person-

lichen Inhalte (Apps, Bilder, Musik,

Videos, Konten, etc.) vom Gerat entfernt
und das Tablet wird auf Werkseinstel-
lungen zuriickgesetzt.
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»Mein Gerat suchen« Das iPad finden, sperren und loschen

Die meisten Tablets bieten die Moglichkeit, es bei Verlust oder Diebstahl zu orten, es sperren zu lassen oder sogar die Daten aus der Ferne zu léschen. Windows unterstiitzt dies im Rahmen
der Funktion »Mein Gerét suchen. Ist diese Funktion aktiviert, kann das Tablet iiber das Microsoft-Konto geortet, gesperrt oder die Daten konnen aus der Ferne geloscht werden.

Damit dieser Fernzugriff-Service funktioniert, muss der Standortzugriff in den Einstel-
lungen erlaubt werden. Ebenso muss der Standortzugriff beim Microsoft-Konto aktiviert
werden. Um das Tablet im Fall des Falles zu orten, mussen sich Nutzerinnen und Nutzer in
der Web-App einloggen (account.microsoft.com/devices).

Bei Diebstahl und Verlust sollte auch sofort der Netzbetreiber informiert werden, damit die
SIM-Karte gesperrt wird. In den meisten Fillen haften die Nutzerinnen und Nutzer bis zur
Mitteilung an den Netzbetreiber fiir anfallende Kosten. Ebenso schnell wie méglich sollte
eine Diebstahlsanzeige erstattet werden.

Aktivierung von Mein Gerat suchen

Einstellungen LA Update und Sicherheit Lol Mein Gerat suchen

Zur Vorbereitung der Verlust- oder Diebstahlsanzeige: IMEI — International Mobile Equip-
ment Identity, zu den Vertragsunterlagen zu Hause oder den Reiseunterlagen geben. IMEI
ist eine 15-stellige Nummer, mittels derer ein GSM/UMTS/LTE Endgerdt wie ein Tablet
weltweit identifiziert werden kann. IMEI steht auf der Verpackung des Gerats oder kann
(vorbereitend) auch uiber die Surface App, die Einstellungen des Gerats oder am Gerét selbst
gefunden werden: https://support.microsoft.com/de-at/help/4036293/surface-find-the-
serial-number-on-surface

Mein Gerat suchen
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Einrichten von Family Features - das kindersichere Tablet

Um das Tablet bei Bedarf kindersicher zu machen, bietet Windows eine Reihe an Family Features an: So ldsst sich etwa ein eigenes Profil fiir die jiingeren Userinnen und User einrichten,
es ist moglich, sich Berichte zur Online-Aktivitat der Kinder anzeigen zu lassen und Zeitlimits fiir die Benutzung des Tablets konnen festgelegt werden.

Erziehungsberechtigte sollten allerdings bedenken, dass Medienerziehung nicht an Soft-
ware delegiert werden kann. Eine allzu penible Uberwachung samtlicher Aktivitaten ist
zudem padagogisch wenig sinnvoll: Sie verleitet zum Einschreiten, wo Kinder eigentlich
gut allein zurechtkommen und steht einer vertrauensvollen, guten Kommunikationsbasis

eherim Wege. Viel wichtiger ist es, mit Kindern offen iiber ungeeignete Inhalte und Online-
Gefahren zu sprechen und ganz generell die Medienkompetenz der jingsten Userinnen und
User zu fordern. Ebenso sollten Eltern — und altere Geschwister — bedenken, dass sie eine
Vorbildfunktion haben, denn Kinder ahmen gerne das Verhalten von Alteren nach.

Ein Kinderkonto anlegen r
T —
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Familie und andere Benutzer
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Eingabe der E-Mail-Adresse des Kindes S e

Um die Familien-Funktionen zu
nutzen, benotigt das Kind ein eigenes
Microsoft-Konto. Der Vorteil: Dadurch
gelten die Einschrankungen, die fur
ein Kind eingestellt werden, fir jedes
Tablet, jeden PC und jedes Windows-
Gerat, auf dem es sich anmeldet.

Ist der E-Mail-Adresse des Kindes noch
kein Microsoft-Konto zugeordnet, kann
dies imnachsten Schritt erledigt werden.
Wenn das Kind noch nicht uber eine
eigene E-Mail-Adresse verfigt, kann
diese kostenlos angelegt werden. Danach
wird eine Bestdtigungsnachricht an die
E-Mail-Adresse des Kindes gesendet.
Nach einem Klick auf den darin enthal-
tenen Link ist das Konto freigeschaltet
und kann zur Anmeldung auf dem Tablet
benutzt werden.
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Einrichten von Family Features - das kindersichere Tablet

SafeSearch aktivieren

Einstellungen b@b Berechtigungen & Verlauf Ll SafeSearch Ll Streng/Mittel/Aus

Die Funktion Safesearch verhindert, dass nicht jugendfreie Inhalte in den Suchergebnissen angezeigt werden.

Sie werden blockiert.

Familieneinstellungen/Einschrankungen online verwalten

Umdie Beschrankungenund Zeitlimits zu bearbeiten oder sich Berichte tiber die Aktivitaten
des Kindes anzeigen zu lassen, steht die Online-Verwaltung der Familieneinstellungen
unter account.microsoft.com/family bereit. Nach Anmeldung mit dem eigenen Benutzer-
konto konnen unter dem Menupunkt Familie die Einstellungen angezeigt und bearbeitet
werden.

Unter Letzte Aktivitdten konnen Berichte zu den Aktivitaten des Kindes am Tablet angezeigt
werden, etwa welche Websites besucht wurden, welche Apps und Spiele heruntergeladen
und gespielt wurden und wie viel Zeit das Kind insgesamt mit dem Geréat verbracht hat.

@ St Berechtigungen & Verlauf

instebung suchen SafeSearch
Suche I e Webvorschau i Windows Search werden rhake e Erachsene
richt ausoematisch geladen. Wenn Sie die Websvorschau auswihiery
werden i dhe elgenide Enstellung awender.

Hisban St sine Frage?

Narbassaen e Windous
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O

Verlauf

Bl 1 20 Sucha T tier singebons

In der Rubrik Webbrowsen kénnen nur bestimmte Websites zugelassen oder blockiert
werden, alternativ lasst sich der Zugriff auf Websites mit entsprechender Altersfreigabe
einschranken. Was fir Jugendliche ungeeignet ist, legt allerdings Microsoft nach eigenen
Kriterien fest, die nicht im Detail eingesehen oder bearbeitet werden kénnen.

Unter Apps, Spiele und Medien kann der Zugriff auf Anwendungen, Spiele und Inhalte
beschrankt werden.

Mittels Computerzeit 1asst sich festlegen, wie lange das Kind das Tablet verwenden darf.
Neben einer maximalen taglichen Nutzungsdauer kann z.B. auch eingestellt werden, dass
eine Verwendung nur bis spatestens 21 Uhr moglich ist.
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Notizen
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~TIPP

d ' In unserer Broschiire »Technischer Kinderschutz im Internet« stellen wir weitere Moglichkeiten vor und geben Informati-
ispa onen, wie Kinder bei ihren ersten Erfahrungen im Internet unterstiitzt werden kénnen.
Sie kann auf www.ispa.at/technischerschutz kostenlos heruntergeladen werden.

Tipps, Hilfestellungen und Info-Materialien fiir Eltern und Erziehungsberechtigte gibt es unter
www.saferinternet.at/fuer-eltern. Padagoginnen und Piadagogen finden unter www.saferinternet.at/fuer-lehrende auch

"E—A Materialien und Ubungen fiir den Einsatz im Unterricht.
Kiin

——— B inderschatz Die Arbeiterkammer Niederosterreich bietet Ihnen Beratung rund um die Themen Smartphone, Internet und Digitalisierung
%%}gwi - an. Mit dem Handy- und Internettarifrechner der AK (handy.arbeiterkammer.at) finden Sie sich leichter im Tarifdschungel
ST emenes  ggoeeee zurecht. Weitere Leistungen und Kontakt zur Konsumentenberatung der Arbeiterkammer Niederdsterreich finden Sie unter

————— noe.arbeiterkammer.at/konsument
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