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Safer Internet Day: 8. Februar 2022

Cyber-Mobbing

Eine Herausforderung in Zeiten der Pandemie Pressegesprich, 7. Februar 2022
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Osterreichische Informationsstelle fiir die sichere und
verantwortungsvolle Nutzung von Internet, Handy & Co fur Kinder,
Jugendliche, Eltern und Padagoglnnen.

Bewusstseinsbildung, Information und Hilfestellung beim
Umgang mit Online-Risiken.

Umsetzung: Osterreichisches Institut fiir angewandte
Telekommunikation (OIAT), ISPA - Internet Service Providers Austria

Finanzierung durch Digital Europe/Safer Internet-Programm der
EU, Bundeskanzleramt, Bundesministerium fur Bildung,Wissenschaft
und Forschung sowie Al, Facebook und Huawei.

Mitglied im europaischen Netzwerk Insafe

inferq‘ef.of EU-Initiative Saferinternet.at
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= Safer
& Internet
Day2022

Tuesday
8 February

71 Internationale Informationen unter www.saferinternetday.org

Saferinternet.at Safer Internet Day 2022 #SID2022AT &%
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Bildung, Wissenschaft

und Forschung
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Cyber-Mobbing

Eine Herausforderung in Zeiten der Pandemie

P
internet.at Schwerpunktthema
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Stichprobe......................e 400 | I- bis 17-jahrige Osterreicherinnen,
quotiert nach Alter und Geschlecht

Erhebungsmethode............ Online
Befragungszeitraum............ Dezember 2021
Durchfiihrung.................... jugendkultur.at — Institut fur Jugendkultur-

forschung und Kulturvermittlung

Studienleitung..........ccccc.c.... Matthias Rohrer
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Unangenehme Situationen im Internet

Online habe ich selbst schon erlebt ...

(Mehrfachantworten moglich)

Beschimpfung oder Beleidigung 48 %
Ghosting 46 %
Verbreitung von Lugen und Geruchten 4| %
Identitatsdiebstahl durch Fake-Profile 37 %
Empfang unangenehmer Nachrichten 37 %
Einschiichterung 33 %
Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400

Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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1. Vorliegen einer bewussten
aggressiven Handlung in digitalen
Medien

2. Richtet sich gegen konkrete Person

Wiederholtes Vorkommen

4. Machtungleichgewicht zwischen
den Beteiligten

-

>dterinternet.af Was ist Cyber-Mobbing?



17 Prozent

haben Cyber-Mobbing schon einmal als Opfer erlebt.

Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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Erfahrungen mit Cyber-Mobbing

Hast du Cyber-Mobbing schon einmal mitbekommen,
warst als Opfer betroffen oder hast mitgemacht!?

42 %
17 %
10 %
Bei anderen Als Opfer Selbst
mitbekommen betroffen mitgemacht

Manche Jugendliche haben schon mehrere Rollen eingenommen: Insgesamt haben 49 %
aller Jugendlichen bereits einmal Erfahrungen mit Cyber-Mobbing gemacht — als Opfer,
Taterlnnen und/oder Beobachterlnnen.

Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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Griinde fiir Cyber-Mobbing

Warum, glaubst du, wird jemand zum Tater bzw. zur Taterin!?

(Nennung der drei haufigsten Motive)

Grenze zwischen Spal3 und Ernst 44 %
wird nicht erkannt °
Machtausiibung 43 %
Zeigen von Gruppenzugehorigkeit 36 %
Rassistische Motive 33 %
Kein adaquater Umgang mit °
: 31 %
eigenem Zorn
Langeweile 31 %
Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400

Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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Orte, an denen Cyber-Mobbing stattfindet
Wo passiert Cyber-Mobbing deiner Meinung nach am haufigsten?

(Mehrfachantworten moglich)

Instagram 56 %

TikTok 42 %

Facebook 36 %

Snapchat 32 %

Messenger-Dienste wie 30 %
WhatsApp, Signal oder Telegram °

Onlinespiele bzw. Computerspiele 25 %

Videochat-Anwendungen wie
Microsoft Teams oder Zoom

Il %

Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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48 Prozent

haben eine Zunahme von Cyber-Mobbing in Zeiten
der Pandemie wahrgenommen.

Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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Wahrnehmung der Jugendlichen:

Cyber-Mobbing kommt wahrend Home-Schooling und
Distance Learning haufiger vor als zur normalen Schulzeit.

48 %

Stimme zu

33 %

Stimme

nicht zu

Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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Unangenehme Situationen im Online-Unterricht

Ich habe selbst schon erlebt, dass ...

. mir die Teilnahme am Online-Unterricht

L 30 %
absichtlich schwer gemacht wurde °
... ich online von schulischen 239
Informationen ausgeschlossen wurde °
... ich wahrend des Online-Unterrichts 22
(o]
verspottet wurde
Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400

Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Cyber-Mobbing
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Identitat der Taterlnnen

Glaubst du, dass Betroffene von Cyber-Mobbing wissen, wer dahinter steckt?

43 %

Sie haben eine Ahnung

@ ja, meistens wissen sie das

@ nein, das wissen sie meistens nicht

[ 43 % ... aus der Schule

Wahrnehmung der Jugendlichen:
Taterlnnen kommen
am ehesten ...

21 % ... aus dem Internet :
8 % ... aus dem Bekanntenkreis i

O nicht genau, sie haben aber meist eine Ahnung
Ok.A. / wei3 nicht

Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400

Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at
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Hilfreiche Reaktionen auf Cyber-Mobbing

Was hilft deiner Meinung nach, wenn man von Cyber-Mobbing betroffen ist?

Hilfe bei Freundlnnen holen 78 %

Hilfe bei Eltern holen 71 %

Taterlnnen blockieren/sperren 70 %

Hilfe bei Lehrenden holen 64 %

Taterlnnen bei Plattform melden 59 %

Taterlnnen bitten, aufzuhoren 23 %

Zuriickschimpfen/-beleidigen 18 %

Nichts tun, abwarten 17 %

O sehr hilfreich bzw. eher hilfreich

Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

infernet.at Cyber-Mobbing
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Reaktionen der Lehrenden nicht immer hilfreich

Ich habe in einer Cyber-Mobbing-Situation schon einmal erlebt, dass Lehrende
die Situation nicht ernst genommen haben:

Gesamt 33 % 51 % 16 %
Ja Nein k.A.
o o o
| | bis 14 Jahre 75 U 5 1o
Ja Nein k.A.
| 43 % 44 % 13 %
|5 bis 17 Jahre .
Ja Nein k.A.
Basis: | I- bis |7-jihrige Osterreicherlnnen; n=400

Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Cyber-Mobbing
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Meldungen auf Plattformen nicht immer hilfreich

Ich habe in einer Cyber-Mobbing-Situation schon einmal erlebt, dass Meldungen
auf Plattformen nicht wie erwartet bearbeitet wurden:

Basis: | I- bis |7-jahrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

Saferinternet.at Cyber-Mobbing

Das Internet sicher nutzen!




Aufklarung zum Thema Cyber-Mobbing

Hast du schon einmal Informationen zum Umgang mit Cyber-Mobbing erhalten?

84 %
45 %
38 %
35 %

Informationsquellen:

Lehrerinnen
eigene Eltern

Internet
Workshops

Basis: | I- bis |7-jahrige Osterreicherlnnen; n=400
Quelle: Cyber-Mobbing 2022 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

Saferinternet.at
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Rolle der Schule bei Cyber-Mobbing
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Schulisches Umfeld ist ... aber auch Ort der
Ort des Geschehens ... Hilfe und Pravention

>dterinternet.af Cyber-Mobbing



Zusammenfassung

|7 % der Befragten geben an, schon einmal Opfer von Cyber-Mobbing gewesen zu
sein, 42 % haben dies bereits bei anderen mitbekommen. Jede/r Zehnte sagt sogar,
selbst schon aktiv mitgemacht zu haben.

Betroffene erleben eine Kombination verschiedener Formen: Online-
Beschimpfungen/-Beleidigungen, Ghosting, Liigen und Geruchte etc.

Jugendliche sagen, dass Cyber-Mobbing in der Pandemie zugenommen hat, auch
weil sich Sozial- und Schulleben starker in den Online-Raum verlagert haben.

Cyber-Mobbing findet bei Jugendlichen im unmittelbarem Umfeld, wie z. B. der
Schule statt. Die handelnden Personen kennen einander, es ist also selten anonym.

Aufklarung uber Cyber-Mobbing findet statt, doch es bleibt viel zu tun.

Wichtigste Strategie gegen Cyber-Mobbing ist, sich Hilfe zu holen.

internet.at

Das Internet sicher nutze
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Eltern sind gefordert

Seien Sie sich bewusst, dass |hr Kind mit Cyber-Mobbing konfrontiert sein
kann und informieren Sie sich uber dieses Thema.

Unterstltzen Sie lhr Kind, wie es online und offline mit Konflikten umgehen
kann.

Sprechen Sie mit lhrem Kind, wenn Sie sich Sorgen machen.
Vermeiden Sie Vorwiurfe oder Schuldzuweisungen.
Verschaffen Sie sich einen Uberblick iiber die Situation.
Sichern Sie Beweise.

Uberlegen Sie gemeinsam, welche MaBnahmen sinnvoll sind.

Holen Sie sich bei Bedarf professionelle Hilfe (z. B. bei Rat auf Draht unter
der Nummer 147 und auf ).

finfemetat Cyber-Mobbing

Das Internet


http://www.elternseite.at/

Schulen sind gefordert

Schulen sind gefordert, sich ihrer Rolle rund um die Herausforderung
(Cyber-)Mobbing bewusst zu sein und entsprechend zu handeln.

Wertschatzendes Schulklima ist nicht nur in der Prasenz, sondern auch im
Online-Raum wichtig.

Gegen Abwertung und Mobbing klar Position beziehen.
Kompetente Ansprechpersonen fur Schulerlnnen sicherstellen.

Im Anlassfall nicht vorschnell reagieren, sich ein Bild der Situation machen
und gemeinsam konkrete Schritte setzen.

Lehrenden-Weiterbildung ausbauen und Teilnahme absichern.

Workshops zur Gewaltpravention sowie zu Safer Internet auch in der
Pandemie sicherstellen.

Das Internet si\\rw];l:?[er]\etof CYbe r- M o b bi ng



Weitere Tipps zum Umgang mit Cyber-Mobbing

Zivilcourage zeigen, auch online!
Meldefunktion der Plattformen nutzen.

Gesetzliche Moglichkeiten nutzen. Anzeigen, wenn sinnvoll und
andere Mittel versagen. Screenshots mit Datum als Nachweis sichern.

Unterstutzung beim Entfernen von Cyber-Mobbing-Inhalten holen:
Internet Ombudsstelle ( ).

finfemetat Cyber-Mobbing

Das Internet


http://www.ombudsstelle.at/
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Aktiv gegen =
Cyber-Mobbing

Vorbeugen - Erkennen - Handeln

Unterrichtsmaterialien

Aktiv gegen Cyber-Mobbing

Gut gekontert, oder?

Zum Quiz! @

Fake News, Online-Image & Hatespeech! Zue

Sl

Quiz starten

Cyber-Mobbing Il

i “... HACKE DEINEN
éw E~MAIL VON RONNIE.. - COMPUTER UND LOSCHE RONNIE, WAS ICH wscue
WNICD, MACH MEINE DEINE FESTPLATTEL" MACHST DU DAT .. -
HAUSAUFGABEN, ODER ICH .-.", -
[ ( BAUPSABBN, 208, ACH! DER
|

BLUFFT NUR ... =\ HA! HA! HA!

T —
&W\ L CTTO (
) \ o \' ' SIC“E;"—) W Du”&:&us‘r
o | ~ y 5 Vs N ' - GERADE DEINE
- & / NG FESTPLATTE.
Mit Ubungen fiir den Unterricht (Sekundarstufe 1) 4 \ @!ﬁ ,
= internet.at Co-financed by the European Union S /
Connecting Europe Facility / -NELSON—|

WWW.SAFERINTERNET.AT [CODTINN 2012 - NELSON MARTINS
Comic fiir Jugendliche

internet.at
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internet.qt Unterstlitzung von Saferinternet.at | Workshops
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Cyber-Mobbing

Home / Themen / Cyber-Mobbing

(Q)

FAQ: Wie kann ich mich gegen Cyber-
Mobbing wehren?

Bild: Pixabay, CCO Public Domain

Der Begriff Cyber-Mobbing bezeichnet das
absichtliche und Gber einen langeren Zeitraum

anhaltende Beleidigen, Bedrohen, BloRstellen, News FAQs Materialien Tipps Videoratgeber
Belastigen oder Ausgrenzen anderer lber digitale
Medien Lesen Sie hier wie man SiCh am besten Mobbing ist an sich kein neues Phanomen. Mit der Verbreitung von Internet und Handy findet das

systematische Belastigen, BloBstellen, Fertigmachen oder auch absichtliche Ausgrenzen zusétzlich im
virtuellen Raum statt. Die Besonderheiten von Cyber-Mobbing: Es kann rund um die Uhr erfolgen, erreicht
ein groes Publikum und die Taterinnen fiihlen sich meist anonym.

dagegen zur Wehr setzt.

News
Aktuelle Nachrichten zum Thema Cyber-Mobbing

News News
01.11.2021 07.05.2021

Neues Unterrichtsmaterial: Aktiv

Gut gekontert, oder? Das neue Quiz Cyber-Mobbing in Zeiten der
gegen Cyber-Mobbing! zum Umgang mit Hasspostings Pandemie

Cyber-Mobbing findet héufig in der Schule Schon junge Kinder werden im Internet mit Das soziale Leben von Kindern und

internet.at Unterstutzung fur Eltern | Saferinternet.at

Das Internet sicher nutzen!



Medien

in der Familie

= Bundesministerium
Arbeit, Familie und Jugend

Connecting Europe Facility

Saferinternet.at

Das Internet sicher nutzen!

8. Das ist doch
nur SpaaaR!

Co-financed by the European Union SO Ferintem

Tanja hat ihre Freundin Anna in einer richtig bigden Situation fotografiert. Sie
weiB, dass sie das nicht hatte tun sollen, aber das Bild ist sinfach zu cooft

Als Tanja das Bild auch noch in die WhatsApp-Gruppe der Klasse steilt, refcht
€s Anna. Sie verlangt von Tanja, das Bild sofort wieder 2u entfernen. Doch
das kann Tanja nicht, denn das Foto hat sich berelts tiberafl verbreitet Vilig
verzweifelt zeigt Anna das Bild ihren Eltern und bittet sie um Hilfe - sle sind

thre letzte Heffnung,

Tipps

Peinfiche Bilder loswerden, Unter-
stitzen Sie thr Kind dabei, ohne Laus-
zuflippen®, Werden unerwinschte Bil-
der nach Aufforderung nicht entfernt,
wenden Sie sich an den Seitenbstrel-
ber. Wenn auch das nicht hilft, kontak-
tieren Sie den interner Ombudsmann
(wwwombudsmann.at).

Folgen aufzeigen. Besprechen Sie
mit Jhrem Kind, welche Konsequenzen
Problematische Postings haben kén-
nen (Belastigung van Dritten, selbst
Opfer werden, Missbrauch der Fotos,
sich selbst strafbar machen, ...). Und
nicht vergessen: Im Internet fst i
mand anonym!

Varbild  sein. Akzeptieren Sig as,
wenn Ihr Kind nicht fotografiert wer-
den machte, auch schon von klein auf,
Selbst wenn es sich dann beschwert,
dass es nie auf einem Bild drauf jst,

Immer fragen, Machen Sie Ihr King
darauf aufmerksam, dass es immer
fragen muss, bevor es ein Bilg von
Jemand anderem macht und diases
verbffentiicht. Leben Sig dies in ihrer
Famiije vor!

Fotos bearbeiten? Das macht Spaf!
L'lharlegen Sle aber mit fhrem Kind, ab
wann eine Fotabearbeittng ein woeinti-
ches Bild* erzeugt,

Cyber-Mobbing

Rechtliches

Beim Versffentlichen von Bildern ist das
Recht am eigenen Bild (Urheberrecht
§ 78) zu beachten, Veréflentlichte Fotos
durfen die Abgebildeten nicht #bloB-
stellen” oder ,herabsetzen* — sonst
kénnen diese die Léschung verlangen.
Es ist daher ratsam, vor dem Versffent-
lichen von Fotos immer alle Abgebilde-
ten um ihre Erlaubnis 2u fragen!

Laut dem Gsterreichischen Strafgesetz
sind Verleumdung, Beleidigung, Uble
Nachrede und Kmdnsch.idlgung
auch im Internet strafbar. Es gelten die
gleichen gesetzlichen Regeln wie im
~echten* Leben. Ab 14 Jahren kénnen
Jugendliche fir ihre eigenen Handlun-
gen belangt werden, sie sind »Straf-
mindig*.

Mobbing ist nicht nur fir die Opfer
schlimm, sondern kann auch strafbar
sein. Seit 1.1.2016 ist Cyber-Mobbing
€in eigener Straftatbestand. Die Polizei
muss bei Kenntnis von Cyber»Mobbing
tétig werden - auch dann, wenn es das
Opfer nicht méchte.

Fir Eltern besteht grundsétzlich eine
Aufsichtspflicht. Es gibt allerdings
keine festgeschriebenen Grenzen, in-
Wieweit Eltern die Internet-Aktivitaten
Ihrer Kinder zu kontrollieren haben. Die
Kontrolle solite jedenfalls im normalen
und tblichen Ausmag erfolgen.

Hilfe und Beratung

Www.rataufdraht.at

Kostenloser, anonymer 24h-Notruf
fiir Kinder, Jugendliche und deren
Bezugspersonen unter der Telefon-
nummer 147 (ohne Vorwahi).

www.kija.at und www.kija-ooe.at
Spezielle Angebote der Kinder- und
Jugendanwaltschaft Osterreichs in
den Bundeslandern,

www.familienberatung.gv.at

In ganz Osterreich gibt es Familien-
bera!ungssteuen, die Ihnen bej Fra-
gen der Erziehung zur Seite stehen,
Informationen und Adressen der
Beratungsstellen finden Sie auf der
Website im Menipunkt »Beratungs-
stellen,

www.legalllteracy.at/standorte/wten/
wcrkshops/cybermobbmg/

Das Legal Literacy Project vermittelt
rechtliches Grundwissen in der Gesell-
schaft.

IHR Sohn . Ii1 THRE Tochter .

. : at
Broschiire fur Eltern: Medien in der Familie | Saferinternet.a
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Profilbild verbergen

Home / Privatsphére- eitfiden / WhatsApp / Profilbild verbergen

Jede Person, die deine Handynummer gespeichert hat, sieht dein Profilbild. Du kannst
dein Bild auch verbergen.

Android 7 i0S 11

Offne in WhatsApp das Mendi. ©

Saferinternet.at Privatsphare-Einstellungen | Saferinternet.at

Das Internet sicher nutzen!
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Internet Service Providers Austria

Connecting Europe Facility llNO[N" F LAWF

Pandabar und Cyber-Mobbing:

https://www.ispa.at/onlinezoo

internet.at E-Book zum Vorlesen und Videos fur Kinder | ISPA
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Internet Service Providers Austria

Um Hasspostings im Netz moglichst

rasch loschen zu lassen, folgen Sie

den Aussagen auf der Riickseite von
oben nach unten.

Hasspostings schneller Idachen
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Saferinternet.at

Co-financed by the European Union

Dos It ot i Connecting Europe Facility
Qs Internet sicher nutzen!

Saferinternet.at

Das Internet sicher nutzen!

START

Ich habe ein
Hassposting
gesehen.

Ich bringe eine
Unterlassungsklage
bei Gericht ein.

Geschafft! Das Posting

Geschafft! Das Gericht
ist nicht mehr online.

bearbeitet den Antrag.

www.ispa.at « Lesen Sie auch unseren Folder zu Hasspostings.
Wahringer StraBe 3/18, 1090 Wien o +43 (1) 409 5576

Ich lese auf saferinternet.at
nach, wie ich einstellen kann, -
was ich online sehe. N

= Nein

Ich kontaktiere die

meinem Bundesland.

Leitfaden: Hasspostings schneller loschen | ISPA
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71 Internationale Informationen unter www.saferinternetday.org

Saferinternet.at Safer Internet Day 2022 #SID2022AT &%

Das Internet sicher nutzen!
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Safer Internet Day: 8. Februar 2022

Cyber-Mobbing

Zunahme von Cyber-Mobbing in Zeiten der Pandemie Pressegespriich, 7. Februar 2022
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