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KINDER BRAUCHEN UNTERSTUTZUNG

FUR EINEN SICHEREN UMGANG MIT DEM INTERNET

Die jlingste Generation der Digital Na-
tives wachst mit Handy, Internet und
Co. auf und entwickelt auch rasch einen
instinktiven Umgang damit. Doch ohne
entsprechende Medienbildung sowie
kindgerechte Unterstiitzung beim Er-
werb der ersten digitalen Kompeten-
zen sind Kinder sehr oft Uberfordert.
Deswegen richtet sich unser Buch ,,Der
Online-Zoo" an Kinder im Vorschul- und
Volksschulalter und soll diese auf spiele-
rische Art an das Internet heranflihren. Im Online-Zoo sieht sich Zoo-
direktorin Elsa bei ihrem taglichen Rundgang durch den Tierpark mit
den verschiedensten Herausforderungen konfrontiert und hilft den
Tieren, damit umzugehen. Giraffe Greta hat versehentlich iber einen
In-App-Kauf eine Ladung Stofftiere bestellt, Affe Moritz vergisst vor
lauter Spielen am Handy ganz auf seine Freund:innen und Panda Paul
mochte nicht mehr essen, weil von anderen Tieren gemeine Sachen
Uber ihnim Internet verbreitet werden. Ziel des Buches ist es, Kindern
durchaus schwierige Themen wie Cybermobbing, Cybergrooming,
Sexting sowie Internet- und Handysucht nadherzubringen und kind-
gerecht aufzuarbeiten.

Das Internet ist groRartig und erleichtert den Alltag, stellt insbesonders
Kinder aber auch vor groRe Herausforderungen. Umso mehr brauchen

diese Anleitung und Hilfe. Wie bei all den Herausforderungen des Lebens
und des Erwachsenwerdens sind Kinder auf Hilfestellung durch Eltern,
altere Geschwister, Kindergartenpadagog:innen, Lehrende und andere
erwachsene Bezugspersonen angewiesen. Hierbei vorrangig ist jedoch
nicht das Hantieren mit Computer und Smartphone oder gar Program-
mierkenntnisse. Von essentieller Bedeutung dabei sind die Starkung des
Selbstbewusstseins, die Unterstiitzung fiir einen richtigen Umgang mit
Informationen und Quellen (die sog. Informationskompetenz), die For-
derung eines Bewusstseins fiir ein hofliches und respektvolles Miteinan-
der (Netiquette) sowie nicht zuletzt ein verantwortungsvoller Umgang
mit eigenen Daten (Privatsphare und Datenschutz). Mit diesem medien-
padagogischen Handbuch wenden wir uns deswegen an Sie und moch-
ten Sie dabei unterstiitzen, gemeinsam mit jungen Menschen diese
Thematik zu erschlieRen. Wir hoffen, lhnen damit Anregungen zu einem
spielerischen und altersgerechten Erwerb von ersten digitalen Kompe-
tenzen bieten zu kénnen. Wir wiinschen viel Freude bei der Lektiire!

Mit besten GriiRen
Stefan Ebenberger, ISPA-Generalsekretar

Im Rahmen des Saferinternet.at-Projekts
Das Kinderbuch ,Der Online-Zoo“ steht als kostenlose

Online-Version in 14 Sprachen sowie als Printversion auf
Deutsch zur Verfiigung. www.ispa.at/online-zoo
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VERMITTLUNG
VON MEDIENKOMPETENZ

Kinder interessieren sich fir ihre Umwelt, sie sind neugierig und
wollen die Welt entdecken — das bezieht Medien und das Inter-
net mit ein. Noch vor dem Schuleintritt, ja sogar noch vor dem
Kindergarteneintritt kommen Kinder vielerorts mit der digita-
len Welt in Berlhrung. Es lasst sich nicht vermeiden. Ganz im
Gegenteil sollte das Interesse als Chance gesehen werden, frih
und spielerisch digitale Kompetenzen zu vermitteln. Unterschei-
den Erwachsene noch zwischen online und offline, machen das
Kinder heutzutage nicht mehr. Flr sie ist das ein groles, un-
trennbares Ganzes: einfach die Welt, in der sie leben.

Die Grundlage fiir sicheres, verantwortungsvolles und kritisches
Verhalten kann und sollte méglichst frih vermittelt werden. In
diesem Zusammenhang ist Medienkompetenz von besonderer
Bedeutung, da alle Lebensbereiche des Kindes von Medien ge-
pragt und beeinflusst werden. Sei es im Schulalltag, welcher in
vielen Bereichen ohne Computer und Internet nicht mehr aus-
kommt, im Freundeskreis, wo beispielsweise die Kommunika-
tion Giber Smartphone, Skype und WhatsApp lauft, oder auch in
der direkten Umwelt des Kindes, die digitalisiert und vernetzt
ist, von der digitalen Anzeigetafel bei der StraRenbahnhaltestel-
le am Schulweg bis hin zum Smart-TV zu Hause.

Medienkompetenz bedeutet nicht zwingend, alle Medien zu
kennen und korrekt zu bedienen, was fiir normale Nutzer:innen

auch kaum moglich ist. Medienkompetenz bedeutet Flexibilitat
und Anpassungsfahigkeit im Umgang mit Medien. Genau das
tun Kinder: Sie gehen furchtlos und unvoreingenommen auf
diese zu. Sie finden sich rasch in neuen Programmen und Benut-
zeroberflachen zurecht, weil sie neugierig sind und Freude am
Entdecken haben; diese positive Einstellung sollte nicht durch
Verbote und Sperren zerstort werden. Das Internet ist ein wun-
derbarer Ort, um Kommunikation und Kreativitdt auszuleben,
um zu lernen und zu leben, aber auch um spéater im Beruf er-
folgreich sein zu kdnnen. Werden ein paar Handlungstipps und
Regeln beachtet und mitgedacht — die meisten gelten im analo-
gen Leben genauso wie im digitalen — bietet das Internet Raum
zur personlichen, sozialen und beruflichen Entfaltung.

SELBSTBEWUSSTSEIN UND RESILIENZ

DES KINDES STARKEN

Wichtige Bestandteile von Medienkompetenz sind Wider-
standsfahigkeit (Resilienz) sowie Vertrauen in sich und das
eigene Urteil (Selbstbewusstsein). In diesem Zusammenhang
sollten Kinder ermutigt werden, Dinge kritisch zu hinterfragen,
wie z. B Falschmeldungen und manipulierte Bilder als solche zu
erkennen. Kinder sollten ihre Gedanken klar aussprechen, fiir
sich selbst einstehen und sich auch trauen, gegen den Strom
zu schwimmen, beispielsweise miissen Kinder nicht bei allen
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Trends mitmachen. Hierfiir ist es wichtig, Beispiele zu bespre-
chen und das Selbstvertrauen der Kleinen zu starken. Kinder
werden in ihrem Alltag — sowohl online als auch offline — in
schwierige Situationen geraten, wo sie sich zurechtfinden ms-
sen. Ein gesundes Selbstbewusstsein hilft ihnen dabei, Situatio-
nen zu meistern.

VERTRAUENSBASIS AUFBAUEN

Eltern sollten sich aktiv fiir den Alltag ihrer Kinder interessieren.
Dazu gehort auch, zu wissen, was Kinder online machen, sei es
auf dem Smartphone, dem Tablet oder dem Computer. Eltern
haben oftmals Skrupel, hier genau nachzufragen, weil sie glau-
ben, nicht geniligend technisches Know-how zu haben. Doch es
geht primar darum, Interesse fiir die Lebenswelt des Kindes zu
zeigen und ungefahr auf dem Laufenden zu bleiben, was die On-
line-Aktivitaten betrifft. Ebenso gilt es aber, eine gute Kommu-
nikationsbasis aufzubauen, die Grundlage fiir eine Vertrauens-
beziehung ist. Nur dann kommen Kinder im Fall des Falles und
vertrauen sich mit Problemen an. In solchen Situationen sollten
Eltern verstandnisvoll reagieren, das Kind beruhigen und auch
darin bestarken, dass es richtig gehandelt habe.

Vorwirfe kommunizieren dem Kind, es hatte etwas Falsches
gemacht, und fihren unter Umstdnden dazu, dass es sich in
Zukunft nicht mehr an seine Eltern wendet. Auch Verbote,
Sperren, haltloses Kritisieren und heimliche Geratekontrollen
bewirken, dass Kinder Eltern nicht vertrauen und sie nicht ernst
nehmen.

Seite 8 | Medienpadagogisches Begleithandbuch zum Kinderbuch

IDENTITAT_SFINDUNG UND -BILDUNG
UNTERSTUTZEN UND NICHT VERURTEILEN
Ausprobieren ist das Motto von Kindern und Jugendlichen. Be-
sonders das Spielen mit verschiedenen ldentitaten, Vorlieben,
Outfits, Hobbys und Freundschaften ist ein wichtiger Teil der
Identitdtsfindung und -bildung. Das ist in Ordnung und auch ein
wesentlicher Bestandteil des Erwachsenwerdens. In diesem Zu-
sammenhang haben das Internet und soziale Medien wichtige
Rollen eingenommen, besonders im Bereich der Selbstdarstel-
lung und der damit verbundenen Ausbildung der Identitat der
Kinder.

SELBSTKOMPETENZ FORDERN

Dabei geht es um die Fahigkeit, sich mit sich selbst auseinander-
setzen und Verantwortung flr die eigene Person Gbernehmen
zu kdnnen. Konkret ist damit beispielsweise das Benennen und
Artikulieren der eigenen Geflihle gemeint (z. B. auf das Bauch-
gefiihl zu horen, wenn sich eine Situation bedrohlich anfuhlt),
das Kennen der eigenen Rechte (z. B. das Recht am eigenen
Bild) und die Fahigkeit, Hilfe zu holen, wenn sie benétigt wird.

SOZIALKOMPETENZ FORDERN

Im Zusammenhang mit der Netzkultur denken viele auch an ne-
gative Phanomene wie Trolle, Hasspostings oder Sexismus im
Internet. Daher ist es wichtig, dass ein freundlicher und respekt-
voller Umgang nicht nur analog vorgelebt, sondern auch im In-



ternet umgesetzt wird. Hoflichkeit ist nicht bloB im ,,echten” Le-
ben gefragt, auch wenn beispielsweise in sozialen Netzwerken
oder Foren oftmals ein informeller oder sogar rauer Ton vor-
herrscht. Kinder sollten hier die notwendige Sozialkompetenz
vermittelt bekommen, auf andere Ricksicht zu nehmen, eine
Netiquette zu befolgen, aber auch hilfsbereit zu sein und aktiv
fir andere in die Bresche zu springen, wenn es notwendig ist (z.
B. Opfer von Cybermobbing in Schutz zu nehmen).

SACHKOMPETENZ UND BEWUSSTSEIN SCHAFFEN
Zur Starkung der digitalen Kompetenzen gehort es aullerdem,
bei Kindern ein Bewusstsein flir abstrakte Themen zu schaffen,
beispielsweise fiir Datenschutz, Privatsphare, ungeeignete In-
halte, (Online-)Werbung oder (Internet-)Betrug. Diese Themen
betreffen nicht nur das Internet, sondern auch die analoge
Welt. SchlieRlich ist es nie zu frih, Kindern beizubringen, vor
dem Uberqueren einer StraRe nach links — rechts — links zu bli-
cken, andere Kinder nicht zu verletzen oder nicht mit fremden
Menschen mitzugehen. Solche Regeln fiir das Leben kdnnen
nicht friih genug vermittelt werden. Geht es aber um die mitt-
lerweile omniprdsenten digitalen sozialen Medien oder allge-
mein das Internet, sind viele Erwachsene plétzlich sehr zéger-
lich und finden einen Einstieg im Kindesalter ,zu friih“. Da die
junge Generation aber nicht mehr zwischen online und offline
trennt, ist es besonders wichtig, diese Themen von Kindesbei-
nen an zu kommunizieren und Bewusstsein fiir die damit ein-
hergehenden Herausforderungen zu schaffen und nicht erst auf
den Informatik-Unterricht in der Schule zu warten.

ANGEBOTE AUSWAHLEN

Die ersten Schritte im Internet sollten in einem sicheren Um-
feld stattfinden. Daher sollten Eltern geeignete Angebote aus-
wahlen, die idealerweise altersgerecht, aber auch medienpa-
dagogisch gestaltet sind, und dadurch eine mdoglichst sichere
Spielwiese fiir erste Internetausfliige bieten. Dienste, die sich
an altere Kinder richten, sind eher ungeeignet. Eine einfache,
aber ansprechende grafische Oberflache ermoglicht es Kindern,
diese zu bedienen oder die Bedienung bald zu verstehen. Je-
denfalls sollte bei der Auswahl darauf geachtet werden, dass
die Onlinedienste keine Werbung einblenden; Kinder missen
erst lernen, zwischen echtem Content und Werbeinhalten zu
unterscheiden.

Information rund um das Thema Medienbildung bietet die
EU-geforderte Osterreichische Initiative Saferinternet.at,
die Eltern, Jugendliche und Lehrende durch eine umfang-
reiche Website, Broschiiren und Ratgeber, Workshops
sowie Beratung im kompetenten Umgang mit Internet und
digitalen Medien unterstitzt.

Saferinternet.at

Das Internet sicher nutzen!
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INTERNET- UND HANDYSUCHT,
AFFENGEHEGE

Im Online-Zoo, von dem im Kinderbuch erzahlt wird, sitzt der
Affe Moritz alleine in der Ecke seines Geheges und starrt an-
gestrengt auf sein Smartphone. Vor lauter Handyspielen merkt
er gar nicht, dass seine Freund:innen um ihn herum Ball spielen.
Diese Geschichte behandelt das Thema Sucht.

WIE VIEL IST ZU VIEL?

Die meist gestellte Frage in Zusammenhang mit der Mediennut-
zung von Kindern ist: ,Wie viel ist zu viel?” Doch die Antwort
allein darauf kann keine Auskunft geben, wann ein Medienver-
halten in den ungesunden Bereich kippt, vielmehr geht es um
die Intensitat und den Content. Der Begriff Internetsucht kam
1995 auf. Doch konstant geistern seit vielen Jahren regelma-
Rig Berichte durch die Medien, in denen davor gewarnt wird,
dass Internet, Smartphone und insbesondere Computerspiele
Kinder siichtig, dick und einsam machen. Natlrlich gibt es ein
gesundes Mal. Gleichzeitig muss jedoch gesagt werden, dass es
keine Pauschalantwort auf die Frage gibt, wie viel zu viel ist. Das
ist auch einer der wichtigsten Grundsatze zum Thema Medien-
bildung: Es gibt keine Universalantworten, die fiir alle gelten.
Jedes Kind, jede Familie und jede Mediennutzung ist anders!
Was fiir die einen Eltern in Ordnung ist, ist flir andere bereits
zu viel (z. B. Zeichentrickfilme im Internet schauen, ein eigenes
Smartphone in der Volksschule).

Nun die gute Nachricht: Sehr wenige Kinder sind tatséchlich
siichtig! Das belegen zahlreiche Studien. Dennoch haben viele
Eltern das Geflihl, dass ihr Nachwuchs zu viel Zeit im Internet,
am Smartphone oder vor dem Computerbildschirm verbringt.
Oftmals hort man in diesem Zusammenhang Aussagen wie
,Mein Sohn spielt zwei Stunden am Tag Computerspiele, er ist
siichtig danach!“ oder ,,Meine Tochter checkt 50-mal am Tag ihr
Smartphone, sie ist abhdngig von Social Media!“. Aber Quanti-
tat allein bedeutet nicht automatisch, dass jemand siichtig ist.
Es handelt sich hier um eine kulturelle Pathologisierung. Eltern
nehmen das Verhalten ihrer Kinder eher als extrem wahr, da in
diesem Fall auch eine technologische Liicke zwischen den Ge-
nerationen mitspielt.

Doch wo liegt nun der Unterschied zwischen einem zwar ob-
sessiven, aber dennoch gesunden Enthusiasmus und Suchtver-
halten? Es ist der negative Einfluss auf das Leben. Der Ubergang
von einem normalen, zugegebenermallen nervigen Verhalten
in ausgepragte Sucht ist nicht eindeutig sichtbar. Natirlich hat
die Zeit, die man mit etwas verbringt, Einfluss darauf, ob sich
eine Abhéngigkeit entwickelt. Doch etwas haufig zu tun ist noch
nicht automatisch ein Problem. Viele Eltern haben aber Angst
vor Abhangigkeit oder finden, dass Internet und Co. Zeitver-
schwendung sind. Das glauben sie, obwohl diese Tatigkeiten
und Verhaltensweisen keinen negativen Einfluss auf Schulakti-
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vitaten oder soziales Verhalten im ,echten” (also analogen) Le-
ben haben. Dennoch pathologisieren sie es. Sie pathologisieren
es, und zwar, weil sie es nicht kennen und/oder nicht verstehen.
In ihrer Jugend war es anders. Beispielsweise schaute man fern,
die Jugend von heute macht das nicht mehr oder nicht mehr
vorrangig, aber hauptsachlich werden Videos auf TikTok oder
YouTube angesehen.

ECHTE ABHANGIGKEIT ERKENNEN

o Auffilligkeit: Das Verhalten sticht heraus.

e Stimmungsveranderung: Das Verhalten wird regelmaRig
dazu genutzt, die Laune zu beruhigen oder sie im Gegen-
teil besonders zu stimulieren, z. B. durch das Spielen von
Online-Spielen.

e Toleranzaufbau: Es braucht mehr und mehr von etwas, um
dieselben urspriinglichen Ergebnisse zu erzielen. Es kommt
zu einer Steigerung, etwas wird immer ofter, immer langer
oder immer intensiver betrieben.

e Entzugserscheinungen: Kann der Sucht nicht nachgegan-
gen werden, gibt es Entzugserscheinungen wie Frustration,
Angstlichkeit, Wut. Das kann sich auch in physischen Sym-
ptomen niederschlagen, beispielsweise in Migrane, Bauch-
schmerzen, Schlafstérungen.

Seite 12 | Medienpddagogisches Begleithandbuch zum Kinderbuch

¢ Konfliktpotenzial: Das ist der wichtigste Faktor. Die Sucht
hat direkten Einfluss auf das restliche Leben, sie hat Aus-
wirkungen auf Arbeit, Schule oder soziale Beziehungen. Sie
beeinflusst das Leben so sehr, dass wenig oder keine Zeit
fir anderes bleibt.

e Riickfall: Es kommt zum Kontrollverlust. Wider besseres
Wissen oder sogar des aktiven Versuchs, sich der Sucht zu
entziehen, kommt es zu Rickféllen. Dies ist bei Kindern be-
sonders schwer zu beurteilen, da sie — wie bei vielen ande-
ren Dingen auch — die Fahigkeit, sich selbst einzuschranken,
erst lernen miissen. Bei einem Riickfall ist das Suchtverhal-
ten sofort wieder in voller Auspragung da.




HANDLUNGSTIPPS FUR BEZUGSPERSONEN

e Vorbild sein: Ein klassisches Beispiel fir Vorbildwirkung ist
folgendes Szenario: Die Eltern schimpfen, dass die Kinder am
Handy hangen, aber beim gemeinsamen Abendessen lauft
der Fernseher im Hintergrund, und die Eltern rufen ihre Ar-
beitsmails am Smartphone ab. Ein gesundes Medienverhal-
ten zu fordern, es aber nicht vorzuleben, funktioniert nicht!
Ebenso sind dltere Geschwister und Mitschiler:innen aus ho-
heren Klassen Kompassnadeln fiir Kinder und ihr Verhalten.
Was die GroRen machen, wollen auch sie ausprobieren.

Einflussfaktoren minimieren: Sucht wird im weitesten Sin-
ne auch von weiteren Faktoren beeinflusst, beispielsweise
dem Zugang, der Erschwinglichkeit oder sozialer Akzep-
tanz. Wenn ein Kind einfachen und standigen Zugang zu ei-
nem Smartphone oder Internet hat, kann dies Einfluss auf
die spatere Nutzungsintensitdt haben oder im schlimms-
ten Fall die Ausbildung von Suchtverhalten beginstigen.
Besonders in jungen Jahren sollten Kinder nicht uneinge-
schrdankten Zugang zu digitalen Medien haben und bei der
Nutzung von Eltern begleitet werden.

Grenzen erkennen: Wichtig im Zusammenhang mit Sucht
oder exzessiver Mediennutzung ist, dass Eltern einerseits
Grenzen setzen, andererseits aber auch Freiraume fur indi-
viduelle Entfaltung und Schwerpunkte lassen. Nur durch el-
terliche Unterstltzung lernen Kinder, eigene Grenzen zu er-
kennen und sie sich selbst zu setzen. Pauschale Verbote allein

reichen nicht, es miissen ausfihrliche Erklarungen sein. Will-
kirliche und fiir Kinder nicht nachvollziehbare Sperren und
Verbote werden nicht ernst genommen. In diesem Zusam-
menhang sind beispielsweise fest vereinbarte Nutzungszei-
ten eine Moglichkeit. Es kommt besonders auf den gesunden
Mix von Schule, Freizeit, Sport, Familie und Freund:innen an.

e Spielerisch dagegen arbeiten: Aktiv Smartphones beiseite-
legen und daraus ein Spiel machen. Bei einem gemeinsa-
men Essen stapeln alle Anwesenden ihre Gerdte mit dem
Bildschirm nach unten und auf lautlos gestellt zu einem
Handyturm auf dem Tisch. Wer am ldngsten durchhilt,
nicht nach dem eigenen Handy zu greifen, gewinnt.

e Alternativstrategien anbieten: Es gilt, gemeinsam Stra-
tegien zu finden, wie man mit dem exzessiven Verhalten
aufhoéren oder sich anderweitig beschaftigen kann. Kinder
pauschal aufzufordern, ,doch einfach etwas anderes” zu
machen, reicht nicht aus. Eltern sollten hier auch Alter-
nativen vorschlagen oder Ideen anbieten. In den meisten
Fallen ist gemeinsam zu spielen oder Zeit zu verbringen at-
traktiver als die Nutzung von technischen Geraten.

¢ Nicht bei allem mitmachen: Speziell jingere Kinder tun
sich oft schwer, sich von der Masse abzugrenzen. Es ist ein
Lernprozess zu verstehen, dass nicht jeder Trend und nicht
jede Schwarmbewegung mitgemacht werden muss. Eltern
tun ihren Kindern oft keinen Gefallen, wenn sie alles er-
moglichen und erlauben.
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e Kommunikationsstress entgegenwirken: Sucht kann viele
Gesichter haben! Nicht nur Computerspielen macht ab-
hangig, sondern auch das Verlangen, in standigem Kontakt
mit der AulRenwelt zu stehen. Viele haben Angst, etwas zu
verpassen, umgangssprachlich auch FOMO genannt (engl.
far ,fear of missing out”. Ein stdndig klingelndes Handy
tauscht auch als Liickenfiiller Uber Gefiihle der Einsamkeit
und Leere hinweg oder vertreibt Langeweile. In einen ge-
stressten Kommunikationsstrudel hineinzugeraten kann
schnell passieren. Umso wichtiger ist es, dass Eltern Kin-
dern helfen zu vergegenwartigen, ob tatsachlich jeder
Like und jede WhatsApp-Nachricht lebensnotwendig sind.
Auch kénnen bestimmte Benachrichtigungen auf stumm
geschaltet oder in bestimmten Zeitfenstern Gberhaupt das
Handy auf stumm gestellt werden.

Seite 14 | Medienpddagogisches Begleithandbuch zum Kinderbuch

¢ Vollzeit-BespaBung hinterfragen: Oftmals werden Smart-

phones, iPads und Co. eingesetzt, um Kinder ,ruhigzustel-
len” und zu beschaftigen. Das ist hin und wieder in Ord-
nung. Jedoch sollten sich Eltern dartber klar sein, dass
Kinder auch Leerlauf brauchen — sie missen lernen, sich
selbst zu beschaftigen und mit Langweile umzugehen. Im
spateren Leben kdnnen sie nicht immer unterhalten wer-
den, manchmal missen sie stillsitzen oder eine langweilige
Situation ruhig aushalten. Kinder mussen Strategien erler-
nen, damit umzugehen. Bekommen sie jedoch bei Lang-
weile oder lautstarker Artikulation von Frust, Wut etc. ein
Gerat vorgesetzt, das sie unterhalt, werden sie nie lernen,
sich selbst zu beruhigen, sondern sich immer auf Gerédte
verlassen, die diese Arbeit fir sie Gbernehmen.




147 — RAT AUF DRAHT

Die Bundesstelle fiir die Positivpradikatisierung von Computer- und Konsolenspielen priift Computer- und Videospiele und
gibt Empfehlungen. www.bupp.at

FAMILIENBERATUNGSSTELLEN

Familienberatungsstellen des Bundeskanzleramts gibt es in ganz Osterreich: fiir Jugendliche und Erwachsene.
www.familienberatung.gv.at

ANTON PROKSCH INSTITUT

Ambulante und stationdre Therapien fir Internet- und Computerspielsiichtige. www.api.or.at

ONLINE-RATGEBER ,,FRAG BARBARA"

Folge 8: , Hilfe, mein Kind ist handystichtig!“ (13—18 Jahre). www.fragbarbara.at
SAFERINTERNET.AT-FLYER

,Slchtig nach Internet & Handy” www.saferinternet.at/broschuerenservice
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CYBERMOBBING, PANDAGEHEGE:
DIE OPFERSEITE

Im Kinderbuch ist Panda Paul Opfer von Cybermobbing; die Hy-
dnen behaupten im Internet, dass er zu dick sei. Paul ist darlber
derart betrlibt, dass er keinen Bambus mehr isst, weil er selbst
anfangt, den gemeinen Behauptungen der Hyanen zu glauben.

(Cyber-)Mobbing ist nicht nur in den Sprachgebrauch, sondern
ebenso in die Lebenswelt von Kindern und Jugendlichen einge-
zogen. Doch nicht jeder Streit fallt automatisch in den Bereich
von Mobbing, auch mehrmalige Auseinandersetzungen oder Ge-
meinheiten missen noch nicht dazugehoren. Streit — insbeson-
dere unter Kindern — kann rasch entstehen, aber genauso rasch
wieder verfliegen. Der entscheidende Punkt bei Cybermobbing
ist, dass absichtlich und Uber einen langeren Zeitraum hinweg
Handlungen im Internet oder via Smartphone gesetzt werden,
die eine Person ausgrenzen, ihr schaden oder sie quélen.

Neigen Kinder in jungen Jahren noch 6&fter zu physischer Ge-
walt (es wird geschubst, an den Haaren gezogen oder das Spiel-
zeug anderer zerstort), experimentieren altere Kinder eher mit
psychologischen Formen von Gewalt (aktives Ausgrenzen oder
Verbreiten von Geriichten), bei denen das Smartphone eine
zentrale Rolle spielen kann. Hier kommt besonders der Online-
Enthemmungseffekt zu tragen: In der (scheinbaren) Anonymitat
des Internets trauen sich Menschen eher, andere zu beleidigen
und bloRzustellen, aber auch die Abwesenheit eines sichtbaren

Gegenlbers, welches unmittelbar auf eine Beleidigung reagiert,
flhrt zu einer Enthemmung. Besonders Kindern fallt es schwer,
sich zu zigeln, wenn die soziale Kontrolle wegfallt oder nicht
(sofort) spiirbar ist.

Laut einer WHO/Europe-Studie aus dem Jahr 2024 ist ein Sechs-
tel der Kinder im Alter von elf bis 15 Jahren in Europa von Cy-
bermobbing betroffen.! Das schwierige — und fuir Opfer sehr
belastende — an Cybermobbing ist, dass die Belastigung durch
den Einsatz von Internet und digitalen Medien rund um die Uhr
stattfindet, ein sehr groRBes Publikum erreicht und es auch zu
Hause keinen Schutz davor gibt. Ebenso kénnen die Rollen von
Tater:in und Opfer flieBend sein, ein Angriff ruft einen Gegen-
angriff hervor, was zu einer endlosen Schleife aus gegenseitigen
Attacken fuhren kann — ein Teufelskreis.

Cybermobbing ist jedenfalls kein Kavaliersdelikt, seit 1.1.2016 ist
es ein Straftatbestand (§ 107c StGB ,, Fortgesetzte Beldstigung im
Wege einer Telekommunikation oder eines Computersystems”).
Bis zum 14. Geburtstag gelten Kinder in Osterreich als unmiindige
Minderjahrige. Selbst wenn ihr Handeln gegen das Gesetz ver-
stoRt, ist es nicht strafbar. Ab 14 Jahren bis zur Volljahrigkeit wird
beim StrafausmaR das Jugendstrafrecht angewendet.

tvgl.: Health Behaviour in School-aged Children (HBSC) study (2024):
www.ispa.at/hbsc-study2024
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HANDLUNGSTIPPS FUR BEZUGSPERSONEN ¢ Kein Handy- und Internetverbot: Auch ein resultierendes
................................................................................ Internet_ oder HandyVerbOt Ist kontraprodukhv TrOtZ Be_

e Ernst nehmen: Zugegeben, nicht jede Auseinandersetzung lastigungen sind Handy und Internet fir Freizeit und Schule

ist gleich ein Mobbing-Fall. Allerdings kommt es durch- sehr wichtig. Wird ein Kind Opfer von Cybermobbing, sollte
aus vor, dass Kinder sich nicht trauen, von einem Vorfall es dafiir nicht auch noch bestraft werden!
zu berichten oder dessen vollen Umfang zu beschreiben.
Dies kann daran liegen, dass sie sich schamen oder auch ® Beweise sichern: Es sollte alles, was hilft, einen Cybermob-
Angst haben, (noch) mehr Arger zu bekommen. Hier gilt es, bingfall zu belegen, gesichert werden. Screenshots und Ko-
besonders aufmerksam zuzuhdren und dem Kind Glauben pien von unangenehmen Nachrichten, Chats oder Bildern
zu schenken. Manchmal kann ein Hinweis auf ein aktuelles erleichtern es, schneller Hilfe zu bekommen.

Mobbing-Problem so klein wie ein kurzer Nebensatz sein.
® Mobbing-Inhalte aus Netz entfernen: Kursieren negative

e Verstindnis zeigen: Mobbing kann sehr belasten, beson- Bilder oder Nachrichten im Internet, sollten diese geldscht
ders wenn sich Kinder niemandem anvertrauen kdnnen. werden, damit das Leid nicht unnotig fortgesetzt wird. In
Manche Félle mogen fir Eltern nicht nachvollziehbar sein, grollen sozialen Netzwerken kdnnen solche Inhalte Gber
aber die Gefiihle der Kinder sind echt und sollten ernst ge- eingebaute Meldemechanismen sehr leicht gemeldet und
nommen werden. Wenn sich Eltern nicht in der Lage fihlen, dann vom Seitenbetreiber entfernt werden. Ansonsten
entsprechend zu reagieren, kann auch eine Ansprechperson kann auch direkt der Seitenbetreiber kontaktiert werden.
vermittelt werden (z. B. andere Familienangehorige, Nach-
barn, Lehrende oder Hotlines wie 147 — Rat auf Draht). ¢ Wissen iiber Recht am eigenen Bild: Es ist wichtig zu wis-

sen, dass niemand ohne Erlaubnis der abgebildeten Person

e Nicht verurteilen: Kinder sollten nicht verurteilt werden. Fotos von ihr veroffentlichen darf, schon gar nicht, wenn
Besser ist es zu zeigen, wie gemeinsam aus Fehlern gelernt diese Fotos oder deren Begleittext bloRstellender Natur
werden kann. ,Besserwisserisches” Verhalten von Eltern sind (§ 78 UrhG). Racheaktionen von Mobbing-Opfern, wie
hilft leider selten weiter und kann Kinder vor den Kopf sto- z. B. die Verdffentlichung von Fotos der Tater:innen, ma-
Ren oder die Verzweiflung groRer machen, schlieBlich wuss- chen die Opfer selbst zu Tater:innen und sollten deswegen
ten auBer dem Kind selbst alle, wie es richtig gewesen wére. verhindert werden.
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147 — RAT AUF DRAHT

Kostenloser, anonymer 24h-Notruf fiir Kinder, Jugendliche und deren Bezugspersonen, per Telefon (147 ohne Vorwahl),
Online-Beratung oder Chat (Montag bis Freitag 18-20 Uhr). www.rataufdraht.at

KINDER- UND JUGENDANWALTSCHAFTEN OSTERREICHS

Nutzliche Kontaktadressen, Angebote und Themen rund um die Rechte von Kindern und Jugendlichen. www.kija.at

ONLINE-KOLUMNE FUR ELTERN

Folge 10: ,,Cyber-Mobbing. Was Eltern wissen sollten.” (6—-12 Jahre) und Folge 11: ,,Gerlichte im Netz“ (13—18 Jahre).
www.fragbarbara.at

INFORMATIONEN VON SAFERINTERNET.AT RUND UM CYBERMOBBING
www.saferinternet.at/cyber-mobbing
SCHULPSYCHOLOGIE.AT

Psychologische Beratung fiir Schiiler:innen in der Schule www.schulpsychologie.at
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CYBERMOBBING, PANDAGEHEGE:
DIE TATERSEITE

Im Kinderbuch wird erzahlt, dass die Hyanen gemeine Sachen
Uber Panda Paul im Internet schreiben und sich dariiber ami-
sieren. Erst als Zoodirektorin Elsa sie auf die Folgen ihres ge-
meinen Streichs aufmerksam macht, nédmlich dass Panda Paul
sehr gekrankt ist und nicht mehr essen mochte, fangen sie an
zu verstehen, welche Konsequenzen ihr Handeln fur das Opfer
ihrer Mobbingaktivitdten hat.

In zahlreichen Medien und Ratgebern wird Gber Cybermob-
bing gesprochen, sehr oft geht es jedoch ausschlieflich um
die Opferseite. Die Wahrnehmung dieses Problems beschrankt
sich Uberwiegend auf die Seite der Leidtragenden. Dass je-
doch beim Cybermobbing rasch die Rollen zwischen Opfer und
Tater:in vertauscht werden konnen, findet selten Erwahnung.
Ein Angriff ruft einen Gegenangriff hervor, eine Attacke verur-
sacht die nachste. Im Extremfall kann es passieren, dass sich
eine Endlosschleife von angriffigen Manovern bildet. Insbeson-
dere dann, wenn Freund:innen oder Klassenkamerad:innenden
Opfern und Tater:innen zu Hilfe kommen — bald ist nicht mehr
eindeutig zu erkennen, wer der groRte Leidtragende ist.

Die typischen Tater:innen gibt es dabei nicht. Wie beim direkten
Mobbing macht auch Cybermobbing meist erst in der Gruppe
richtig ,Spalk”, da sich alle Beteiligten so starker fiihlen und das
Gemeinschaftsgefihl gefestigt wird. Kinder und Jugendliche de-

finieren sich auch durch Abgrenzung von und Zugehorigkeit zu
Gruppen, was zu einer deutlichen Trennung von ,Wir“ und , die
Anderen” fuhrt. Speziell in neuen Situationen, beispielsweise
wenn Kinder in einer neuen Konstellation zusammengewdr-
felt werden, gibt es eine Gruppenfindungsphase bzw. eine Art
Teambuilding (z. B. am Anfang der Volksschule oder der Haupt-
schule). Neben der Tater:innenseite gibt es zudem immer das
Publikum. Das sind stille Zuschauer:innen, die davon wissen,
aber das Mobbing nicht unterbinden. Insbesondere in sozialen
Medien erreichen Informationen sehr viele Menschen.

Die meisten von ihnen lesen lediglich passiv mit und beteiligen
sich nicht direkt. Manche von ihnen finden Mobbing — solange
es nicht sie selbst betrifft — unterhaltsam und sehen es als eine
Art Schauspiel an. Andere wiederum haben gemischte Gefiih-
le und wirden gern eingreifen, wissen aber nicht wie. Wieder
andere haben Angst, selbst zum Opfer zu werden und schauen
deshalb weg, lachen mit oder partizipieren sogar, um nicht auf-
zufallen. Die wenigsten greifen ein.
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Oftmals entwickelt sich Mobbing nur aus einem Spal} heraus.
Mit Bildbearbeitungssoftware zu experimentieren ist heutzu-
tage bei Kindern und Jugendlichen gang und gabe, bald einmal
hat der Klassenkamerad ein verzerrtes Gesicht oder die Klassen-
kameradin zehn Kilo mehr auf einem Foto verpasst bekommen.

Ebenso kénnen Gerlichte liber soziale Medien, Gruppenchats
oder Messenger sehr schnell ein weitaus groReres Publikum er-
reichen, als das frither (iber Face to Face oder Briefchenschrei-
ben moglich war. Und genau da liegt das Problem: Die Abwe-
senheit des personlichen Kontakts fihrt zu einer Enthemmung.

Tater:innen fallt es beim Cybermobbing leichter als beim Mob-
bing im ,echten” Leben, Grenzen zu Uberschreiten. Sie fiihlen
sich sicher, da sie sich anonym wahnen und glauben, keine Kon-
sequenzen flrchten zu missen. Da sie nicht direkt mit dem Op-
fer konfrontiert sind und die Friichte ihres Angriffs nicht erleben
(z. B. Tranen, Schmerz, Verletzung, Wut, Verzweiflung), fallt die
direkte emotionale und psychologische Reaktion aus.

So wird auch weniger oder {iberhaupt kein Mitleid empfunden,
schliefRlich fehlt die direkte und persénliche Verbindung zur Tat
und dem Opfer. Der Enthemmungseffekt fiihrt dazu, dass nicht
gesehen wird, wie das Opfer leidet, hdufig noch hemmungslo-
ser gemobbt wird. Oftmals bleibt Cybermobbing im Verborge-
nen, viele Eltern und Lehrende bekommen es gar nicht mit.

Umso wichtiger ist es, Kinder dafiir zu sensibilisieren und ihnen
die Konsequenzen von Mobbing aufzuzeigen.
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HANDLUNGSTIPPS FUR BEZUGSPERSONEN ¢ Folgen aufzeigen: Da Cybermobbing im Internet und in digi-

................................................................................ talen Medlen Stattﬁndet, haben Kinder Oft keinen Bezug Zu

e Cybermobbing beenden: Dem Kind klarmachen, wie ver- ihren Taten und konnen die Konsequenzen ihres Handelns
letzend seine Handlung firr das Opfer ist und deutlich das nicht gut einschéatzen. Insbesondere durch den Enthem-
Ende der Mobbingaktionen fordern. mungseffekt haben sie keine Verbindung dazu, was Cyber-

mobbing in ihrem Opfer ausldst. Eltern kdnnen ihr Kind dazu

e Beweggriinde hinterfragen: Im ersten Moment sind Erzie- auffordern, sich in die Rolle der oder des Gemobbten zu
hungsberechtigte natiirlich besonders schockiert dariber, versetzen. Ebenso gilt es aber auch zu besprechen, welche
dass das eigene Kind die Tater:innenrolle eingenommen hat. Folgen ein boshaftes Posting fiir einen selbst haben kann
Es gilt nun ruhig zu bleiben und die Hintergriinde zu hinter- (z. B. Belastigung durch Dritte, selbst Opfer werden, Miss-
fragen. Unter Umstanden liegt das Problem ganz woanders brauch von geposteten Fotos, sich strafbar machen etc.).

und hat lediglich das Ventil im Cybermobbing gefunden.

=>» Uben andere Druck auf das Kind aus?

=» Wurde oder wird es selbst gemobbt und hat einen
Gegenangriff gestartet?

=» Braucht das Kind psychologische Unterstiitzung?

=» Welche Motive spielen moglicherweise eine Rolle
und welche Vorteile ergeben sich durch die Mobbing-
Handlung?

e Rechte am eigenen Bild kennen: Niemand darf ohne Er-
laubnis der abgebildeten Person Fotos von ihr veroffent-
lichen, schon gar nicht, wenn diese Fotos oder deren Be-
gleittexte bloRstellender Natur sind (§ 78 UrhG).
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e Situation auflésen: Jedenfalls sollten alle Spuren der Mob-
bingtat beseitigt, alle gemeinen Postings und Fotos geldscht
und entfernt werden. Je nachdem wo und in welchem Rah-
men das Cybermobbing stattgefunden hat, sollte es entspre-
chend thematisiert werden. War dies beispielsweise in einer

Seite 24 | Medienpddagogisches Begleithandbuch zum Kinderbuch

Schulklasse der Fall, kann dies im Rahmen einer Mediation
gemeinsam mit der Lehrkraft erarbeitet und besprochen
werden. Auch sollte sich das Kind mit dem Opfer ausspre-
chen und/oder sich bei ihm entschuldigen. Eventuell kann
eine angemessene Wiedergutmachung (iberlegt werden.



147 — RAT AUF DRAHT

Kostenloser, anonymer 24h-Notruf fur Kinder und Jugendliche, per Telefon (147 ohne Vorwahl), Online-Beratung oder
Chat (Montag bis Freitag 18—20 Uhr)

KINDER- UND JUGENDANWALTSCHAFTEN OSTERREICHS

Nitzliche Kontaktadressen, Angebote und Themen rund um die Rechte von Kindern und Jugendlichen. www.kija.at
ONLINE-RATGEBER ,,FRAG BARBARA"

Folge 10: ,,Cyber-Mobbing. Was Eltern wissen sollten.” (6—12 Jahre) und Folge 11: ,Gerlichte im Netz“ (13—18 Jahre).
www.fragbarbara.at

INFORMATIONEN VON SAFERINTERNET.AT RUND UM CYBERMOBBING
www.saferinternet.at/cyber-mobbing

SCHULPSYCHOLOGIE.AT

Psychologische Beratung fiir Schiilerinnen und Schiiler in der Schule. www.schulpsychologie.at
SAFERINTERNET.AT

Folder fur Jugendliche: ,,Cyber-Mobbing”. www.saferinternet.at/broschuerenservice
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CYBERGROOMING,
ANTILOPENGEHEGE

Der Lowe Luis versucht die Antilopen-Kinder Laura und Lukas
beim Chat mit einer Handpuppe zu tduschen, indem er sich als
Antilope ausgibt und ihnen etwas vorgaukelt.

Denken besorgte Eltern an die ersten Schritte ihres Nachwuch-
ses im Internet, ist meist Cybergrooming das Erste, was ihnen
an moglichen Gefahren einfillt. Beim Cybergrooming erschlei-
chen sich (Gberwiegend mannliche) Erwachsene im Internet
das Vertrauen von Kindern und Jugendlichen mit dem Ziel,
sexuelle Kontakte anzubahnen. Dazu gehort ein Treffen in der
realen Welt oder freiziigige Fotos auszutauschen. Dabei verste-
cken sich die Tater:innen, sogenannte Groomer:innen, hinter
erfundenen Identitdten und geben sich deutlich jlinger aus, um
so leichter eine Beziehung zu ihren Opfern aufzubauen. Oft ma-
chen diese aber auch keinen Hehl aus ihrem echten Alter.

Cybergrooming ist ein Straftatbestand (§ 208a StGB). Es ist kein
Einzelphdanomen, kommt aber deutlich seltener vor, als es bei-
spielsweise durch die Medienberichterstattung den Anschein
hat. Viele Kinder und Jugendliche sind zudem fir dieses Thema
sensibilisiert und wissen, dass —und teilweise wo —sich im Inter-
net Erwachsene und auch Groomer:innen bewegen. An vielen
Stellen kreuzen sich die Wege von Kindern und Erwachsenen
regelmaRig und natdirlich, beispielsweise bei Online-Computer-
spielen oder in sozialen Netzwerken. Nicht jeder Kontakt mit Er-

wachsenen im Internet stellt automatisch eine Gefahr dar!
Ebenso wie Kinder lernen, gegeniliber fremden Erwachsenen in der
realen Welt vorsichtig und gegebenenfalls misstrauisch zu sein, soll-
ten sie das auch fir die Online-Welt lernen. Speziell missen sie ver-
stehen, dass ihr Gegeniiber nicht unbedingt die Person sein muss,
fur die sie sich ausgibt. Tater:innen gehen oft nach dhnlichem Mus-
ter vor. Besonders jiingere Kinder missen erst dafiir sensibilisiert
werden, dass es leider Erwachsene gibt, die Béses im Schilde fiihren
—im ,realen” wie im digitalen Leben. Erwachsene kénnen Kindern
solche Tauschungsmaschen und die psychologischen Tricks erkldren
und zusammen Beispiele besprechen. Genauso wie Kinder lernen,
im ,echten” Leben keine SiRigkeiten von Fremden anzunehmen,
sollten sie auch lernen, selbiges auf das Internet umzulegen; bietet
ein Online-Gegeniiber plétzlich Geschenke, eine Modelkarriere oder
Ahnliches an, ist das ein Punkt, an dem Argwohn angebracht ist.

HANDLUNGSTIPPS FUR BEZUGSPERSONEN

JUNGERE KINDER

e Selbstvertrauen starken: Selbstbewusste Kinder setzen sich
eher zur Wehr. Kinder sollten daher darin bestarkt werden,
auf ihr Bauchgeflihl zu horen und entsprechend zu reagie-
ren. Kinder, die sich gegen Anndherungsversuche von Beginn
an wehren, sind fiir Groomer:innen schnell uninteressant.
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e Kindern beibringen, nein zu sagen: Fiihlt sich eine Situa-
tion falsch an, diirfen und sollen Kinder nein sagen und sich
Hilfe holen. Das ist nicht fir alle Kinder einfach. Klar und
deutlich zu Erwachsenen nein zu sagen, fallt Kindern im Ge-
genteil oft schwer. Es kann hilfreich sein, das insbesondere
mit Jingeren gemeinsam und lautstark zu tGben:

=» ,Lass mich in Ruhe!”

=» ,Ich will das nicht!“

=» ,Was du da machst, ist verboten. Ich melde das der
Polizei!”

=>» ,Ich erzdhle weiter, was du da machst, damit du nicht
andere Kinder angehen kannst.”

Gesundes Misstrauen fordern: Bei Fremden sollten Kin-
der und Jugendliche anfangs prinzipiell zuriickhaltend und
sogar misstrauisch sein, vor allem, wenn die Unbekannten
personliche Fragen stellen, private Unterhaltungen/Chats
mochten oder Links zu anderen Online-Profilen erfragen.

Fiir Themen sensibilisieren: Kinder vor unangenehmen
Themen bewahren zu wollen ist nachvollziehbar, Wichti-
ges sollte jedoch friih besprochen werden, damit Kinder
lernen, es zu begreifen. Was fur Erwachsene eindeutig ist
— nicht alle Menschen fiihren Gutes im Schilde —, missen
Kinder erst verstehen. Das kbnnen sie nur, wenn Erwachse-
ne Themen mit ihnen gemeinsam besprechen.
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e Hilfe holen: Kinder sollten darin bestarkt werden, sich Hilfe
von vertrauenswiirdigen Erwachsenen zu holen. In diesem
Zusammenhang ist es wichtig, dass die Sorgen und Angste
von Kindern ernst ggnommen werden. Mindestens genauso
wichtig ist es aber, dass es im Fall des Falles keinen Arger gibt,
wenn Kinder sich mit etwas anvertrauen. Denn langfristig
merken sie sich sonst, dass Anvertrauen zu Arger oder sogar
Strafen flihrt, und vertrauen sich im Ernstfall nicht mehr an.

Kinderfreundliche Dienste einrichten: Es gibt zahlreiche
Dienste, die sich auch oder sogar exklusiv an Kinder richten
(z. B. E-Mail-Dienste wie www.mail4kidz.de, Kidsmail24.de
oder www.grundschulpost.de), und beispielsweise ledig-
lich den Versand von E-Mails an zuvor eingetragene und
bestatigte Kontakte erlauben.

Privatsphare-Einstellungen aktualisieren: Bietet ein On-
linedienst Privatsphare-Einstellungen an, sollten diese un-
bedingt genutzt werden.

Keine personlichen Daten veroffentlichen: Genauso wie
Kinder lernen sollten, ihre Adresse oder ihre Telefonnum-
mer im analogen Leben nicht ohne triftigen Grund weiter-
zugeben, sollten sie lernen, selbiges online zu beriicksichti-
gen. Groomer:innen versuchen oftmals, die Kommunikation
in andere, weniger moderierte oder private Kandle zu verle-
gen (z. B. private Unterhaltung in einem Messenger-Dienst).
Auch hier gilt: Die Telefonnummer oder die Messenger-ID
ist privat und Freund:innen sowie der Familie vorbehalten.



ALTERE KINDER UND JUGENDLICHE

¢ Nettigkeiten kritisch hinterfragen: Groomer:innen versu-
chen sich schrittweise das Vertrauen von Kindern und Ju-
gendlichen zu erschleichen, indem sie ihnen schmeicheln
oder Komplimente machen. Beispielsweise wird das Profil-
bild als siiR oder cool gelobt. Eine andere Taktik ist, sehr
persdnliche Themen anzusprechen und anzubieten, etwas
Spezielles zu tun oder Informationen zu geben (z. B. ,,Mein
erstes Mal war schrecklich, ich kann dir Tipps geben, wie du
es besser machen kannst“).

e Vorsicht bei sogenannten Pro-Ana-Coaches: Es gibt doku-
mentierte Falle, in denen Padophile einschlagige Pro-Ana-
Seiten (Anorexia nervosa: Magersucht) und Pro-Mia-Platt-
formen (Bulimia nervosa: Ess-Brech-Sucht) nutzen, um an
bildlich sexualbezogenes Kindesmissbrauchsmaterial oder
bildlich sexualbezogene Darstellungen minderjahriger Per-
sonen zu gelangen. Als selbst ernannte , Coaches” bieten
sie auf Blogs und in Foren ihre Unterstiitzung beim Abneh-
men an und verlangen in weiterer Folge regelmaRig Nackt-
fotos bzw. Bilder in aufreizenden Posen von den essgestor-
ten Kindern oder Jugendlichen.

Keine Fotos von sich versenden: Nachdem der erste Kon-
takt stattgefunden hat, wird beispielsweise nach weiteren
Fotos gefragt. Die Groomer:in selbst schicken dann auch
(angebliche) Fotos von sich. In weiterer Folge geht es um
Fotos mit erotischen oder sexuellen Inhalten.

Sich nicht erpressen lassen: Fiihlen sich die betroffenen
Kinder und Jugendlichen irgendwann verunsichert und
mochten den Kontakt abbrechen, versuchen die Tater:in-
nen ihre Opfer beispielsweise mit Drohungen einzuschiich-
tern, damit sie niemandem von den Vorkommnissen er-
zahlen. Wurden bereits Nachrichten oder Fotos getauscht,
werden diese als Erpressungsmittel verwendet (,,Du woll-
test das ja auch, du hast ja mitgemacht”). Kinder miissen
wissen, dass die Eltern bei allen Problemen im Internet un-
terstitzen, Bestrafungen sind hier absolut unangebracht.
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e Standortdaten deaktivieren: Durch das Einbetten von
Standortdaten bei Fotos und Videos (sog. Geotagging) oder
der Verwendung von Diensten, die den Standort mitsen-
den (z. B. ,,Ort hinzufligen“-Funktion bei Instagram), kann
eruiert werden, wo die Aufnahmen gemacht wurden. So
kann man gefunden werden.

e Testfragen einbauen: Um ein Gegeniber abzuklopfen,
kdnnen und sollen Kinder Testfragen stellen. Was wissen
Gleichaltrige, und was weil} ein Erwachsener eher nicht?
Beispielsweise kann hier nach aktuellen Bands, YouTube-
Stars oder den neuesten Memes gefragt werden.

¢ Blockieren und melden: Unaufgeforderte Kontaktaufnah-
men kdnnen in den meisten sozialen Medien blockiert
werden, ebenso gibt es eine Meldefunktion, mittels derer
die Seitenbetreiber informiert werden kénnen. Im Idealfall
auch gleich alle Freund:innen informieren!

® Beweise sichern: Wird eine Anzeige Uberlegt, sind Bewei-
se notwendig. Diese direkt in der Beldstigungssituation zu
sichern ist daher sehr wichtig. Auch wenn man am liebsten
nichts mehr damit zu tun haben mochte, sollten Screenshots
gemacht, SMS und Chatprotokolle gespeichert werden etc.
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e Tipps fiir das erste Blind Date beachten: Hier gilt die LLL-
Faustregel ,Licht, Lirm, Leute” — ein Einkaufszentrum oder
ein gut besuchtes Café. Unbedingt sollte jemand von dem
vereinbarten Treffen wissen und regelméaRig Lebenszei-
chen erhalten. Auch vorher festgelegte Codeworter sind
hilfreich: Sollte die Verabredung unangenehm werden,
kann mittels eines unauffilligen Geheimwortes der:die
Freund:in zu Hilfe gerufen werden.




BROSCHURE “JUGENDLICHE UND SEXUALITAT IM INTERNET“

Bestellung und Download: www.ispa.at/sexting-sextortion-grooming

TIPPS VON SAFERINTERNET.AT RUND UM DAS THEMA SEXUALITAT UND INTERNET
www.saferinternet.at/sexualitaet-internet/

STOPLINE

Meldestelle gegen sexuelle Missbrauchsdarstellungen Minderjdhriger und Nationalsozialistische Wiederbetatigung:
www.stopline.at

HANDLUNGSLEITFADEN FUR FACHKRAFTE

Handlungsleitfaden fiir Fachkrafte - Umgang mit Darstellungen von Kindesmissbrauch und sexualisierten Bildern Minder-
jahriger: https://www.saferinternet.at/fileadmin/categorized/Materialien/Handlungsleitfaden_Kinderschutz.pdf

DIE MOWE

Kinderschutzzentren fiir physisch, psychisch oder sexuell misshandelte Kinder. Telefonberatung: 01 532 15 15 (Mo.-Do.
9-17 Uhr; Fr. 9-14 Uhr); Online-Beratung: https://www.die-moewe.at/de/onlineberatung

SexTalks

Kostenloses Workshop-Angebot fiir Jugendliche und Multiplikator:innen zum Thema ,,Sexualitat & Digitale Medien:
www.sextalks.at
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ONLINEKAUF
UND IN-APP-KAUF,
GIRAFFENGEHEGE




ONLINEKAUF UND IN-APP-KAUF,
GIRAFFENGEHEGE

Im Online-Zoo bestellt Giraffe Greta unabsichtlich eine Ladung
Stofftiere. Sie hat in einem App-Spiel einen Button gedriickt,
der ihr Plischtiere versprochen hat. Ohne ihre Eltern zu fragen,
hat Greta das getan und ist am Ende sehr Uiberrascht, als ein Lie-
ferant zwar eine groRe Ladung Pliischtiere vorbeibringt, diese
aber alles andere als kostenlos sind.

Heutzutage ist es oft ein Leichtes, liber das Internet einzukau-
fen, da die Kreditkartendaten und Passworter der Eltern haufig
bereits gespeichert oder leicht zugdnglich sind. Es Uberrascht
daher nicht, dass es immer wieder vorkommt, dass Kinder
nichts ahnend online etwas kaufen, sich dessen aber nicht wirk-
lich bewusst sind. Doch nicht jeder kann einen Vertrag schlie-
Ren, Voraussetzung fiir die VertragsschlieBung ist die Geschafts-
fahigkeit (Geschaftsfahigkeit von Kindern: § 865 ABGB).

e Kinder unter sieben Jahren: Kinder unter sieben Jahren sind
nicht geschaftsfahig. Sie konnen nur Geschafte abschlieRen,
die von Kindern dieses Alters (blicherweise abgeschlossen
werden und geringfligige Angelegenheit des taglichen Lebens
betreffen (z. B. Kauf eines Getranks, einer Jausensemmel).

e Minderjdhrige von sieben bis 14 Jahren: Kinder in diesem
Alter sind noch unmiindig, aber bereits beschrankt geschafts-
fahig. Sie konnen Geschafte im Rahmen des ,Taschengeld-

paragrafen” tatigen, also Geschiafte, die das alltagliche Leben
betreffen (z. B. ein Buch oder Kinokarten kaufen). SchlieRen
unmiindige Minderjahrige ohne Zustimmung der Erziehungs-
berechtigten ein Geschaft — abgesehen von den altersibli-
chen, geringfligigen Geschaften — ab, das eine Verpflichtung
beinhaltet (z. B. zur Zahlung des Kaufpreises), dann ist dieses
Geschaft — im Unterschied zu Kindern unter sieben Jahren —
zwar nicht nichtig, doch schwebend unwirksam. Ein solches
Geschaft kann durch die nachtrégliche Zustimmung des:r ge-
setzlichen Vertreters:in des Kindes giiltig werden. Genehmigt
der gesetzliche Vertreter es nicht, oder duRert er sich nicht
innerhalb einer vom Vertragspartner gesetzten Frist, dann gilt
das Geschaft als von Anfang an ungiiltig. Bis zur Genehmigung
besteht aber auch keine Leistungspflicht des Vertragspart-
ners.

Minderjahrige zwischen 14 und 18 Jahren: Jugendliche in
diesem Alter sind mindige Minderjahrige, jedoch sind sie
nicht vollstandig geschéftsfahig. Sie konnen sich zu Dienst-
leistungen verpflichten (z. B. einen Arbeitsvertrag fiir einen
Samstagsjob unterschreiben) und diirfen Geschafte mit ihrem
Taschengeld oder aus ihrem eigenen Einkommen (soweit
vorhanden) ohne Zustimmung der Erziehungsberechtigten
tatigen. Sobald diese Geschéfte aber ihren Lebensunterhalt
gefahrden — beispielsweise dirfen keine Schulden aufgenom-
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men oder Ratenzahlungen vereinbart werden —, ist auch hier
eine Genehmigung der Erziehungsberechtigten notwendig.
Ohne deren Zustimmung ist der Vertrag ungiiltig.

Prinzipiell kbnnen Geschafte Uber das Internet zwar mittlerwei-
le als alltdglich angesehen werden. Doch eine Onlinebezahlung
findet meistens per Kreditkarte, Lastschrift, Online-Uberweisung
oder Ahnlichem statt. Das alles sind Zahlungsmittel, die per se
die Zustimmung der Erziehungsberechtigten voraussetzen. Na-
tiirlich haben auch die Unternehmen und Anbieter:innen Pflich-
ten, ndmlich die der Aufklarung. GemaR einer aktuellen Verbrau-
cherrecht-Richtlinie der EU missen seit 13.6.2014 Kaufbuttons
auf Websites eindeutig darauf hinweisen, dass es sich um einen
kostenpflichtigen Kauf handelt. Das soll fiir mehr Klarheit bei den
Konsument:innen sorgen. Besonders Kinder und Jugendliche
sind sich jedoch oft nicht bewusst, welche Tragweite ein Klick
auf einen Button haben kann. Manche Unternehmen halten sich
auch nicht an diese gesetzlichen Aufklarungspflichten, sodass
schwer oder kaum zu erkennen ist, wann ein Klick auf einer sol-
chen Website zu einem Kauf oder einem Abo-Abschluss fiihrt.

Unternehmen koénnen sich nicht darauf berufen, nicht gewusst
zu haben, dass ein Vertragspartner noch nicht volljahrig ist.
Gleichzeitig missen jedoch auch Eltern ihre Aufsichtspflicht
erfillen und beispielsweise Vorkehrungen treffen, um solche
Kaufe zu verhindern (z.B. indem ein Smartphone eine Passwort-
sperre hat oder beim Mobilfunker die Option, Mehrwertdiens-
te Uber die Handyrechnung abzurechnen, deaktiviert wird). So
kann im Fall des Falles nachgewiesen werden, dass ein Vertrag
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oder ein Kauf von einem Minderjahrigen abgeschlossen wurde,
die Eltern als gesetzliche Vertreter nichts davon gewusst und
dies schon gar nicht erlaubt haben, wodurch der schwebend
unwirksame Vertrag nicht zustandekommt.

Viele Game-Apps arbeiten mit In-App-Kaufen. Besonders Free-
to-play-Spiele (z. B. ,,Brawl Stars”), die mit dem Freemium-Ge-
schaftsmodell arbeiten, bieten zwar die App selbst kostenlos an,
verdienen ihr Geld in der Folge aber durch Mikrotransaktionen
im Spiel selbst. Solche In-App-Kaufe sind Kaufe, die innerhalb
einer App bzw. fir eine App getdtigt werden. Es handelt sich
dabei meistens um Erweiterungen fur die App oder Zusatzin-
halte, wie beispielsweise die Freischaltung von neuen Levels,
Upgrades, weiteren Leben. Oder es geht tberhaupt um den
Erwerb von virtuellem Geld, welches gegen Skins oder andere
Artikel und Vorteile im Spiel getauscht werden kann.

Solche Kaufe werden in der Regel Giber den App Store oder die Rech-
nung beim Zugangsanbieter getatigt und dort abgerechnet. Wurde
beim App Store ein Zahlungsmittel registriert (z. B. Kreditkarte),
wird der Betrag von diesem einfach abgebucht. Viele Smartphones
und App Stores bieten daher Sicherheitsvorkehrungen, die solche
unbeabsichtigten Kaufe verhindern sollen. Zudem haben sich groRe
Anbieter wie Amazon, Apple und Google dazu verpflichtet, Free-
mium-Apps nicht mehr als kostenlos zu bewerben und deutlicher
auf In-App-Kiufe hinzuweisen. Um unliebsame Uberraschungen
zu vermeiden, kdnnen In-App-Kdufe aber auch generell auf Smart-
phones deaktiviert oder zumindest eingeschrankt werden, damit
eine Kontrolle Uber die zusatzlichen Ausgaben maglich ist.
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e Sorgfaltspflicht wahrnehmen: Auch Eltern haben Pflich-
ten. In diesem Zusammenhang ist es beispielsweise nicht
ratsam, Kindern die Zugangsdaten zu Onlinekonten zu ver-
raten oder die Log-in-Daten im Browser einzuspeichern.

HANDLUNGSTIPPS FUR BEZUGSPERSONEN

WIE KONNEN UNBEABSICHTIGTE ONLINE- UND IN-APP-KAUFE
VERHINDERT WERDEN?

e Einstellungen des Mobilgerdts anpassen: In den Einstel-
lungen des jeweiligen Mobilgerats kann eine PIN- oder
Passwortsperre fur Kdufe gesetzt werden. Je nach Be-
triebssystem gibt es in den allgemeinen Einstellungen die
Moglichkeit, Einschrankungen fur bestimmte Aktionen zu
aktivieren. Diese Funktion erlaubt es, z.B. Kaufe oder App-
Installationen gezielt zu sperren oder nur nach Eingabe
eines Codes zu erlauben. Hierbei ist es wichtig, dass sich
dieser Code vom Gerate-PIN unterscheidet, um zuséatzliche
Sicherheit zu gewahrleisten.

Kinder aufklaren: Kinder miissen den Umgang mit Geld erst
lernen. Speziell was das Handy betrifft, haben Kinder oft kein
Gefuihl oder Bewusstsein, was genau sie machen oder dass ein
Klick zu unbeabsichtigten Zusatzkosten fiihren kann. Daher
ist es wichtig, mit Kindern dariiber zu sprechen und ihnen zu
erklaren, dass beispielsweise Telefonieren, Surfen am Handy
und eben In-App-Kaufe Kosten verursachen konnen. Selbst bei
einem All-in-Vertrag kann es zu ungewinschten Kosten kom-
men, wenn der Umfang des Monatspakets tberschritten wird.
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Besonders bei jingeren Kindern empfiehlt es sich, sie nicht
unbeaufsichtigt ein Handy oder Tablet nutzen zu lassen
bzw. vorher den Kauf von Apps oder In-App-Kdufen per
Passwortsperre einzuschranken.

¢ Mobilfunkvertrag anpassen: Beim Mobilfunkvertrag Dritt-
anbieter- und Mehrwert-Dienste sperren lassen. So kdnnen
keine In-App-Kaufe mehr getatigt bzw. liber die Handyrech-
nung abgerechnet werden. Der Anruf von 0800-Nummern
kann pauschal gesperrt werden.

¢ Im Fall des Falles richtig handeln: Hat ein Kind unwissentlich
oder unerlaubt etwas gekauft oder bestellt, liegt ein schwe-
bend unwirksamer Vertrag vor. Erziehungsberechtigte kon-
nen diesen auch riickwirkend fiir unwirksam erklaren, wenn
keine Aufsichtspflicht verletzt wurde. In diesem Fall unbe-
dingt so bald wie méglich das Unternehmen kontaktieren und
vom Vertrag zuriicktreten. Im besten Fall kommt es zu einer
Kulanzldsung. Ist keine Einigung moglich, kann die Internet-
Ombudsstelle oder der Konsumentenschutz weiterhelfen.



EUROPAISCHES VERBRAUCHERZENTRUM

AuBergerichtliche Hilfe bei grenziiberschreitenden Verbraucherbeschwerden in der EU.
www.europakonsument.at

INTERNET-OMBUDSSTELLE

Staatlich anerkannte Schlichtungsstelle fiir Online-Geschéfte.
www.ombudsstelle.at

SCHLICHTUNGSSTELLE

Die Schlichtungsstelle der 6sterreichischen Regulierungsbehorde (RTR-GmbH) hilft bei Streitigkeiten mit dem Mobilfunker.

www.rtr.at/schlichtungsstelle
WATCHLIST INTERNET

Melde- und Informationsplattform fiir Internetbetrug, Fake-Shops und Onlinebetrug.
www.watchlist-internet.at
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SELFIES, POSING UND SEXTING,
PINGUINGEHEGE

Im Kinderbuch ,Der Online-Zoo” wird erzdhlt, dass Pinguin
Fridolin seinen Frack auszieht, weil er sich in seiner neuen Ba-
dehose fotografieren méchte. Er will das Foto auch per Smart-
phone an andere Pinguine schicken, um ihnen stolz sein neues
Ouftfit zu zeigen.

Selfies machen, vor der Kamera posieren, Fotos mit Freund:in-
nen teilen — das ist heutzutage gang und gdbe. Besonders Kin-
der haben SpaR daran, selbst Fotos zu machen oder auch zu
posieren. Uberhaupt verlagert sich die Kommunikation immer
mehr in Bildwelten hinein, visuelle Elemente wie Emojis, Sel-
fies und Videos haben teilweise das geschriebene Wort liber-
holt. Fur Kinder und Jugendliche ist Selbstdarstellung ein groRer
Teil der Identitdtsfindung, die zunehmend im Internet und Gber
soziale Netzwerke stattfindet. Sich online mit Profilen, Bildern,
Kommentaren und ebenso mit eigenen Filmen und Musik zu
prasentieren ist nicht ungewdhnlich und Teil des Selbstfin-
dungsprozesses — im Individuellen, aber auch in der Gruppe.
Insbesondere Online-Auftritte von Stars, Musikvideos und Wer-
bung beeinflussen dabei die Art, wie Jugendliche ihre Fotos und
Filme gestalten.

Bei der Selbstdarstellung im Internet hat das Foto die wichtigs-
te Rolle inne. Dieses zu perfektionieren ist eine eigene Freizeit-
beschaftigung von Jugendlichen geworden. Hier werden viele

Posen und Filter verwendet und noch viel mehr Aufnahmen
gemacht, um ein perfektes und Social-Media-taugliches Foto zu
finden. Selbstverstdndlich gilt es auch sein Publikum zu unterhal-
ten oder Aufmerksamkeit zu erregen, hier spielen aufreizende
Posen oder freiziigige Aufnahmen eine groRe Rolle. Uber mégli-
che negative Folgen solcher ,Freizligigkeiten” (z. B. Probleme bei
der Jobsuche, Cybermobbing, sexuelle Beladstigung etc.) denken
Kinder und Jugendliche oft nicht nach bzw. erscheint anderes fir
sie in diesem Moment wichtiger.

Bei Jugendlichen ist auch Sexting (Kombination aus ,sex” und
texting”, engl. fir SMS schreiben) ein groRes Thema. Es ist sehr
verbreitet und mittlerweile Teil einer selbstbestimmten Sexua-
litdt geworden. Erotische oder freizligige Aufnahmen werden
haufig zum Flirten oder im Rahmen einer Partnerschaft ver-
schickt. Viele meinen, durch den Einsatz von bestimmten On-
linediensten (z. B. Snapchat), die Bilder nach wenigen Sekunden
|6schen, auf der sicheren Seite zu sein. Dass jedoch Screenshots
gemacht werden kénnen und die Bilder so lber ihr ,,Ablaufda-
tum” hinaus existieren, ist vielen nicht bewusst.

Auch wenn Sexting teilweise Ausdruck einer selbstbestimmten
Sexualitdt geworden ist, kann es fiir die Abgebildeten sehr un-
angenehme Folgen haben, wenn die Aufnahmen in die falschen
Hande geraten oder o6ffentlich im Internet zuganglich gemacht
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werden. Gehen etwa Beziehungen oder Freundschaften in die
Briiche, werden intime Aufnahmen oft aus Rache an AuRenste-
hende weitergeleitet oder zur Erpressung verwendet.

Prinzipiell fallen sexuelle oder freiziigige Aufnahmen von Kin-
dern unter 18 Jahren in Osterreich unter § 207a StGB. Seit
1.1.2016 ist das einvernehmliche Tauschen von eigenen porno-
grafischen Fotos oder Videos zwischen zwei Jugendlichen ab 14
Jahren straffrei. Das bedeutet zum Beispiel, dass ein 16-jahri-
ges Madchen seinem 17-jahrigen Freund ein Nacktfoto von sich
schicken darf, wenn er das mochte. Weder das Versenden noch
der Besitz des Fotos ist in diesem Fall fur die beiden strafbar. Es
bleibt aber weiterhin verboten, dieses Foto anderen zu zeigen
oder an Dritte weiterzuleiten. Seit 2025 ist auch das absicht-
liche, unaufgeforderte verschicken von Genitalbildern unter
§ 218 (1b) StGB verboten. Weitere Infos zum Thema Sexting
gibt es in der ISPA-Broschiire “Jugendliche und Sexualitat im
Internet: Was Eltern Uiber Sexting, Sextortion und Cyber-Groo-
ming wissen sollten”.

Viele Kinder und Jugendliche sind es gewohnt, andere zu fotogra-
fieren und fotografiert zu werden. Auch kommt es haufig vor, dass
solche Fotos ungefragt veroffentlicht werden. Doch so einfach ist
es nicht. Das Recht am eigenen Bild ist im dsterreichischen Urhe-
berrechtsgesetz verankert (§ 78 UrhG) und besagt, dass Aufnah-
men, die die ,berechtigten Interessen” der Personen auf dem Bild
verletzen, nicht veroffentlicht werden dirfen. Wenn das Foto bei-
spielsweise eine Person in schwer alkoholisiertem Zustand oder
eine Frau oben ohne am Strand zeigt, ist dies eine eindeutige Ver-
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letzung der besagten berechtigten Interessen — somit wiirde eine
Veroffentlichung gegen das Recht am eigenen Bild verstolRen. In
Frankreich kdnnen Eltern, die Fotos von ihren Kindern im Internet
posten, hohe Geldstrafen bis zu 45.000 Euro drohen, sollten Kin-
der spater ihr Recht auf Privatsphare einklagen.

HANDLUNGSTIPPS FUR BEZUGSPERSONEN
e Ausprobieren und Identitdtsfindung des Kindes verstehen:
Kinder haben SpaR daran, Fotos zu machen, besonders
Selfies und Fotofilter sind beliebt. Das allein ist noch kein
Anlass zur Sorge! Gerade das Ausprobieren ist heutzutage
ein wichtiger Bestandteil des Erwachsenwerdens und der
jugendlichen Selbstfindung.

e Privatsphare-Einstellungen einrichten: Mittlerweile bieten
viele soziale Netzwerke ihren User:innen Maoglichkeiten,
ihre Privatsphére individuell zu gestalten. Beispielsweise
kann eingestellt werden, dass das eigene Instagram-Profil
nicht fir Suchmaschinen freigegeben wird, auch kénnen
die bestatigten Kontakte in verschiedene Gruppen ein-
geteilt werden, die wiederum verschieden viel zu sehen
bekommen. Weiters kann der eigene Account auf privat
geschaltet werden, sodass alle Inhalte nur fiir zuvor besta-
tigte Kontakte sichtbar sind.

e Vorbild sein: In einer Saferinternet.at-Studie? haben 65 Pro-
zent der befragten Kinder und Jugendlichen gesagt, dass es

2www.ispa.at/bilderwelten



sie argert, wenn die eigenen Eltern ein Bild von ihnen posten,
ohne sie vorher zu fragen. Kinder lernen von Erwachsenen,
und besonders die eigenen Eltern sind hier Vorbild. Eltern
sollten daher den richtigen Umgang mit Fotos vorleben. Dazu
gehort insbesondere, die auf einem Foto abgebildeten Per-
sonen vor dem Posten oder Verschicken des Bildes aktiv um
Erlaubnis zu fragen und dann auch ein Bild nicht zu posten,
wenn keine Erlaubnis gegeben wurde. Mdchten Kinder nicht
fotografiert werden, sollte dieser Wunsch respektiert werden.

Anonymitadt wahren: Fotos zu posten ist eine Sache, darliber
hinaus noch personliche Daten zu teilen ist etwas ganz an-
deres. Es macht einen grofRen Unterschied, ob beispielsweise
stolze Eltern nach der Geburt lediglich ein Foto des Neugebo-
renen im Internet zeigen oder ob sich das gesamte Leben des
Kindes auf den Online-Profilen der Eltern wiederfindet. Auf
jeden Fall gilt: Werden Kinderfotos geteilt, sollte man unbe-
dingt auf die Wahrung der Anonymitdt achten. Bilder sollten
keinesfalls mit dem richtigen Namen des Kindes, der Wohnad-
resse oder der Schule bzw. dem Kindergarten verkniipft sein.

Selbstbewusstsein starken: Viele Kinder stort es, dass un-
gefragt von ihnen Fotos gemacht und teilweise sogar ge-
postet werden, auch von den eigenen (stolzen) Eltern.
Kommt dies wiederholt vor, verstarkt es das Ohnmachtsge-
fihl bei den Kindern und untergrabt ihr Selbstbewusstsein.
Dies kann in weiterer Folge dazu fiihren, dass sie in Zukunft
gar keine Schritte mehr unternehmen, um sich zu schitzen
und im Fall des Falles nicht einmal gegen unliebsame Fotos

vorgehen, denn ,es bringt eh nichts“. Kinder, die gelernt
haben, ihre Wiinsche zu duRern, und damit Gehor finden,
werden selbstsicher ihre Rechte einfordern.

Das Internet vergisst nicht: Die Krux mit Bildern im Inter-
net: Sobald sie einmal kursieren, ist die Kontrolle tber ihre
Verbreitung meist schwer So kdnnen siiRe Kindheitsfotos
auch Jahre spater wieder auftauchen, beispielsweise von
Klassenkameraden entdeckt werden, und fiir Spott und
Hame sorgen. Ebenso kénnen Jugendfotos — besonders das
beriihmt berichtigte , Absturz-Foto” — ein Hindernis bei
der Jobsuche sein, schlieRlich recherchieren viele Personal-
beauftragte Bewerber:innen im Internet.

Fotos verfremden: Es gibt viele Moglichkeiten, Fotos zu
schieRen, ohne dass die abgebildeten Personen eindeutig
erkennbar sind. Eltern und Lehrende kénnen hier Tipps ge-
ben, wie man andere indirekt, von hinten, seitlich, kiinstle-
risch verfremdet oder mit unkenntlich gemachtem Gesicht
fotografiert. Beispielsweise kann am Strand ein Foto gegen
die Sonne gemacht werden —so ist das Gesicht nicht zu er-
kennen, und es gibt trotzdem ein schdnes Urlaubsfoto.

Uber technische Méglichkeiten aufklaren: Hier konnen Er-
wachsene gut unterstitzen, indem sie Jugendliche auf die
Grenzen hinweisen. Vielen Jugendlichen ist beispielsweise
nicht klar, dass Fotos bei Onlinediensten wie Snapchat per
Screenshot abgegriffen werden kénnen und somit auch
nach dem angeblichen Ablaufdatum weiter bestehen.

Medienpdadagogisches Begleithandbuch zum Kinderbuch | Seite 41



ISPA-BROSCHURE “JUGENDLICHE UND SEXUALITAT IM INTERNET*

Was Eltern Uiber Sexting, Sextortion und Cyber-Grooming wissen sollten.
https://www.ispa.at/sexting-sextortion-grooming

ONLINE-RATGEBER ,,FRAG BARBARA"

,Frag Barbara! Folge 2: Familienfotos im Internet — gut tberlegt”
www.fragbarbara.at

UNTERRICHTSMATERIAL ,, JUGENDLICHE BILDERWELTEN IM INTERNET“
www.saferinternet.at/broschuerenservice
INTERNET-OMBUDSSTELLE

Kostenlose Hilfe bei der Entfernung unerwiinschter Fotos und Videos im Internet.
www.ombudsstelle.at

ISPA-BROSCHURE ,,SCHONHEITSIDEALE IM INTERNET*

Tipps fur einen selbstbewussten Umgang mit Schonheitsidealen in virtuellen Welten: www.ispa.at/schoenheitsideale
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