ISspa

Internet Service Providers Austria

An das Bundesministerium fur Inneres
Abteilung IlI/A/4

(Legistik und Recht;
Querschnittslegistik)

Herrengasse 7

1010 Wien

Per E-Mail an: bmi-Il1-A-4-stellungnahmen@bmi.gv.at

14. Janner 2025

Geschéaftszahl: 2024-0.271.366

STELLUNGNAHME DER ISPA ZUR OFFENTLICHEN KONSULTATION ZUM
ENTWURF EINES BUNDESGESETZES MIT DEM DAS BUNDESGETZ ZUR
SICHERSTELLUNG EINES HOHEN RESILIENZNIVEAUS VON KRITISCHEN
EINRICHTUNGEN (RESILIENZ KRITISCHER EINRICHTUNGEN-GESETZ-RKEG)
ERLASSEN WIRD

Sehr geehrte Damen und Herren,

die ISPA erlaubt sich, im Rahmen der o6ffentlichen Konsultation des Entwurfs, mit
welchem das Bundesgesetz zur Sicherstellung eines hohen Resilienzniveaus von
kritischen Einrichtungen (Resilienz kritischer Einrichtungen-Gesetz - RKEG) erlassen

werden soll, wie folgt Stellung zu nehmen:

1. Zu § 8 RKEG-Entwurf, Veroffentlichung von Sicherheitsvorfillen

§ 8 Abs 1 RKEG-Entwurf sieht vor, dass der Bundesminister fir Inneres nach Anhérung
der von einem Sicherheitsvorfall betroffenen kritischen Einrichtung personenbezogene
Kontakt- und Identitdtsdaten sowie sonstige erforderliche Informationen, die mit einer
Meldung zu einem Sicherheitsvorfall in Zusammenhang stehen, nach Abwagung der
Auswirkungen auf die Betroffenen verdffentlichen kann, um die Offentlichkeit Uber

Sicherheitsvorfélle zu unterrichten, sofern die Sensibilisierung der Offentlichkeit zur
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Verhutung oder zur Bewaltigung von Sicherheitsvorfallen erforderlich ist oder die
Offenlegung des Sicherheitsvorfalls auf sonstige Weise im 6ffentlichen Interesse liegt. §
8 Abs 1 RKEG-Entwurf stellt die nationale Umsetzung des Art 15 Abs 4 RKE-RL dar. Art
15 Abs 4 RKE-RL sieht vor, dass die Mitgliedstaaten die Offentlichkeit Gber einen nach
Art 15 Abs 1 RKE-RL gemeldeten Sicherheitsvorfall informieren, wenn sie zu der Ansicht

gelangen, dass dies im offentlichen Interesse liegen wirde.

In der unionsrechtlichen Vorgabe ist nicht vorgesehen, dass personenbezogene Kontakt-
und Identitatsdaten veroffentlicht werden sollen. Es ist vielmehr vorgesehen, dass die
Offentlichkeit Uber den Sicherheitsvorfall selbst und gegebenenfalls Uber
AbhilfemaRnahmen informiert werden soll. In Art 1 Abs 9 RKE-RL wird des Weiteren
ausdricklich festgehalten, dass betreffend den Schutz personenbezogener Daten, die
DSGVO sowie die Datenschutzrichtlinie fir elektronische Kommunikation unberihrt
bleiben. Wenngleich die Erlauternden Bemerkungen zu § 8 Abs 1 RKEG-Entwurf Naheres
zur Erforderlichkeit der Veroéffentlichung sowie eine Interessenabwagung im Sinne der
DSGVO ausflihren, ist nicht ersichtlich, weshalb die Veréffentlichung von

personenbezogenen Kontakt- und Identitatsdaten notwendig ist.

Jede Datenverarbeitung erfordert eine rechtliche Grundlage, die auch in einem Gesetz
verankert sein kann. Offenbar handelt es sich bei der in § 8 Abs 1 RKEG-Entwurf
vorgesehene Datenverarbeitung, um eine Datenverarbeitung im Sinne des Art 6 Abs 1 lit
e DSGVO (,die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
Offentlichen Interesse liegt oder in Ausiibung 6&ffentlicher Gewalt erfolgt, die dem
Verantwortlichen (bertragen wurde®). Dabei ist es jedoch unerlasslich, dass das Gesetz,
welches eine Rechtsgrundlage gemal Art 6 Abs 1 lit e DSGVO darstellen soll, selbst eine
hinreichende Interessensabwagung vornimmt. Die Verpflichtung dazu ist in Art 6 Abs 3 lit
b DSGVO festgelegt und wird im ErwG 45 DSGVO prazisiert. Art 6 Abs 3 lit b DSGVO
enthalt folgende Anforderungen an die RechtmaRigkeit einer Datenverarbeitung geman
Art 6 Abs 1 lit c oder e DSGVO: ,Die Rechtsgrundlage fiir die Verarbeitungen gemaf
Absatz 1 Buchstaben c¢ und e wird festgelegt durch

a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.
Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich
der Verarbeitung geméll Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich
sein, die im Offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die

dem Verantwortlichen (ibertragen wurde. Diese Rechtsgrundlage kann spezifische
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Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung
enthalten, unter anderem Bestimmungen dariiber, welche allgemeinen Bedingungen fiir
die Regelung der RechtméBligkeit der Verarbeitung durch den Verantwortlichen gelten,
welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche
Einrichtungen und fiir welche Zwecke die personenbezogenen Daten offengelegt werden
diirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden diirfen
und welche Verarbeitungsvorgdnge und -verfahren angewandt werden diirfen,
einschlie8lich MalBnahmen zur Gewébhrleistung einer rechtméaflig und nach Treu und
Glauben erfolgenden  Verarbeitung, wie solche fiir sonstige besondere
Verarbeitungssituationen geméal3 Kapitel IX. Das Unionsrecht oder das Recht der
Mitgliedstaaten miissen ein im 6ffentlichen Interesse liegendes Ziel verfolgen und

in einem angemessenen Verhaltnis zu dem verfolgten legitimen Zweck stehen.”

Der vorgesehene Entwurf des § 8 Abs 1 RKEG enthalt keine Interessensabwagung im
Sinne des Art 6 Abs 3 lit b DSGVO und erflllt daher nicht die Anforderungen an die
RechtmaRigkeit einer Datenverarbeitung im Sinne des Art 6 Abs 1 lit e DSGVO. Darliber
hinaus Uberschreitet die vorgesehene Datenverarbeitung von Kontakt- und

Identitatsdaten die unionsrechtlichen Vorgaben der RKE-RL.

Daher ist ein ausreichender Schutz personenbezogener Daten (insbesondere im Hinblick
auf Kontakt- und lIdentitatsdaten von Mitarbeitern oder Geschaftsgeheimnisse von
kritischen Einrichtungen) in Zweifel zu ziehen. Die ISPA sieht daher die nationale
Umsetzung des Art 15 Abs 4 RKE-RL als tberschiel3end an und regt an, die in § 8 Abs 1
RKEG-Entwurf normierte Veroffentlichung von Sicherheitsvorfallen, auf Informationen
Uber den Sicherheitsvorfall sowie auf mdgliche AbhilfemalRhahmen zu beschranken, ohne

dabei personenbezogene Kontakt- bzw. Identitatsdaten zu verdéffentlichen.

2. Zu § 9 RKEG-Entwurf, Strategie fiir Resilienz von kritischen Einrichtungen

§ 9 Abs 1 RKEG-Entwurf verpflichtet den Bundesminister flr Inneres, fir die
Bundesregierung eine Strategie zur Verbesserung der Resilienz kritischer Einrichtungen
(Strategie) vorzubereiten und diese anlassbezogen, langstens jedoch alle vier Jahre
anzupassen. Dabei soll den im jeweiligen Wirkungsbereich betroffenen
Bundesministerien, den betroffenen Landern sowie den in Betracht kommenden
Interessenvertretungen Gelegenheit zur AuBerung gegeben werden. Mit dieser

Bestimmung wird Art 4 Abs 1 RKE-RL umgesetzt. Die ISPA regt an, dass nicht nur
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Interessensvertretungen, sondern auch Stakeholdern die Méglichkeit zur AuBerung

gegeben werden soll.

3. Zu § 11 RKEG-Entwurf, Ermittlung Kritischer Einrichtungen

§ 11 Abs 2 RKEG-Entwurf verpflichtet den Bundesminister flir Inneres, durch Verordnung
nahere Regelungen zur Beurteilung festzulegen, wann ein Sicherheitsvorfall die
erhebliche Stérung bei der Erbringung der wesentlichen Dienste bewirken wirde. Dabei
ist gemak Abs 1 leg cit die Zahl der Nutzer, die einen wesentlichen Dienst in Anspruch
nehmen zu berlcksichtigen. Die Begriffsbestimmungen enthalten keine Legaldefinition
des Nutzers. Der Begriff des Nutzers sollte daher legaldefiniert werden und auf jene
natirliche oder juristische Person abgestellt werden, die einen wesentlichen Dienst im
Rahmen einer vertraglichen Beziehung mit dem Unternehmen in Anspruch nimmt.
Betreffend die Legaldefinition des ,Nutzers, der einen wesentlichen Dienst in Anspruch
nimmt® (iSd § 11 Abs 2 RKEG-Entwurf) wird angeregt, die Expertise der ENISA fur die
Ausarbeitung einer Legaldefinition einzuholen. Insbesondere vor dem Hintergrund, dass
weder die RKE-RL noch der Entwurf des RKEG eine Legaldefinition des ,Nutzers®
normiert und die Legaldefinition dieses Begriffes neben der Auswirkung auf die Ermittlung
als kritische Einrichtung des Weiteren Auswirkungen auf (noch zu veréffentlichende)
Durchfihrungsverordnungen haben wird, ist die Einholung der Expertise der ENISA aus
der Sicht der ISPA unerlasslich.

4. Zu § 12 RKEG-Entwurf, Kritische Einrichtungen im Sektor offentliche
Verwaltung iVm § 1 RKEG-Entwurf, Kompetenzdeckung

§ 12 Abs 1 RKEG-Entwurf definiert in seinen Z 1-4 die (kumulativen) Voraussetzungen
unter denen Einrichtungen im Sektor der offentlichen Verwaltung als kritische
Einrichtungen im Sinne des RKEG ermittelt werden kénnen. § 12 Abs 2 Z 2 RKEG-
Entwurf legt unter anderem fest, dass die Einrichtungen ,zur Besorgung von
Angelegenheiten der Bundesverwaltung berufen sind und entweder als Bundesbehérden
eingerichtet wurden oder Rechtspersénlichkeit besitzen, mit Ausnahme der Lénder,
Gemeinden sowie Gemeindeverbénde“. Aus der Definition einer Einrichtung der
offentlichen Verwaltung, aus § 12 Abs 1 RKEG-Entwurf sowie aus den Erlauternden
Bemerkungen zu § 12 RKEG-Entwurf ergibt sich, dass ausschliel3lich organisatorisch als
Bundesbehérde eingerichtete Behdrden umfasst sein sollen; Landesbehérden, die blof3

funktional als Bundesbehérden fungieren, sollen hingegen ausgeschlossen sein. § 1
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RKEG-Entwurf legt fest, dass die Erlassung, Aufhebung, Anderung sowie Vollziehung

von Vorschriften, wie sie in diesem Bundesgesetz enthalten sind, sind auch in jenen
Angelegenheiten Bundessache, hinsichtlich deren das Bundes-Verfassungsgesetz (B-

VG), BGBI. Nr. 1/1930, etwas anderes bestimmt. Die in diesem Bundesgesetz geregelten
Angelegenheiten kénnen unmittelbar von Bundesbehdrden besorgt werden. Aus der
Formulierung, dass die in diesem Bundesgesetz geregelten Angelegenheiten unmittelbar

von Bundesbehoérden besorgt werden kdnnen, ergibt sich, dass fir den Fall, dass die im

RKEG geregelten Angelegenheiten von blof3 funktional nicht organisatorisch als
Bundesbehoérde fungierende Behdrden nicht gemalR § 12 RKEG- Entwurf als kritische
Einrichtung im offentlichen Sektor ermittelt werden konnten. Um ein ausreichendes
Sicherheitsniveau zu erreichen, ist es jedoch nétig, dass die fur die Angelegenheiten der

Resilienz kritischer Einrichtungen zustandigen Behdérden gemal § 12 RKEG-Entwurf als

kritische Einrichtung im offentlichen Sektor ermittelt werden kdnnen. Die ISPA regt daher

an, dass § 1 RKEG-Entwurf dahingehend abgeandert wird, dass die im RKEG geregelten
Angelegenheiten nicht nur unmittelbar von Bundesbehdrden besorgt werden kénnen,

sondern die Kompetenz dazu explizit festgelegt wird, sodass § 1 RKEG wie folgt lauten

kénnte: ,Die in diesem Bundesgesetz geregelten Angelegenheiten werden unmittelbar

von Bundesbehdrden besorgt werden.”

5. Zu § 22 RKEG-Entwurf, Verwaltungsstrafverfahren

§ 22 RKEG-Entwurf stellt die nationale Umsetzung des Art 22 RKE-RL dar. Art 22 RKE-
RL normiert, dass ,die vorgesehenen Sanktionen wirksam, verhéltnisméaR3ig und
abschreckend sein miissen. § 22 Abs 1 RKEG-Entwurf sieht eine Geldstrafe bis zu
50 000 EUR und im Wiederholungsfall bis zu 100 000 EUR vor. § 22 Abs 2 RKEG-Entwurf
sieht eine Geldstrafe bis zu 7 Mio EUR vor. Unter Berucksichtigung der in § 22 Abs 1 und
Abs 2 leg cit genannten Verwaltungsstraftatbestdnde erscheinen die normierten
Geldstrafen nicht verhaltnismaRig. Zu betonen ist die grobe UnverhaltnismaRigkeit der in
§ 22 Abs 2 leg cit festgelegten Geldstrafe mit bis zu 7 Mio EUR. Die ISPA regt daher die
Herabsetzung der normierten Geldstrafen in Abs 1 und Abs 2 leg cit sowie das Festlegen

von Strafbemessungskriterien an.

6. Sonstige Anmerkungen

Im Zusammenhang mit der Umsetzung der ResilienzmalRnahmen méchten wir auf die

besondere Bedeutung der Anerkennung der daraus entstehenden Mehrkosten
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hinweisen. Es ist entscheidend, dass die finanziellen Belastungen, die durch die
Umsetzung entstehen, zeitnah und in vollem Umfang von der zusténdigen
Regulierungsbehérde anerkannt und abgegolten werden. Die ISPA regt an, klare,
transparente und praktikable Regelungen zu schaffen, die sicherstellen, dass die
betroffenen Unternehmen nicht ibermaRig belastet werden. Darliber hinaus méchten wir
anregen, einen strukturierten Prozess fur die Kostenermittiung und -anerkennung zu
etablieren, der auf nachvollziehbaren Kriterien basiert und den Verwaltungsaufwand fur
alle Beteiligten minimiert. Eine rasche und reibungslose Abwicklung seitens der
Regulierungsbehoérde ware in diesem Zusammenhang winschenswert. Dies wirde nicht
nur die Effizienz steigern, sondern auch zur Rechtssicherheit beitragen.

Wir méchten uns noch einmal fir die Gelegenheit zur Stellungnahme bedanken und
hoffen auf Berucksichtigung unserer Bedenken und Anregungen. Fir weitere

Informationen oder Fragen kénnen Sie uns gerne kontaktieren.

Mit freundlichen Grif3en,

L

Mag.”Stefan Ebenberger

ISPA Internet Service Providers Austria

Die ISPA — Internet Service Providers Austria — ist der Dachverband der Osterreichischen
Internet Service-Anbieter und wurde im Jahr 1997 als eingetragener Verein gegriindet.
Ziel des Verbandes ist die Férderung des Internets in Osterreich und die Unterstiitzung
der Anliegen und Interessen von tber 200 Mitgliedern gegeniber Regierung, Behorden
und anderen Institutionen, Verbanden und Gremien. Die ISPA vertritt Mitglieder aus
Bereichen wie Access, Content und Services und fordert die Kommunikation der

Marktteilnehmerinnen und Marktteilnehmer untereinander.
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