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CERT.at

CERT.at

e 2008 als gemeinnutziges Projekt von nic.at gegriindet

 ,Nationales Computernotfallteam® nach NIS-Gesetz

* Information, Erstunterstlitzung, Vernetzung

* 90 % Informationsdrehscheibe, 10% Incident Responder
* Austrian Trust Circle, CERT-Verbund, CERT-Stammtisch
* Kontaktstelle fiir internationale CERTs & CSIRTs
Community-Betreuung durch Newsletter, Discussion Groups, Blogs

* Verteilung hunderter Datenfeeds liber Open Source Software (IntelMQ, MISP)
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,Die Welt steht auf kan® Fall mehr lang...”"

Trotz erschreckender Meldungen
ist die Lage nicht hoffnungslos
Wir befinden uns in einem
Gleichgewichtszustand zwischen
Angriffen und Verteidigung — der
aber kippen konnte

Die tagliche Arbeit von tausenden
Cyberexperten bewirkt, dass die
Digitalisierung trotz Angriffen fir
uns nutzbar ist

02.09.2024

Jeder 6 » Cyberangriff Jedes 3 + Unternehmen hat zumindest einmal die
gegen ein Unternehmen war Losegeldforderung im Zusammenhang mit einem
erfolgreich. Ransomwareangriff bezahlt.

Quelle: kpmg.at

560 Millionen Betroffene bei
Hackerangriff auf Ticketmaster
1. Juni 2024, 12.43 Uhr
Quelle: orf.at
WIRTSCHAFT

"Erschreckend": Europas Industrie ist schlecht auf
Cyberattacken vorbereitet

Quelle: kurier.at

NETZPOLITIK

Behordenchefin: Deutschland auf

Cyberangriffe schlecht vorbereitet

"Keine Koordination untereinander. Ein bundesweites Lagebild fehle somit

Quelle: derstandard.at



,Gleichbleibend unangenehm...”

Umfragen von CERT.at zeigen: die Cyber- Tendenzeinschézung
lage ist seit Jahren unangenehm - aber fir |
jene, die sich schutzen, wird sie auch nicht
schlimmer.

Relevanzeinschatzung

1: stark fallend

02.09.2024 Quelle: cert.at

Denial of Sel Schadsoftware

CERT.at

htliche

Do St An der Informationslage kann es nicht liegen...
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Wir wissen, warum sie angreifen...

PRIME THREATS
®DATA

®DDoS
© INFORMATION MANIPULATION
© MALWARE
® RANSOMWARE
SOCIAL ENGINEERING
@ SUPPLY CHAIN ATTACK

© WEB THREATS

FINANCIAL GAIN DISRUPTION UNKNOWN ESPIONAGE
MOTIVATION

Quelle: ENISA Threat Landscape 2023 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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Wir wissen, wer uns angreift....

THREAT ACTOR
® 8BASE

© ALPHV (BlackCat)

® Anonymous Sudan
@ BianLian
y . Black Basta
SIGITAL SERVICE PROVIDER ® BloodNet
CLoP
® Hive

DIGITA ASTR R ® KillNet
° ON/RESEAR ® LockBit3.0
' ® Medusa
® Mysterious Bangladesh
@ NoName
PLAY
Qilin
® RansomHouse
Rhysida
@ Royal
AGE! ® UserSec
© VICE SOCIETY

Quelle: ENISA Threat Landscape 2023 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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Maksim Yakubets, Evil Corp
Quelle: https://www.thesun.co.uk/news/12237300/garmin-cyberattack-evil-corp-maksim-yakubets-playboy-lamborghini/
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Wir wissen, wie sie arbeiten...

Red Team
Developers ] Negotiators
Business
Reverse Development Acquisition

3rd-Party Services
Operators

Executive

Onboarding Management

Management
Recruitment } _E Money Laundering
Employee Transaction

Quelle: https://cyberint.com/blog/research/contileaks/
02.09.2024



Wir wissen, wie sie angreifen....

MITRE ATT&CK Framework

Execution

Quelle: attack.mitre.org
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Wir wissen (oft), wen sie angreifen...

U.S. Department of Health and Human Services
Office for Civil Rights
Breach Portal: Notice to the Secretary of HHS Breach of Unsecured Protected Health Information
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MORE

__ Comisién Nacional
(v) de Seguros y...

Under Investigation Archive Help for Consumers

Secrotcatalink [  Peseword [§

i links PRKESINT, . ‘ an
o e As required by section 13402(e)(4) of the HITECH Act. the Secretary must post a list of breaches of unsecured protected health information affecting 500
or more individuals. The following breaches have been reported to the Secretary:

You Nave 0N weok 10 pay

Cases Currently Under Investigation

This page lists all breaches reported within the last 24 months that are currently under ir gation by the Office fo

Breach Report Results
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¢ Entity Type
Skyline Displays $ te &
() (skyline.com)... 01/05/2023 Unauthori Electronic Medical Record

Access/Disclosure

scular Institute of > Healthcare 1195
Houston, PLLC Provider

Vascular Institute of North Healthcare 5853
Texas, PLLC Provider

Live Oak Surgery Center

Unauthonzed Electronic Medical Record

Secret euta link [| Password [ s
] 8 Access/Disclosure

Opi i 1 Healthcare 01/03/2023

Provider

Hacking/IT Incident Email

Unauthorized Network Server

Fitzgibbon Hospital Healthcare
Access/Disclosure

kyiine Deplays Inc o¥er: marketng Provider

ormmuncations services. The company T
L. Knife & Son, Inc

DIOvIGNs dlspiays, XN BeSizning anc Hacking/IT Incident = Network Server
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Emoloyees: 1200 Revenue $2:91 Maon Do Unauthorized Network Server
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Verisma Systems, Inc. Business
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Unauthorized Network Server

Access/Disclosure

Verisma Systems, Inc
Associate

Quelle: Darknet

Quelle: ocrportal.hhs.gov/
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Wir haben Schutzmalsnahmen...

Security Operations / SOC j Software as a Service (SaaS)

Ok Cybersecurity Reference Architecture Microsoft Defender

ag
Defender Experts | Detection and Response Team (DART) @ Using Microsoft Security @ for Cloud Apps

Security modernization with Zero Trust Principles + App Discovery & Risk Scoring
Microsoft Defender XDR S (Shadow IT)

Unified Threat Detection and Response across IT, OT, and loT Assets ¢ December 2023 - aka.n + Threat Detection & Response

Incident Response | Automation | Threat Hunting | Threat Intelligence 2 : :‘:: :::ﬁ:izz:*::;[
&% Microsoft Security Copilot (Preview) L_ * Information Protection &
Present Slide ] e . Data Loss Prevention (DLF) ‘ Identity & Access
Hover for Description i

2
Click for more information b Condi

Cloud || Endpoint ||Office 3

nal Access - Zero Trust Access Control decisions
based on explicit validation of user trust and endpoint integrity

—
Endpoints & Devices || Information Protection 5 Microsoft Entra

Unified Endpoint Management (UEM) [} | FJ Defender for Cloud — Cross-Platform Cloud Security Posture Management (CSPM) Secure Score ©» Microsoft Purview Passwordless & MFA

Information protection and 22 Hellofor Business

governar ross data

Intune || Configuration Manager Compliance Dashboard
On Premises Datacenter(s) 3rd partylaa$ & PaaS  Microsoft Azure B Authenticator App

_~> Di f.¢ FIDO2Keys
Monitor

Azure Fir I
~ Azure Firewa T protect < 5 Entra ID Protection

& Firewall Manager
{} Azure WAF
/& DDosS Protection

Azure Marketplace
. Leaked cred protection
File Scanner "

(on-premises and cloud) Behavioral Analytics

Microsoft Defender for Endpoint Microsoft Entra Private "f EESE {, A@ @ ID Governance

c Access & App P! re Key Va .
Unfed Endpoin Secury ceess 8App Proxy 4 ® Azurekey Vault B =m ® Microsoft Entra PIM
Endpoint Detection & Response (EDR)

/A Azure Bastion Data Governance & Externalldentities

Classification Labels

Web ContentFiltering

Threat & Vuln Management < Advanced eDiscovery pSr—
Endpoint Data Loss Protection (DLP) 4&‘ __
Compliance Manager Active Directory

f ° 5
Defender for Cloud - Cross-Platform, Multi-Cloud XDR a People Security
Detection and response capabilities for infrastructure and
Microsoft DefenderforloT (and OT) development across laa$, PaaS, and on-premises Insider Risk Management Communication Compliance
£—2 - Ics, scapa, or - Asset & Vulnerabilty
ot

« Intemet of Things (fo)  manegeme: Peoé¢d>®@ @y REw ®

« Industrial T (il « Threat Detection a)
Azure Sphere Industrial 0T (1ioT) Tpeat pee

GitHub Advanced Security & Azure DevOps Security
>)
[ pefenderforaPispraview) Secure development and software supply chain A

K Threat Intelligence - 65+ Trillion signals per day of security context Service Trust Portal - How Microsoft secures cloud services Security Development Lifecycle (SDL)

Quelle: Microsoft
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Wir wissen, warum sie erfolgreich sind...

Weil sich nicht alle schiitzen — die Griinde dafiir sind oft: Hacker‘s
don't give a shit:

» lIstdieses Jahr nicht im Budget”

e ,Zu kritisch fur ein Update”

* ,Haben wir immer schon so gemacht”

e ,Das schaffen wir jetzt nicht mehr vor dem Release”

e Esistjanur ein Test, das drehen wir spater wieder ab“

e Esistjanurintern”

» ,Der Lieferant unterstiitzt das nicht”

e ,Das haben wir ausgelagert” 28 829" NOVEMBER 2009

New Zealand's Hacker con - Wellington

¥

,Anstdndige Angreifer wiirden das beriicksichtigen...” Qunll e el el iped e il

02.09.2024



Cybersecurity wird erwachsen

The Digital Operational Directive on measures for a high

Resilience Act (DORA) - common level of cybersecurity
Regulation (EU) 2022/2554 across the Union (NIS2 Directive)

Risikobasierte Bewertung

Drittdienstleister

Meldewesen

Detaillierte Vorgaben der MalRnahmen

Audits

Personliche Verantwortung der Organisationsfihrung
Strafen...

02.09.2024



@T.at

Es bleibt ein Expertenthema...

,Typische” Aufstellung:

* Management: Chief Information Security Officer — CISO

* Pravention: Vulnerability und Patch-Management

 Test und Training: Red Teaming / Penetration Testing

e Alarmierung und First Line of Defence: Security Operations Center — SOC
* Reaktion auf Angriffe: Incident Response Teams (CERTs, CSIRTs, etc.)
...und...

 End User: auch die Anwender missen das Thema verstehen... und zumindest
in Teilbereichen zu Experten werden - aber warum?

02.09.2024
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Phishing & Social Engineering =

* Die hohe Anzahl an Phishing- und anderen

Das Finanzamt

Betrugsfallen zeigt, dass der Mensch weiterhin versendet keine
- q T E Pfandungsandrohung
ein Angriffsziel ist
* Aufklarung (Awareness) ist wesentlich, hat aber ==
Quelle: watchlistinternet.at
auch Grenzen, wie die Gartner-Studie zeigt
. . b ) “Gartner research shows that over 90% of
* Security-Professionals missen weiters daran employees who admitted undertaking a
arbeiten, die Menschen aus der Angriffslinie range of unsecure actions during work
) b . activities knew that their actions would
zu nehmen — um sie zu schitzen und damit increase risk to the organization but did so

anyway.”

wir nicht auf ihre Mitarbeit angewiesen sind

Quelle: gartner.com

Finance worker pays out $25 million after video

call with deepfake ‘chief financial officer’

Quelle: cnn.com
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Desinformation durch Cyberangriffe

Desinformation ist kein Cyberangriff —
aber Cyberangriffe konnen fur
Desinformation verwendet werden
Der Schutz vor Cyberangriffen auf
Social Media Konten — z.B. durch
2-Faktor-Authentifizierung und starke
Passworter — ist nicht aufwandig und
effektiv. Wird aber trotzdem oft
vernachlassigt.

02.09.2024

Second cabinet minister says Twitter
account hacked

7News YouTube channel hacked,
broadcasts AI Elon Musk crypto
scam

Northern Ireland secretary Chris Heaton-Harris apologises
after account posts ‘deeply unpleasant stuff’

Quelle:Guardian

Quelle:Sidney Morning Herald

Indian Prime Minister Modi Twitter
account hacked

A series of tweets were sent from the account asking followers to donate
cryptocurrency to a relief fund.

Quelle:BBC
WARSAW, Poland (AP) — A fake news report that appeared on Poland’s national news agency
saying that Prime Minister Donald Tusk was mobilizing 200,000 men starting on July 1 was
probably the work of Russia-sponsored hackers and was designed to interfere with the upcoming
European Parliament election, authorities said.

Eight minutes later, the agency “killed,” or removed, the report and then issued a statement saying
that it wasn't the source of the article. The hack was repeated and the fake news was pushed

again to the wire and was killed again.

Quelle:Associated Press



Information Uber Desinformation

Channel no.1 Channel no. 2

Stage 1:
Posting of fake
content by

Es gibt viele Organisationen, =
die Desinformationskampagnen
analysieren und dartber f
02,

a u fk I a re n qtz(sifj%{{“ EumpeEa)?Ttér;c;& L ACTION The Diplomatic Service of the European Union
Fir die strukturierte Analyse

. o c https://www.sgdsn.gouv.fr/publications/matrioch Foreign Information Manipulation and Interference (FIMI) describes a mosty non-legal pattem of behaviour that
und Information tber diese o-une campagne prorusse abanties mediss et P e T, b o 0 e

. ey
K a m a n e n W e rd e n et a b I I e rte In the context of FIMI, “Tactics, Techniques, and Procedures are pattems of behaviour used by threa actors to
p g manipulate the information environment with the intention to deceive. “Tactics™ are the operational goals that threat

actors are trying to accomplish. “Techniques” are actions through which they try to accomplish them. “Procedures™

are the specific combination of techniques across multiple tactics (or stages of an attack) that indicate intent and may

Werkzeuge und Methoden aus e e o

The Structured Threat Information Expression (STIX™) language is a data format used to encode and exchange

Stage 2:

Explanation

cyber threat intelligence (CTI). It can also be used to share information on FIMI incidents, by breaking them down

der Cybersecurity verwendet s e e e

Rosponse It provides one core response workflow to define evidence-based countermeasures to FIMI and disinformation. This
Cycle Cycle is composed of a series of steps outlining the process to make informed decisions based also on the information
obtained through the Threat Analysis Cycle

Kill Chain  The term “kill chain" describes an end-to-end process, or the entire chain of events, that is required to perform a
successful attack. Once an attack is understood and deconstructed into discrete phases, it allows defenders to map
potential countermeasures against each one of these phases.*

https://www.eeas.europa.eu/sites/default/files/documents/2024/EEAS-2nd-
Report%200n%20FIMI%20Threats-January-2024_0.pdf

02.09.2024



Trust and Safety-Teams

e Urspriinglich aus der ,,content moderation” entstanden

» Starken des Vertrauens in eine Plattform, wenn diese Plattform gepflegt und
von Gefahren freigehalten wird

* Erstellung von Policies, Guidelines und aktives Eingreifen

* Partner oder sogar Auftraggeber der Cybersecurity
 Einbruchsschutz/erkennung
Fraud detection

Innovationstreiber (Digital Wallets, Kryptografie, Multi-Faktor-
Authentifizierung, etc.)

Awareness schaffen (z.B. Kommunikation der Warnungen und Tipps von
Watchlist-Internet, CERT.at, etc)

02.09.2024



Cyberhygiene

e Bewusstsein schaffen — Cybersecurity ist kein ,, Expertenproblem®
* VVertrauen ist gut, Kontrolle ist besser —, Assume breach”

e Resilienz ist ,,4-R“:
* Resistance — Widerstand gegen Angriffe (Virenscanner, Endpoint-Detection
and Response — EDR, SOC)
» Retention —wahrend eines Angriffes arbeiten konnen (Ausweich-IT)

» Recovery — Wiederherstellung des Kernbetriebes (Backups,
Ersatzinfrastruktur, Vertrage mit Security Dienstleistern!)

* Resurgence — starker und schlauer aus dem Angriff hervorgehen (,,Fool me
once, shame on you — fool me twice, shame on me...“)

02.09.2024
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NIS-Meldeplattform

CEHT.al NISG Plattform fur Meldungen  FaQ

Cyberangriffe konnen von jeder
Organisation als freiwillige T
NIS-Meldung Gber die Website Cmmmmmmm———
von CERT.at (https://nis.cert.at/) Ptichmeldung Betaber Wesenticher
gemeldet werden

Freiwillige Meldung

Sie helfen uns damit, ein

Pflichtmeldung Anbieter Digitaler

vollstandigeres Lagebild zu Dieste

Test Meldung

erzeugen
Zusatzlich sollten Cyberangriffe Quelle: CERT at

der Polizei und — falls personenbezogene Daten
betroffen sind — der Datenschutzbehorde gemeldet
werden

02.09.2024




Kontakt

Wolfgang Rosenkranz
<rosenkranz@cert.at>

Nationales Computernotfallteam - CERT.at GmbH
Web: https://www.cert.at

eMail: team@cert.at & reports@cert.at

+43 1 5056416 715

02.09.2024
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