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An das

Bundesministerium fur Arbeit, Soziales,
Gesundheit und Konsumentenschutz
Stubenring 1

1010 Wien

E-Mail: cpc@sozialministerium.at

Wien, am 12. Juni 2019

ISPA STELLUNGNAHME IM RAHMEN DER KONSULTATION DES BUNDESMINISTERIUMS
FUR ARBEIT, SOZIALES, GESUNDHEIT UND KONSUMENTENSCHUTZ UBER DEN
ENTWURF EINER NOVELLE DES VERBRAUCHERBEHORDENKOOPERATIONSGESETZ
(VBKG-E)

Sehr geehrte Damen und Herren,

die ISPA erlaubt sich in Zusammenhang mit der 6ffentlichen Konsultation des Bundesministeriums
fur Arbeit, Soziales, Gesundheit und Konsumentenschutz betreffend den Entwurf einer Novelle des
Verbraucherbehdrdenkooperationsgesetzes (VBKG-E) wie folgt Stellung zu nehmen:

Trotz der weiterhin bestehenden grundsétzlichen Ablehnung von Netzsperren begrif3t die ISPA,
dass der Gesetzgeber im Zuge der Verordnungs-Umsetzung auf die komplexe Rechtslage, welche
sich fur Access-Provider aufgrund der Bestimmungen der Telecom-Single-Market-Verordnung
ergibt, Ricksicht genommen hat und ein entsprechendes Verfahren entworfen hat welches fir
Rechtssicherheit sorgt. Jedoch waren nach Ansicht der ISPA in einigen Details noch Anpassungen
vorzunehmen. Ferner macht die ISPA darauf aufmerksam, dass eine Unterscheidung zwischen
aktiven und passiven Diensteanbietern fur die Erfullung des Verordnungszwecks nicht notwendig
erscheint, fir Rechtsunsicherheit sorgen wiirde und der Anwendungsbereich des § 7a VBKG-E
daher auf Unternehmerinnen und Unternehmer, welchen eine Verletzung der Kollektivinteressen
von Verbrauchern im Sinne der Verordnung vorgeworfen wird, beschrankt werden soll. Darlber
hinaus weist die ISPA darauf hin, dass die Ausfihrungen zur Feststellung der Identitat von
»Inhabern von Internetseiten® einer ndheren Klarstellung bedirfen und fordert abschlielend, dass
der vorgesehene Kostenersatz neu Uberdacht wird.
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1) Trotz grundsatzlicher Ablehnung von Netzsperren ist der gefundene Losungsansatz
begriRRenswert

Zunachst méchte die ISPA festhalten, dass sie Zugangssperren zu Webseiten weiterhin als eine
ungeeignete und UberschieRende Malinahme erachtet, um fake-shops und andere Online-
Betrugsversuche zu vermeiden. Zwar ist sich die ISPA der Gefahren, die sich Konsumentinnen
und Konsumenten durch die zum Teil aul3erst detailreich konzipierten Betrugs-Websites bietet,
bewusst. Jedoch stellt die Anordnung von Netzsperren hierzu kein effizientes Mittel dar, da die
Betreiber der Website diese relativ einfach und schnell umgehen kénnen, indem sie die Webseite
je nach Sperrmethode etwa unter einer anderen, ahnlich lautenden Domain registrieren oder die
IP-Adresse andern. Darlber hinaus ist der Einrichtung von Netzsperren die Gefahr immanent,
dass hiervon auch rechtméaRige Inhalte von Dritten betroffen werden (,over-blocking®).

Vielmehr sollte nach Ansicht der ISPA, wie dies auch in Art 9 Abs. 3 lit b der Verbraucher-
behordenkooperationsverordnung (VBKVO)! als eine der MaBnahmen vorgesehen ist, vor allem
die Ruckverfolgung von Finanzstromen herangezogen werden, um die entsprechenden Konten
welche von den Betrugswebseiten genutzt werden zu sperren bzw. die getatigten Zahlungen
zurlickzutberweisen (,follow-the-money*). Hierdurch wird zum einen der den Konsumentinnen und
Konsumenten entstandene Schaden beglichen sowie den Betreibern der Betrugswebseiten das
grundlegende Motiv zum Betrieb solcher Webseiten entzogen.

Die ISPA zeigt sich jedoch &uR3erst erfreut, dass der Gesetzgeber hinsichtlich der
verfahrensrechtlichen Umsetzung von Zugangssperren auf die fiir Access-Provider schwierige
Rechtslage Riicksicht genommen hat. Seit dem In-Kraft-Treten der Telecom-Single-Market
Verordnung (TSM-VO)? sind Access-Provider grundsatzlich zur gleichberechtigten und
nichtdiskriminierenden Behandlung des gesamten Datenverkehrs verpflichtet.
VerkehrsmanagementmalRnahmen — worunter auch Zugangssperren zu Webseiten verstanden
werden — durfen nur in den in Art 3 Abs. 3 TSM-VO taxativ angefiihrten Ausnahmefallen gesetzt
werden, um eine mit dem Unionsrecht in Einklang stehende gesetzliche Verpflichtung zu erfullen
oder einer gerichtlichen oder behdordlichen Entscheidung zu entsprechen. Die Access-Provider
sehen sich dazu verpflichtet, diesen Anforderungen bestmoglich Folge zu leisten und dariber
hinaus auch im Interesse ihrer Kunden und Kunden hinsichtlich des freien Informationszugangs
nur tatsachlich rechtswidrige Inhalte zu sperren. Aufgrund des massiven Drucks einiger
Interessensgruppen, welche Zugangssperren auch ohne Vorliegen einer gerichtlichen oder
behdrdlichen Entscheidung fordern, befinden sich die dsterreichischen Access-Provider jedoch
bereits seit beinahe 10 Jahren in langwierigen Gerichtsverfahren, fir welche sie noch dazu die
Kosten zu tragen haben.

! Verordnung Uber die Zusammenarbeit zwischen den fir die Durchsetzung der Verbraucherschutzgesetze zustandigen nationalen
Behorden und zur Aufthebung der Verordnung (EG) Nr. 2006/2004

2 Verordnung (EU) 2015/2120 des Europaischen Parlaments und des Rates vom 25. November 2015 tlber MalRnahmen zum Zugang
zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten sowie der Verordnung (EU) Nr. 531/2012 (iber das Roaming in 6ffentlichen Mobilfunknetzen in

der Union
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Der durch den Gesetzgeber angedachte Losungsansatz, in der die Telekom-Control-Kommission
(TKK) als die zur Uberprufung der Einhaltung der TSM-VO zustandige Behorde, mit der
Anordnung von Netzsperren beauftragt wird ist daher sehr zu begrif3en. Hierdurch wird die fur die
Access-Provider notwendige Rechtssicherheit geschaffen. Die ISPA regt an, dass dieses Modell
auch in den weiteren Rechtsmaterien, in welchen derzeit Unklarheit in Bezug auf die Setzung von
Zugangssperren durch Access-Provider herrscht, ibernommen wird.

Trotz der grundsatzlichen Unterstitzung des angedachten Modells, mochte die ISPA jedoch noch
weitere Anderungen anregen:

Zum einen sollte nach Ansicht der ISPA, der Ultima-Ratio-Gedanke der in 8 7b Abs. 1 VBKG-E
vorgesehenen Anordnungen, welcher vom Gesetzgeber in den Erlauternden Bemerkungen
ebenfalls betont wird, auch im Gesetzestext klar erkenntlich sein. Zwar ergibt sich bereits aus der
direkten Anwendbarkeit von Art 9 Abs. 4 lit g VBKVO, dass die entsprechenden Mal3hahmen nur
ausgesprochen werden dirfen, sofern keine anderen wirksamen Mittel zur Verfigung stehen
sowie das Risiko einer schwerwiegenden Schadigung der Kollektivinteressen von Konsumentinnen
und Konsumenten besteht. Um dies jedoch auch fiir den nationalen Rechtsanwender klar
hervorzuheben, sollte eine entsprechende Formulierung auch in § 7b Abs. 1 VBKG-E
aufgenommen werden. Ein solcher Verweis sollte klarstellen, dass Anordnungen gemaf

8§ 7b Abs. 1 VBKG-E nicht nur jedenfalls nachrangig gegeniiber Mal3nahmen nach 8§ 7a VBKG-E
sind, sondern dartiber hinaus selbst bei Vorliegen einer rechtskréaftigen Entscheidung iSd

§ 7a VBKG-E, Anordnungen gemaf § 7b Abs. 1 VBKG-E nur in den entsprechenden
Ausnahmeféllen in welchen ein erhebliches Risiko fir Konsumentinnen und Konsumenten besteht
zulassig sind.

Der Ultima-Ratio-Gedanken der Anordnungen gemaR § 7b Abs. 1 VBKG-E sollte auch hinsichtlich
der Moglichkeit, diese als vorlaufige Malinahmen gemaf § 7c VBKG-E zu verhangen, beachtet
werden. Insbesondere ist in diesem Zusammenhang darauf hinzuweisen, dass die VBKVO nur
hinsichtlich eines Teils der in Art 9 Abs. 4 lit g aufgelisteten Durchsetzungsbefugnisse vorsieht,
dass diese auch als vorlaufige MaRnahmen verhangt werden kdnnen, namlich die Anordnung der
Entfernung von Inhalten sowie die Anzeige eines Warnhinweises.® Im entsprechenden
Erwagungsgrund werden hingegen weder Zugangsbeschrankungen noch die Léschung von
Domains angefihrt. Zwar nimmt der Gesetzgeber hierauf zum Teil Bezug, indem festgehalten
wird, dass voribergehende MalRnahmen gegeniiber Anbietern von Hosting-Diensten angeordnet
werden kdnnen und nur ,gegebenenfalls“ auch gegenlber anderen Betreibern. Dieser Verweis
lasst dennoch erkennen, dass angedacht ist, den Umfang von voribergehenden MalRnahmen
gegeniber der Verordnung auszuweiten. Die ISPA ersucht, im Sinne einer préazisen Umsetzung
der Vorgaben der Verordnung, den Verweis auf andere Betreiber daher zu entfernen.

Dem Grundgedanken der VerhaltnisméRigkeit in 8 5 VBKG-E entsprechend, sollte die TKK
daruber hinaus auch aus den in 8§ 7b Abs. 1 VBKG-E aufgezahlten Manahmen stets jene wahlen
welcher die geringste Eingriffsintensitat zukommt. Angesichts des gravierenden Eingriffs in den
freien Informationszugang, welcher mit Zugangssperren verbunden ist, sollte daher stets der

3 Vgl ErwGr 14 VBKVO
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Léschung von Inhalten der Vorzug gegenlber Sperranordnungen gegeben werden, auch, da
hierbei in der Regel nur ein einzelner Host-Provider verpflichtet werden muss.

In diesem Zusammenhang moéchte die ISPA zudem darauf hinweisen, dass sofern
Zugangssperren angeordnet werden, aufgrund des in 8 5 VBKG-E festgelegten
Verhaltnismagigkeitsgebots diese einzig in Form von DNS-Sperren umgesetzt werden dirfen. Die
Sperre einer IP-Adresse ware hingegen klar Uberschiel3end, da oftmals zahlreiche Webseiten
unter einer IP-Adresse erreichbar sind, welche gleichermal3en von der Sperre betroffen wéren. Ein
solcher Kollateralschaden ware nicht verhaltnismanig.

Ferner spricht sich die ISPA daflir aus, dass die zustandige Behdrde verpflichtet wird, angeordnete
Zugangssperren laufend dahingehend zu prufen, ob die rechtsverletzende Webseite weiterhin
unter der jeweiligen Domain abrufbar ist, und andernfalls die Sperre aufzuheben, um eine grol3e
Ansammlung ungerechtfertigt gesperrter Webseiten zu vermeiden. Zudem sollte auf der Webseite
der TKK eine transparente Ubersicht tiber gesperrte Webseiten zur Verfigung gestellt werden und
die Mdglichkeit vorgesehen werden, dass Internetnutzerinnen und -nutzer, sofern diese der
Ansicht sind, dass eine Webseite zu Unrecht gesperrt wurde und daher unrechtmafig in ihr Recht
auf freien Informationszugang eingegriffen wurde, diese Rechte vor Gericht geltend machen
konnen.*

Daruber hinaus ersucht die ISPA im Hinblick auf die Verpflichtung zur Anzeige von Warnhinweisen
in den Erlauternden Bemerkungen klar festzuhalten, dass hierzu ausschlief3lich
Verkaufsplattformen im Sinne des § 16 ECG verpflichtet werden kdnnen.

2) Die Anordnungen gegenlber Registrierungsstellen fir Domainnamen sollen sich auf
die Ubergabe der Domain beschranken

Hinsichtlich der Anordnungen gegentiber Registrierungsstellen fir Domainnamen, welche gemaf
Art 9 Abs. 4 lit g sub.lit. i zur Entfernung eines vollstandigen Domanennamen sowie zur Ubergabe
der Domain an die zustandige Behorde verpflichtet werden kdnnen, fordert die ISPA, dass
jedenfalls letzterem der Vorzug zu geben ist, da die Loschung einer Domain weitreichende Folgen
mit sich bringen konnte. Denn durch die Loschung einer Domain wéren samtliche dahinterliegende
Dienste wie etwa auch E-Mail-Dienste betroffen. Ein solcher Eingriff wiirde sich somit auch auf
Dienste auswirken, die Uber den Inhalt einer Webseite hinausgehen und ware klar
unverhaltnismafig. Ein gezielter Eingriff von Seiten der Domainvergabestelle hinsichtlich
rechtsverletzender Inhalte ist hingegen nicht mdglich. Dartiber hinaus wird explizit betont, dass die
Léschung einer Domain einen irreversiblen Vorgang darstellt, da eine geléschte Domain sofort
wieder frei zur Vergabe ist und somit von jeder beliebigen dritten Person registriert werden kann
und damit fur den bisherigen Domain-Inhaber nicht wieder verfugbar ist bzw. verfiigbar gemacht
werden kann.

4 Vgl hierzu EuGH C-314/12, UPC Telekabel/Constantin Film Verleih ECLI:EU:C:2014:192 Rz 57
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3) Der Anwendungsbereich des § 7a VBKG-E ist auf Unternehmerinnen und
Unternehmen zu beschrénken

Gemal den Erlauternden Bemerkungen zu § 7a VBKG-E kdnnen nicht nur die jeweiligen
Unternehmerinnen und Unternehmer, welchen eine Verletzung der Kollektivinteressen von
Verbrauchern im Sinne der Verordnung vorgeworfen wird, Adressatinnen bzw. Adressaten eines
Antrags nach § 7a Abs. 1 sein, sondern auch Diensteanbieter welche eine ,aktive“ Rolle spielen.
Der Gesetzgeber verweist in diesem Zusammenhang auf die Rechtsprechung des EuGHSs zur
Haftung von Diensteanbietern bei Urheberrechtsverletzungen. Die vom EuGH darin
vorgenommene Unterscheidung, ob es sich um einen ,aktiven“ oder ,passiven” Diensteanbieter
handelt, ist notwendig, um zu beurteilen, ob der jeweilige Diensteanbieter gemaf Art 14 E-
Commerce Richtline® von der Haftung fur Inhalte von Dritten befreit ist. Mit der vorliegenden
Verordnung soll jedoch gerade nicht die Verantwortlichkeit der Diensteanbieter geklart werden,
sondern MalRhahmen zur besseren Gewahrleistung des Verbraucherschutzes festgelegt werden.

Wie der EuGH in einer der in den Erlauternden Bemerkungen angefiihrten Entscheidungen
festhalt, kann auch dann eine Anordnung an den betreffenden Diensteanbieter gerichtet werden,
wenn es sich um einen passiven Diensteanbieter handelt welcher das Haftungsprivileg nach Art 14
genieldt, sofern dies notwendig ist, um einer bestehenden Rechtsverletzung ein Ende zu setzen
oder diese Gefahr zu verhindern.® Eine Unterscheidung zwischen ,aktiven* und ,passiven*
Diensteanbietern in Bezug auf Antréage iSv § 7a erscheint daher unverstandlich und sorgt dartiber
hinaus fir Rechtsunsicherheit. Denn aus den in den erlauternden Bemerkungen erwahnten
Entscheidungen ist ebenfalls keine klare Definition eines ,aktiven Diensteanbieters ableitbar,
sondern soll dies gemal den Ausfiihrungen des EuGHSs jeweils durch das nationale Gericht
beurteilt werden. Ferner ist darauf hinzuweisen, dass eine entsprechende Unterscheidung
zwischen aktiven und passiven Diensteanbietern auch nicht durch die VBKVO selbst vorgegeben
ist. Vor diesem Hintergrund spricht sich die ISPA fir eine Beschrankung des
Anwendungsbereiches des § 7a VBKG-E auf die jeweiligen Unternehmerinnen und Unternehmer
aus.

4) Die Ausfuhrungen zur Feststellung der Identitdt von ,Inhabern von Internetseiten*
bedirfen einer Klarstellung

Die ISPA begriuft, dass der Gesetzgeber angesichts der besonderen grundrechtlichen
Anforderungen im Zusammenhang mit der Beauskunftung von Nutzerdaten, diese weiterhin im
Rahmen des strafprozessualen Ermittlungsverfahren belasst und keine entsprechenden
Befugnisse fur Konsumentenschutzbehérden vorsieht. Jedoch besteht aufgrund der Erlauternden
Bemerkungen zu den der Staatsanwaltschaft vorbehaltenen Befugnissen in § 8a Unklarheit auf
Seiten der ISPA, worauf sich diese genau beziehen. GemalR § 8a Abs. 2 Z 3 ist unter anderem die
Anordnung zur ,Feststellung der Identitat der Inhaberin bzw. des Inhabers von Internetseiten® der
Staatsanwaltschaft vorbehalten. Nach Ansicht der ISPA ist hiermit offensichtlich der jeweilige

5 Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 tber bestimmte rechtliche Aspekte der Dienste

der Informationsgesellschaft, insbesondere des elektronischen Geschéftsverkehrs, im Binnenmarkt

8 EuGH C-521/17 Cooperatieve Vereniging SNB-REACT U.A. v Deepak Mehta ECLI:EU:C:2018:639 Rz 51
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Inhaber des Domainnamens gemeint, dies sollte jedoch aus dem Gesetzestext oder den
Gesetzesmaterialien klar hervorgehen. Eine entsprechende Anordnung muisste daher gegentiber
der Registrierungsstelle fir Domainnamen ergehen und nicht wie in den Erlauternden
Bemerkungen angedeutet gegenliber dem Access-Provider, welcher Uber keinerlei Informationen
hinsichtlich des bzw. der Inhaberin einer Webseite verflgt.

In diesem Zusammenhang moéchte die ISPA auch darauf hinweisen, dass die vom Gesetzgeber im
Rahmen der Erlauternden Bemerkungen zu 8§ 8a Abs. 2 Z 3 VBKG-E dargelegte Ansicht, wonach
eine Beauskunftung von Stammdaten mittels Sicherstellung gemaf § 110 StPO erfolgt nicht mehr
der aktuellen Rechtslage entspricht. Im Rahmen einer Novelle der Strafprozessordnung wurde
2012 — und damit anschlieBend an das vom Gesetzgeber angefiihrte héchstgerichtliche Urteil —
eine neue Bestimmung in § 76a StPO aufgenommen, welche nunmehr die Beauskunftung von
Stammdaten regelt.

Darlber hinaus wurde im Rahmen der Novelle des Telekommunikationsgesetzes 2011 ebenfalls
klargestellt, dass es sich bei einer dynamischen IP-Adresse um Zugangsdaten iSd

§ 92 Abs.3 Z 4a TKG handelt. Sofern daher ein Betreiber Name und Adresse zu einer
dynamischen IP-Adresse zu beauskunften hat kommen hierfir nicht wie vom Gesetzgeber in den
Erlauternden Bemerkungen angegeben die Regelungen zur Beauskunftung von Stammdaten zur
Anwendung, sondern erfolgt eine solche Beauskunftung gemafi 8§ 76a Abs. 2 StPO nach den
Regeln der Beauskunftung von Zugangsdaten. Die vor den angefiihrten Novellierungen des TKG
sowie der StPO erlassene Judikatur des OGH ist durch die Anderungen im Zuge der
Gesetzesnovellen daher gegenstandlos geworden.

5) Die Regelung des Kostenersatzes sollte neu Uberdacht werden

Die ISPA begrif3t, dass gemal 8§ 7b Abs. 5 sowie § 7c Abs 5 VBKG-E grundsétzlich der
Unternehmer bzw. die Unternehmerin fir die Verfahrenskosten der TKK aufzukommen hat. Es ist
jedoch aus dem Gesetzestext nicht ersichtlich, wer die Kosten zu tragen hat, sofern diese nicht
dem Unternehmer bzw. der Unternehmerin Ubertragen werden kénnen, da deren Aufenthalt
unbekannt ist. Da grundsatzlich die Betreiber von Kommunikationsdiensten und -netzen im
Rahmen ihrer Finanzierungsbeitrage an die RTR-GmbH auch die Kosten der Telecom-Control-
Kommission zu tragen haben, ist anzunehmen, dass in jenen Fallen in welchen die Kosten nicht
durch die Unternehmen tibernommen werden, diese am Ende von den finanzierungspflichtigen
Betreibern zu tragen sind. Diese Kostenuberwalzung auf die Betreiber ist nach Ansicht der ISPA
ungerechtfertigt und daher abzulehnen. Vielmehr sollte in jenen Fallen, in denen der bzw. die
Unternehmer/in nicht ausfindig gemacht werden kann, der Aufwand aus offentlichen Mitteln
beglichen werden.

Darlber hinaus fordert die ISPA, dass auch den verpflichteten Betreibern ein Ersatz der im Zuge
der Umsetzung der in Art 9 Abs. 4 lit g vorgesehenen Malinahmen entstandenen Kosten,
insbesondere hinsichtlich der Einrichtung von Netzsperren bzw. der Anzeige von Warnhinweisen,
zugesprochen wird. Es ist darauf hinzuweisen, dass mit dem vorliegenden Gesetz eine
Mitwirkungspflicht privater Unternehmen an einer staatlichen Aufgabe, der Gewahrleistung des

e
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Konsumentenschutzes, vorgesehen wird. In solchen Fallen ist gemaR standiger Rechtsprechung
des Verfassungsgerichtshofs hinsichtlich der Kostentragung jedenfalls der
Verhaltnismagigkeitsgrundsatz zu beachten.” Die ISPA fordert daher, dass zumindest 80 % der
anfallenden Kosten fir den technischen Aufwand sowie der Personalkosten durch den Bund
Ubernommen werden.

Die ISPA hofft auf die Berlcksichtigung ihrer Bedenken und Anregungen.

Fur Rickfragen (und weitere Auskinfte) stehen wir jederzeit gerne zur Verfligung

Mit freundlichen Grifen,

ISPA - Internet Service Providers Austria

oy 4

Dr. Maximilian Schubert, LL.M.

Generalsekretar

Die ISPA — Internet Service Providers Austria — ist der Dachverband der ¢sterreichischen Internet
Service-Anbieter und wurde im Jahr 1997 als eingetragener Verein gegriindet. Ziel des Verbandes
ist die Forderung des Internets in Osterreich und die Unterstiitzung der Anliegen und Interessen
von Uber 200 Mitgliedern gegentiber Regierung, Behdrden und anderen Institutionen, Verbanden
und Gremien. Die ISPA vertritt Mitglieder aus Bereichen wie Access, Content und Services und
fordert die Kommunikation der Marktteilnehmerinnen und Marktteilnehmer untereinander.

7 Verfassungsgerichtshof 27.02.2003, G 37/02 ua, V 42/02
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