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JUGENDLICHE UND SEXUALITAT IM INTERNET

Das Internet er6ffnet jungen Menschen zahlreiche Chancen, sich zu informieren, auszu-
tauschen und kreativ zu sein. Wie in der realen Welt stoRen Jugendliche — ob friiher oder
spater —auch im Internet auf das Thema Sexualitat. Das Interesse daran ist Bestandteil der
Pubertat, doch durch Neugierde und den Wunsch nach neuen Erlebnissen kénnen Heran-
wachsende im digitalen Raum leicht in unangemessene Situationen geraten.

Flr Eltern ist es entscheidend, sowohl die positiven als auch die potenziell gefdhrlichen
Aspekte von Sexualitdt im Internet zu erkennen und mit ihrem Kind dartiber ins Gesprach
zu kommen. Diese Broschiire soll helfen, Kinder tiber die Themen Sexting, Sextortion und
Cyber-Grooming aufzukladren, sie fiir Gefahren zu sensibilisieren und ihnen gleichzeitig zu
vermitteln, wie sie selbstbewusst und sicher im Internet agieren kénnen.

SEXTING

Der Begriff ,Sexting” setzt sich aus den
Wortern ,Sex” und ,Texting” zusammen
und beschreibt das Versenden und Empfan-
gen intimer Nachrichten, Fotos oder Videos
Uber digitale Medien. Jugendliche nutzen
Sexting, um sich in sexuellen oder roman-
tischen Beziehungen auszuprobieren und
zu festigen, zudem gilt der Tausch intimer
Nachrichten haufig als Vertrauens- und Lie-
besbeweis. Einvernehmliches Sexting kann
reizvoll sein und Jugendlichen helfen, Erfah-
rungen zu sammeln. Aufgrund dessen wur-
de das einvernehmliche Tauschen intimer
Abbildungen zwischen mindigen Minder-
jahrigen mittlerweile auch vom Gesetzge-
ber erlaubt.

Sexting kann gefdhrlich werden, wenn Bil-
der oder Videos in die falschen Hande gera-

ten. Einmal im Internet, verbreiten sie sich
sehr schnell und oft unkontrolliert. Laut
einer Safer-Internet-Studie, die 2025 verof-
fentlicht wurde, haben tber 40 Prozent der
befragten Jugendlichen bereits erlebt, dass
Nacktfotos oder -videos von einer Person
aus ihrem Umfeld weiterverbreitet wur-
den. Sobald die Bilder online sind, kann es
schwer sein, sie wieder zu entfernen. Auch
Jahre spéater konnten diese Bilder noch auf-
tauchen und Probleme bereiten —von Mob-
bing bis hin zu negativen Auswirkungen im
Berufsleben.

WARUM SEXTEN JUGENDLICHE?

Es ist normal, dass Jugendliche im Laufe ih-
rer Entwicklung friiher oder spéter ihre Se-
xualitat erforschen. Hierbei kann Sexting als
Moglichkeit wahrgenommen werden, neue
Erfahrungen in diesem Bereich zu sammeln
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und Intimitat und Vertrauen innerhalb von
Beziehungen auszudriicken. Oft spielen
ebenso Neugierde und das Bedlirfnis nach
Bestatigung eine zentrale Rolle.

In einer zunehmend digitalisierten Welt, in
der soziale Interaktionen haufig Gber das
Internet stattfinden, verlagern sich auch
sexuelle Interaktionen in den Online-Raum.
Dabei steht nicht selten das Gefiihl von
(vermeintlicher) Anonymitat und Distanz,
die digitale Kommunikation bietet, im Vor-
dergrund.

Leider erfolgt Sexting nicht immer im Ein-
vernehmen, sondern oftmals aus einer
Drucksituation heraus. Weniger als die Half-
te der Jugendlichen, die in der Safer-Inter-
net-Studie angaben, bereits ein Nacktbild
versendet zu haben, gaben ebenfalls an,
dass sie dies freiwillig getan haben. Zudem
sind sich viele der moglichen Risiken und
Folgen, die mit dem Teilen solcher Inhalte
einhergehen kénnen, nicht bewusst, und
auch die rechtlichen Konsequenzen sind
meist unbekannt.

Minderjahrige Person
Unmiindige minderjahrige Person

Miindige minderjahrige Person

RECHTSLAGE: § 207A STGB

Der § 207a StGB bestraft das Herstellen, Anbie-
ten, Verschaffen und sonstiges Zuganglichma-
chen von bildlich sexualbezogenem Kindesmiss-
brauchsmaterial und bildlich sexualbezogenen
Darstellungen minderjahriger Personen grund-
satzlich mit einer Freiheitsstrafe von sechs Mo-
naten bis zu drei Jahren. Unter gewissen Um-
stdnden erhoht sich die Strafdauer auf bis zu
maximal zehn Jahre, beispielsweise wenn bei
der Herstellung der Abbildung schwere Gewalt
angewendet oder die Tat so begangen wurde,
dass sie einen besonders schweren Nachteil
der:des Minderjdhrigen zur Folge hat.

Bildliches sexualbezogenes Kindesmiss-
brauchsmaterial und bildliche sexualbezo-
gene Darstellungen minderjahriger Perso-
nen umfasst Folgendes:

1. Wirklichkeitsnahe Abbildungen von ge-
schlechtlichen Handlungen, wie etwa
Selbstbefriedigung oder Geschlechts-
verkehr von oder mit einer unmiindigen
Person

Person unter 18 Jahren
Person unter 14 Jahren

Person ab 14 Jahren bis zum 18. Geburtstag
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2. Wirklichkeitsnahe Abbildungen einer un-
miindigen Person, die den Eindruck ver-
mitteln, eine geschlechtliche Handlung
zu zeigen

3. Wirklichkeitsnahe Abbildungen einer ge-
schlechtlichen Handlung mit einer:einem
miindigen Minderjahrigen oder der Ge-
nitalien oder Schamgegend unmindiger
und mindiger Minderjdhriger, soweit die
Abbildung der sexuellen Erregung der Be-
trachtenden dienen soll

4. Bildliche Darstellungen, welche den Ein-
druck vermitteln, dass es sich um eine
der eben genannten Abbildungen han-
delt (virtuelle Pornografie, Kl-generiertes
Material)

Wirklichkeitsnah ist eine Abbildung dann,
wenn sie hinsichtlich ihrer Qualitdt und Er-
kennbarkeit ein fotografisches Niveau er-
reicht, also Betrachtenden den Eindruck
vermittelt, Augenzeug:in zu sein. Darstel-
lungsart, Medium oder der Bildtrager sind
prinzipiell egal. Nur Medien, die den Ein-
druck des dahinterstehenden realen Ge-
schehens nicht vermitteln konnen, wie
etwa Zeichnungen, Zeichentrickfilme oder
Plastiken, bleiben auller Acht. Jedenfalls
vom Tatbestand ausgeschlossen sind Text-
nachrichten und Tonaufnahmen.

Bildlich  sexualbezogenes  Kindesmiss-
brauchsmaterial unterscheidet sich von
bildlich sexualbezogenen Darstellungen

minderjahriger Personen dahingehend,
dass Zweitere freiwillig erstellt werden und
keine Missbrauchssituation gegeben ist.
Der Besitz und die Verbreitung von bildlich
sexualbezogenem Kindesmissbrauchsma-
terial sind immer verboten.

Ausnahmen

Der Gesetzgeber hat eine Ausnahmerege-
lung geschaffen, mit der einvernehmliches
Sexting zwischen miindigen Minderjdhrigen
gesetzlich erlaubt ist. Wer eine Abbildung
im Sinne der Ziffer 3 (siehe oben) einer
miindigen minderjahrigen Person mit deren
Einwilligung zum Eigengebrauch herstellt
oder besitzt oder wer eine Darstellung im
Sinne der Ziffer 4 (siehe oben) zum Eigenge-
brauch herstellt oder besitzt, ist, sofern kei-
ne Gefahr der Verbreitung besteht, nicht zu
bestrafen (gemaR § 207a Abs 5 und 6 StGB).
Weiters ist es fir miindige Minderjahrige
erlaubt, eine Abbildung oder Darstellung
von sich selbst herzustellen, zu besitzen
oder anderen zu deren Eigengebrauch zur
Verfligung zu stellen. Fiir unmindige Min-
derjahrige bleibt Sexting jedoch weiterhin
verboten. Fir sie greift nur die Ausnahme,
dass sie eine Abbildung oder Darstellung
von sich selbst herstellen und besitzen
dirfen. Die Weitergabe ist jedoch sowohl
wahrend der Unmiindigkeit als auch nach
erreichter Miindigkeit nicht von der Aus-
nahmeregelung umfasst.
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WAS IST ERLAUBT BZW. VERBOTEN?

MUNDIGE MINDERJAHRIGE (14-18 JAHRE)

ERLAUBT VERBOTEN

e Das Erstellen und Besitzen sexualbezo-
gener Abbildungen von sich selbst und
auch von anderen miindigen Minder-
jahrigen, sofern Einvernehmen vorliegt.

e Das Senden sexualbezogener Abbil-
dungen der miindigen Minderjahrigen
untereinander, sofern gegenseitiges
Einvernehmen vorliegt.

¢ Ohne Einwilligung der betreffenden Per-
son ist weder das Erstellen, das Besitzen
noch das Senden sexualbezogener Ab-
bildungen erlaubt.

* Das Zeigen oder Weiterleiten an Dritte.

* Besitz von Material, wenn eine Einwil-
ligung nachtraglich wegfallt. Nach dem
Ende einer Beziehung missen etwaige
Fotos oder Videos geloscht werden!

UNMUNDIGE MINDERJAHRIGE (7-14 JAHRE)

ERLAUBT VERBOTEN

¢ Das Erstellen und Besitzen sexualbezo-
gener Abbildungen von sich selbst.

¢ Das Senden von z. B. einem Bild in Bade-
hose, da in diesem Fall die Voraussetzun-

gen fir eine sexualbezogene Abbildung
nicht vorliegen (es sind keine geschlecht-
lichen Handlungen und keine Genitalien
oder die Schamgegend sichtbar).

e Der Besitz sexualbezogener Abbildun-
gen einer:eines unmiindigen Minder-
jahrigen, sofern es nicht eine Abbildung
von sich selbst ist.

¢ Das Senden sexualbezogener Abbildun-
gen, auch wenn gegenseitiges Einver-
nehmen vorliegt.
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TIPPS FUR
SAFER SEXTING

e Auch Bilder, auf denen nicht alles zu sehen
ist, konnen aufreizend sein. Es empfiehlt
sich auRerdem, besondere Merkmale wie
das eigene Gesicht oder Muttermale zu
verdecken.

e Anstatt die Bilder zu senden, kann man sie
z. B. am eigenen Smartphone herzeigen,
um die Kontrolle dartiber zu behalten.

Vorsicht: Auch Snapchat ist kein Safe
Place fiir Sexting! Es besteht hier trotz
automatischer Léschung des ,Snaps”

immer das Risiko, dass der:die Emp-
féanger:in einen Screenshot macht oder
das Bild mit einem anderen Gerat ab-
fotografiert.

Ob eine Person intime Bilder versenden
mochte, sollte nur sie selbst entscheiden.
Niemand sollte sich zum Versenden inti-
mer Bilder drdangen lassen — die personli-
chen Grenzen miissen respektiert werden.
Der:die Empféanger:in sollte mit Bedacht aus-
gewdhlt werden, und es muss ihm:ihr klar-
gemacht werden, dass das Bild oder Video
nur flr seine:ihre Augen bestimmt ist. Auch
wahrend der Beziehung oder spatestens
nach dem Ende der Beziehung empfiehlt es
sich, regelmaRig Bilder auszusortieren.

WAS TUN, WENN ETWAS
SCHIEFLAUFT?

e Dem:der Tater:in klarmachen, dass die
Bilder geléscht werden missen und dass
er:sie sich strafbar macht.

e Umgekehrte Bildersuche verwenden, um
zu sehen, wo das Bild Gberall ist.

e Die Beitrage oder das Profil konnen auf der
jeweiligen Plattform gemeldet werden,
da die Bilder gegen die Nutzungsricht-
linien verstoRen. Als Grund fiir die Mel-
dung ,Nacktheit”, ,sexuelle Handlung“
oder ,unangemessener Inhalt” auswah-
len. Eventuell verlangt die Plattform noch
nach weiteren Informationen und wird an-
schlieBend die Meldung tberprifen.

¢ Sexualbezogenes Kindesmissbrauchsma-
terial und sexualbezogene Darstellungen
minderjahriger Personen kénnen auBer-
dem bei der Polizei oder an folgende On-
line-Meldestellen gemeldet werden:

- Stopline

- Take It Down

- Stop Non-Consensual Intimate Image Abuse
| StopNCll.org (fir Personen Uber 18 Jahre)
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e Das Verbreiten und Veroffentlichen in-
timer Fotos Minderjahriger ist in Oster-
reich strafbar und kann deshalb angezeigt
werden:

- § 207a StGB: Bildliches sexualbezogenes
Kindesmissbrauchsmaterial und bildliche
sexualbezogene Darstellungen minder-
jahriger Personen

- § 78 UrhG: Recht am eigenen Bild
Mit einer ungewollten Verbreitung von
Bildern oder Videos kann auch eine Ver-
letzung des Rechts am eigenen Bild ge-
malk § 78 UrhG einhergehen: Bilder von
Personen diirfen nicht der Offentlichkeit
zuganglich gemacht werden, wenn da-
durch ein berechtigtes Interesse der:des
Abgebildeten verletzt werden konnte.

Vorsicht! Fertigen Sie beim Sammeln
der Beweise keine Screenshots an und
bestehen Sie nicht darauf, die Bilder zu
sehen! Abgesehen davon, dass es |h-
rem Kind unangenehm sein wird, fer-
tigen Sie mit Screenshots Kopien des

illegalen Materials an und begehen da-
durch selbst eine strafbare Handlung.
Stattdessen empfiehlt sich die gemein-
same Dokumentation der Metadaten
(URL, Nutzernamen, Telefonnummern,
IP-Adressen, Datum, Beschreibung des
Inhalts).

WAS KONNEN ELTERN TUN?

EINE GUTE GESPRACHS- UND
VERTRAUENSBASIS SCHAFFEN

Eltern sollten — auch ohne Anlassfall — das
Gesprach suchen und offen, neutral und
ohne Vorwiirfe iber die Themen Sexuali-
tat, Privatsphare und Datenschutz im Inter-
net sprechen. Es ist wichtig, das Kind darin
zu bestarken, seine eigenen Grenzen zu
wahren, und ihm zu verdeutlichen, dass es
immer das Recht hat, Nein zu sagen.

UBER DIE RECHTSLAGE AUFKLAREN

Eltern sollten ihre Kinder Uber die recht-
lichen Folgen von Sexting aufklaren, ins-
besondere Uber die strafrechtlichen Kon-
sequenzen, die sich aus der Weitergabe
oder Veroffentlichung intimer Bilder erge-
ben konnen. Durch dieses Wissen kénnen
bereits viele problematische Situationen
vermieden und etwaige Risiken verringert
werden.
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KEIN PLATZ FUR VICTIM BLAMING!

Im Rahmen einer Safer-Internet-Studie
gaben mehr als die Halfte der befragten
Jugendlichen an, dass sie finden, die Per-
son, die ein Nacktbild versendet, sei selbst
schuld, wenn dieses anschlieRend weiter-
geleitet wird. Eine solche Schuldzuweisung
an das Opfer ist jedoch absolut nicht ge-
rechtfertigt! Die Verantwortung liegt immer
bei der Person, die das Bild ohne Zustim-
mung verbreitet, und nicht bei derjenigen,
die es erstellt hat. Denken auch Sie als El-
ternteil daran, Ihrem Kind keine Vorwiirfe
zu machen, falls beim Sexting etwas schief-
geht. Es ist wichtig, eine unterstiitzende
Haltung einzunehmen und das Vertrau-
en zu starken, anstatt das Kind fir die
Handlungen anderer verantwortlich zu
machen.

ugendliche und Sexualitdt im Internet | Seite 11
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SEXTORTION

,Sextortion” setzt sich aus den beiden Be-
griffen ,Sex“ und ,,Extortion” (engl. Erpres-
sung) zusammen und beschreibt eine Form
der Erpressung, bei der Tater:innen mit der
Veroffentlichung von intimen (manipulier-
ten) Bildern, Videos oder anderen Aufnah-
men des Opfers drohen. Sextortion findet
haufig auf Videochat-Plattformen oder
auch in sozialen Netzwerken statt.

RECHTSLAGE

Notigung § 105 StGB

Die Notigung einer Person zu einer Handlung,
Duldung oder Unterlassung durch Gewalt
oder gefahrliche Drohung ist mit Freiheits-
strafe bis zu einem Jahr oder mit Geldstrafe
bis zu 720 Tagessatzen zu bestrafen.

e Einschlagig, wenn der:die Tater:in unter
Androhung der Veroffentlichung z. B.
noch weitere Intimaufnahmen verlangt.

Erpressung § 144 StGB

Die Notigung durch Gewalt oder gefahrliche
Drohung zu einer Handlung, die das Opfer
am Vermogen schddigt, ist mit Freiheits-
strafe von sechs Monaten bis zu finf Jahren
zu bestrafen.

e Einschlagig, wenn der:die Tater:in unter
der Androhung der Veréffentlichung Geld
verlangt.

Voraussetzung ,,gefdhrliche Drohung”
flir § 105 StGB und § 144 StGB

Eine gefdhrliche Drohung besteht, wenn es
sich um eine Drohung mit einer Verletzung
des Korpers, der Freiheit, der Ehre, des
Vermogens oder des hochstpersonlichen
Lebensbereichs einer Person handelt. Wei-
ters muss sie dazu geeignet sein, der:dem
Bedrohten begriindete Besorgnis einzu-
floRen. Diese Geeignetheit liegt vor, wenn
die Drohung unter einem objektiven Mal3-
stab zumindest ernst gemeint erscheint. Ob
die:der Bedrohte die Drohung tatsachlich
ernst genommen hat oder ob die Tater:in-
nen das Angedrohte tatsachlich umsetzen
wollen, ist nicht ausschlaggebend.

Die Drohung der Weitergabe intimer Fotos
oder Videos an AuBenstehende ist als ge-
fahrliche Drohung mit einer Verletzung der
Ehre und/oder des hochstpersonlichen Le-
bensbereichs zu werten und erfillt damit
das erforderliche Tatbestandsmerkmal.

Eine Drohung mit der Vero6ffentlichung von
bearbeiteten Nacktbildern oder Deepfakes
kann ebenso geeignet sein, der:dem Be-
drohten begriindete Besorgnis einzuflofien,
und daher auch unter den Tatbestand des
§ 105 StGB bzw. § 144 StGB fallen.
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Neben Notigung und Erpressung kénnen
aullerdem § 207 a StGB und § 78 UrhG
zutreffend sein (siehe Kapitel ,Sexting“).

UNTERSCHIEDLICHE
SEXTORTION-METHODEN

Videochats und Bilder

In vielen Fallen wird das Opfer dazu ge-
bracht, intime Bilder oder Videos von sich
selbst zu senden oder sich im Videochat in-
tim zu zeigen. Die Tater:innen zeichnen dies
auf und drohen anschlieRend damit, die
Aufnahmen zu verbreiten.

Bearbeitete Mitschnitte

Jedes Bildmaterial kann von den Tater:in-
nen genutzt werden, indem die Bilder oder
Videos durch Bearbeitung so verandert
werden, dass sie den Eindruck erwecken, es
handle sich um erotische Abbildungen. Oft
wird dies von den Opfern gar nicht als Be-
arbeitung erkannt.

Deepfakes

Eine Erpressung ohne vorherige Kontakt-
aufnahme ist mit Deepfakes, also compu-
tergenerierten, realistisch aussehenden
Bildern oder Videos, die mithilfe kunstli-
cher Intelligenz erstellt werden, moglich.
Die Tater:innen kénnen aus online verfug-
barem Material, wie etwa Selfies auf dem
Instagram-Account des Opfers, mit Deep-
fake-Technologien selbst Deep-Nudes er-
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stellen. Diese Technologien kénnen so pra-
zise arbeiten, dass es fir das Opfer schwer
sein kann, sich gegen falsche Darstellungen
zu wehren.

WER SIND DIE TATER:INNEN?

Die Erpresser:innen nutzen oft soziale Netz-
werke, Dating-Apps oder Videochat-Platt-
formen, um ihre Opfer zu finden. Meist
geben sie sich als besonders attraktive Per-
son aus, die an einer Beziehung oder an se-
xuellen Handlungen interessiert ist. Die Ab-
bildungen, mit denen sich Verflihrer:innen
zeigen, sind in den meisten Fallen aus dem
Internet oder mithilfe von Deepfake-
Technologien erstellt. Die Tater:innen
zeigen ihr wahres Gesicht nicht.

L}
—~

WER SIND DIE OPFER?

Sextortion kann sowohl Jugend-
liche als auch Erwachsene be-
treffen, die Mehrheit der Opfer
ist jedoch mannlich. Besonders

gefahrdet sind Perso-
nen, die viel Zeit mit
Online-Dating  oder ‘,:

Social Media verbrin-

gen, wenig Erfahrung
mit Online-Sicherheit ha-
ben und sich nach Besta-
tigung oder sexuellen
Kontakten sehnen.



ALARMSIGNALE

Ungewohnliche Nachrichten oder Anfragen
Ein unbekannter Kontakt, der pl6tzlich sehr
vertraulich wird oder intime Bilder verlangt,
sollte immer misstrauisch machen.

Angebote von ,privaten” Chat-Raumen
oder Videoanrufen

Wenn jemand darauf besteht, intime Vi-
deos oder Bilder zu teilen, um weiter zu
kommunizieren, ist Vorsicht geboten.

Manipulierte Inhalte
Wenn ein Bild oder Video ver-
wendet wird, das bearbei-
tet oder verzerrt wirkt,
kann dies ein Hinweis auf
Deepfake-Technologien
oder Bearbeitung sein.

\ ¢
-~

Drohungen
Wenn jemand mit der
Veroffentlichung
personlichen oder in-
timen Inhalten droht,
sollte  sofort
Alarm geschla-
gen werden.

von

WIE KANN MAN SICH SCHUTZEN?

Privatsphare-Einstellungen tiberpriifen
Stellen Sie sicher, dass soziale Medien und
andere Online-Profile gut geschiitzt sind,
um zu verhindern, dass Fremde auf person-
liche Informationen zugreifen kénnen.

Vorsicht bei der Weitergabe von Bildern
und Videos

Bei der Weitergabe intimer Fotos und Vi-
deos ist Vorsicht geboten, insbesondere
an unbekannte Personen. Auch in schein-
bar sicheren oder vertrauten Chats kdnnen
solche Inhalte schnell in falsche Hande ge-
raten.

Nichts iiberstiirzen

Wenn jemand online zu schnell zu vertrau-
lich wird, ist Misstrauen angebracht. Uber-
stlirzte Angebote von romantischem oder
sexuellem Austausch sind oft ein Warnzei-
chen.

Bildbearbeitungen und Deepfakes erkennen
Anzeichen, dass Inhalte bearbeitet wurden,
sind z. B. seltsame Verzerrungen, logische
Unstimmigkeiten, eine eigenartige Mimik
oder fehlerhafte Schattenwiirfe.
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WAS TUN, WENN MAN
ERPRESST WIRD?

Beweise sammeln

Die Sicherung von Nachrichten, Bildern,
Kontakt- oder Transaktionsdaten ist emp-
fehlenswert, um spater Beweismaterial zu
haben.

Anzeigen
Erstatten Sie Anzeige bei der Polizei oder
Staatsanwaltschaft.

Unterstiitzung suchen

Wenden Sie sich an Freund:innen, Familien-
angehorige oder an eine andere Vertrau-
ensperson oder holen Sie Rat und Hilfe von
professionellen Stellen ein.

Nicht auf die Forderung der Erpresser:in-
nen eingehen

Wenn der Forderung nachgekommen wird,
kann es sein, dass das Erpressungsmaterial
dennoch online gestellt wird oder weitere
Uberweisungen gefordert werden. Das Be-
zahlen stellt also keine geeignete Losung dar.

Seite 16 | ISPA-Jugendliche und Sexualitat im Internet

Melden und blockieren der Erpresser:innen
Auf weitere Kontaktversuche sollte nicht
mehr reagiert werden. Fur den Fall, dass
bereits Bilder veroffentlicht wurden, kon-
nen die Plattformbetreiber oder folgende
Online-Meldestellen helfen, diese wieder
zu entfernen:

- Stopline

- Take It Down

- Stop Non-Consensual Intimate Image Ab-
use | StopNCll.org (fur Personen tber 18
Jahre)

- Internet Ombudsstelle

Umgekehrte Bildersuche ver-
wenden

Damit lasst sich feststellen,
wo die Aufnahmen Gber-
all sind. Mit der Einrichtung

eines Google Alerts mit

lhrem Namen erhalten Sie
auBerdem Benachrichtigun-
gen Uber neue Inhalte, die mit
dem Namen versehen sind.




WAS KONNEN ELTERN TUN?

Offene Kommunikation und Vertrauen
Sprechen Sie regelmafig mit Ihrem Kind
Uber die Gefahren im Internet und erkla-
ren Sie, was Sextortion ist und wie man
sich davor schiitzen kann. Setzen Sie klare
Grenzen, wann und mit wem personliche
Inhalte geteilt werden durfen. Ihr Kind soll-
te zudem wissen, dass es sich lhnen anver-
trauen kann, falls es im Internet auf Gefah-
ren stoft.

Privatsphdre-Einstellungen und On-
line-Uberwachung

Bringen Sie lhrem Kind bei, wie
es seine Privatsphare-Einstellun-
gen in sozialen Netzwerken op-
timieren kann und wie es auf
Anfragen von Fremden reagie-
ren sollte. Achten Sie darauf,
welche Apps und Plattformen
Ihr Kind nutzt, und setzen Sie ge-
meinsam Regeln fir die Nutzung
von sozialen Medien und Mess-
aging-Diensten auf.

\

N
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Jedes Kind hat ein Recht auf Privatspha-
re (Art 16 KRK)! Es muss also ein Gleich-
gewicht zwischen der Wahrung der
Privatsphare des Kindes und den Schutz-
maRnahmen angestrebt werden. Eine
Totalliberwachung und geheime Kontrol-
le von personlichen Nachrichten hebeln
dieses Recht aus.

Im Ernstfall reagieren

Wenn lhr Kind tatsdchlich Opfer von Sex-
tortion wird, unterstitzen Sie es dabei, Be-
weise zu sichern und Anzeige bei der Polizei
zu erstatten. Stellen Sie sicher, dass lhr Kind
weil, dass es nicht allein verantwortlich fur
die Situation ist und keine Schuld tragt.
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CYBER-
GROOMING




CYBER-GROOMING

Cyber-Grooming bezeichnet eine manipu-
lative Vorgehensweise, bei der Erwachse-
ne gezielt das Vertrauen Minderjahriger
erschleichen, um sie sexuell zu beldstigen.
Der englische Begriff ,to groom” bedeutet
,pflegen” oder ,zurechtmachen” und be-
schreibt in diesem Kontext den schrittwei-
sen Prozess, bei dem Groomer:innen das
Opfer emotional und psychologisch ,vor-
bereiten”. Der Kontakt beginnt meist harm-
los, doch mit der Zeit wird die Interaktion
immer intensiver und immer mehr person-
liche Grenzen werden Uberschritten. Meist
agieren Groomer:innen unter falschen
Identitdten und nutzen die Anonymitat des
Internets, um das Vertrauen der Jugendli-
chen zu gewinnen.

Das Ziel ist, Nacktbilder, -videos oder sogar
ein reales Treffen zu erreichen. Sie nutzen
dabei ausgekliigelte Strategien, um die Ju-
gendlichen zu manipulieren.

RECHTSLAGE: § 208A STGB

Cyber-Grooming ist in Osterreich strafbar.
Der Tatbestand des Cyber-Groomings ist im
§ 208a StGB (Anbahnung von Sexualkontak-
ten zu Unmundigen) geregelt.

Wer mit einer unmiindigen Person in der
Absicht, an ihr eine strafbare sexuelle
Handlung zu begehen, mittels Telekommu-

nikation oder Internet Kontakt aufnimmt,
ein personliches Treffen vorschldgt oder
ein solches vereinbart und eine konkrete
Vorbereitungshandlung zur Durchfiihrung
setzt, ist mit Freiheitsstrafe bis zu zwei Jah-
ren zu bestrafen. Ob es tatsachlich zu einem
Treffen gekommen ist, ist nicht relevant. Je-
denfalls notwendig ist jedoch, dass der:die
Groomer:in das Ziel hat, ein Sexualdelikt
nach §§ 201-207a Abs. 1 Z 1 zu begehen.

Zudem ist strafbar, wenn man Kontakt zu
einer unmindigen Person mit dem Ziel her-
stellt, sich eine bildlich sexualbezogene Dar-
stellung im Sinne des § 207a Abs. 4 StGB zu
verschaffen, zu besitzen oder anders darauf
zugreifen zu kénnen. Das Ziel kann entwe-
der darin bestehen, in den Besitz von Dar-
stellungen zu gelangen, die beispielsweise
die Genitalien der:des Unmiindigen zeigen,
oder solche Darstellungen im Internet be-
trachten zu kénnen.

Strafbar sind also sowohl die Vereinbarung
eines Treffens mit sexuellen Absichten (hier
reicht der Versuch mit Vorbereitungshand-
lung, das Treffen muss sich nicht realisiert
haben!) als auch die Verschaffung von sexu-
albezogenen Bildern der Unmiindigen. Un-
miindige Minderjahrige sind alle Personen,
die das 14. Lebensjahr noch nicht vollendet
haben.
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WO FINDET
CYBER-GROOMING STATT?

Cyber-Grooming kann Gberall dort stattfinden,
wo es im digitalen Raum Kontaktmoglich-
keiten gibt. Dies ist in den sozialen Medien,
in Chatrooms wie OmeTV oder Discord, auf
Streaming-Plattformen wie Twitch, aber auch
in Online-Spielen wie beispielsweise , Fortni-
te“ der Fall. Im Rahmen einer Saferinternet.at-
Studie, die 2025 veroffentlicht wurde, gaben
Uber die Hélfte der Elf- bis 17-Jdhrigen an, dass
sie zumindest manchmal auf diesen Plattfor-
men mit Fremden ins Gesprach kommen, und
wiederum mehr als die Halfte davon gaben an,
dass dies sogar oft oder sehr oft vorkommt.

WER SIND DIE TATER:INNEN?

In den allermeisten Fallen betreiben mann-
liche Tater Cyber-Grooming, Frauen sind in
diesem Bereich eine seltene Ausnahme.

WER SIND DIE OPFER?

Die Zielgruppen der Groomer:innen sind ver-
schieden. Sowohl Méadchen als auch Buben
und bereits Kinder im Volksschulalter kénnen
betroffen sein. Besonders in diesem jungen Al-
ter mangelt es noch an Online-Erfahrung, wo-
durch die Gefahren im Internet oftmals nicht
richtig eingeschatzt werden konnen. Die Kin-
der brauchen Unterstiitzung, damit sie lernen,
wie man sich richtig vor diesen schiitzen kann.

RISIKOFAKTOREN FUR EINE
MANIPULATION DURCH
EINE:N GROOMER:IN

Wenig Bestatigung
Minderjahrige, die wenig
Bestatigung oder Aner-
kennung in ihrem sozialen
Umfeld erhalten — sei es
in der Familie, in der Schule oder im Kreis
der Freund:innen — sind besonders anfillig
fir die manipulativen Taktiken der Groo-
mer:innen. Diese kdnnen die emotionale
Licke gezielt ausnutzen, indem er:sie Kom-
plimente und Aufmerksamkeit schenken.

Emotionale Bediirftigkeit

Minderjahrige mit nur wenigen oder kei-
nen stabilen Beziehungen zu Freund:innen
oder Familie sind besonders gefdhrdet, sich
auf eine:n Groomer:in einzulassen. Fir den
jungen Menschen fihlt es sich vielleicht
so an, als hatte er eine Vertrauensperson
gefunden. Eine mogliche damit einherge-
hende emotionale Abhdngigkeit macht es
dem:der Groomer:in leicht, die Kontrolle zu
lbernehmen und ans Ziel zu kommen.
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Unsicherheiten in der Identitat

und Sexualitat

In einer Zeit, in der Jugendliche ihre Identi-
tat und sexuelle Orientierung noch finden
missen, sind sie besonders empfanglich
fir vermeintliches Verstandnis und die Er-
fahrenheit, die ein:e Groomer:in vermittelt.
AuRerdem gibt es oftmals noch keine kla-
ren Vorstellungen davon, wie eine gesunde
zwischenmenschliche Beziehung aussehen
sollte. Das Gefuhl der Unsicherheit kann
gezielt ausgenutzt werden, um die:den Ju-
gendliche:n an sich zu binden.

Fehlende Online-Erfahrung und/oder
Problembewusstsein

Kinder und Jugendliche mit wenig Erfah-
rung im Umgang mit dem Internet sind hau-
fig nicht in der Lage, Gefahren richtig ein-
zuschatzen, Warnsignale zu erkennen und
sich richtig dagegen zu wehren.

GROOMING-TAKTIKEN

Cyber-Groomer:innen geben typischer-
weise vor, eine Person zu sein, die sie in
Wirklichkeit nicht sind, um das Vertrauen
ihrer Opfer zu gewinnen. Mithilfe von Be-

arbeitungsprogrammen oder kiinstlicher
Intelligenz kénnen sie ihr Aussehen und
ihre Stimme sogar in Videotelefonaten ver-
andern, um ein jingeres, attraktiveres oder
vertrauenswirdigeres Bild von sich zu ver-
mitteln und ihre Opfer leichter von einem
Treffen oder dem Senden von Bildern zu
Uberzeugen. Um Kinder und Jugendliche
vor Cyber-Grooming zu schitzen, ist es
sinnvoll, typische Arten der Vorgehenswei-
sen zu kennen.

o O
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Liebesbeziehung (unter vermeintlich
Gleichaltrigen)

Eine Strategie, die besonders haufig in so-
zialen Medien angewandt wird, ist die der
vorgetduschten Liebesbeziehung. Der:die
Groomer:in baut sich mit Deepfakes ein Pro-
fil auf, in dem er:sie sich als gleichaltrig und
attraktiv ausgibt und dadurch leicht Kontak-
te knipfen kann. Sobald eine emotionale
Bindung besteht, wird diese genutzt, um
sexuelle Tatigkeiten und Treffen einzuleiten.
Mit dem Argument, dass geheime Beziehun-
gen besonders aufregend und exklusiv seien,
kann der:die Groomer:in eine Pflicht zur Ge-
heimhaltung des Kontakts begriinden.
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Talent-/Modelagentur

Eine gdngige Grooming-Strategie ist es, sich
als Agent:in einer Talent- oder Modelagen-
tur auszugeben. Der erste Kontakt erfolgt
meist Uber soziale Netzwerke durch das
Liken und Kommentieren der Beitrage, um
dem Opfer zu schmeicheln und erstes Ver-
trauen aufzubauen, gefolgt von einer Pri-
vatnachricht mit dem Versprechen, die:den
Jugendliche:n in der jeweiligen Branche
beriihmt zu machen. AnschlieRend wird
der Wechsel auf Videochat-Plattformen an-
gestrebt oder gleich die Videochatfunktion
von Instagram, Snapchat und Co. genutzt.

O
e
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Profigamer:in
Der:die Groomer:in gibt sich als Profiga-
mer:in aus und verspricht dem Opfer, er-
folgreicher in Computerspielen zu werden.
Ahnlich der Talent- oder Modelagentur-
Strategie wird darauf abgezielt, den Kon-
takt von 6ffentlichen Plattformen moglichst
schnell in einen privaten Chat zu verlagern.
Die Versprechen von Erfolg,
Ruhm und Anerkennung
spielen dabei eine zentrale
Rolle.

Sugar-Grooming
Hier  verspricht
der:die Groomer:in
der:dem Minder-
jahrigen Geschenke, Geld oder andere Be-
lohnungen fiir Gegenleistungen wie bei-
spielsweise das Versenden von Nacktbildern,
einem Treffen oder Ahnlichem.

Aufklarer:in

Der:die Groomer:in prahlt mit sexuellen Er-
fahrungen, bietet an, diese weiterzugeben,
und macht somit unerfahrene Jugendliche
neugierig.

CYBER-GROOMING -
WARNSIGNALE FUR ELTERN

Als Elternteil empfiehlt es sich, auf bestimm-
te Warnsignale zu achten, um rechtzeitig
eingreifen und schlimme Folgen verhindern
zu kénnen. Folgende Verhaltensweisen des
Kindes kdnnen einen Hinweis geben:

Geheimnisse und Isolation

Das Kind vermeidet Gesprache Uber seine
Online-Aktivitdten und -Freund:innen und
versperrt vielleicht den Zugang zu gewissen

Apps.

Emotionale Veranderungen
Anzeichen von Angst, Nervositat
oder Gereiztheit, wenn Online-Ak-

tivitdten angesprochen werden.
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Kontakt zu unbekannten Personen

Das Kind hat regelmalig Kontakt zu un-
bekannten (erwachsenen) Personen und
ist eventuell sehr auf diese:n ,Freund:in”
fixiert, obwohl der Kontakt nur online statt-
findet.

Veranderungen in der Ausdrucksweise
Eine plotzliche altersuntypische Ausdrucks-
weise oder Reife kdnnen ein Hinweis darauf
sein, dass sich das Kind mit einer Person ab-
gibt, die alter ist, als sie behauptet.

Jedes Kind hat ein Recht auf Privatspha-
re (Art. 16 KRK) und eine Uberwachung
der Online-Aktivitdten und -Chats wiirde
dieses Uberschreiten! Es sollte also ein
Gleichgewicht zwischen der Wahrung
der Privatsphdre des Kindes und MaR-
nahmen zum Schutz des Kindes ange-
strebt werden.

VERDACHTIGE
VERHALTENSWEISEN DES:DER
GESPRACHSPARTNER:IN

UbermiRig viele Komplimente und
Verstindnis

Groomer:innen versuchen besonders viel
Verstandnis fur die Probleme des Kindes
zu zeigen, um eine Vertrauensbasis aufzu-
bauen.

Unglaubwiirdiges Profil

Wenn der:die Gesprachspartner:in des Kin-
des keine Bilder in sozialen Medien hat, auf
keinen Beitragen von Freund:innen mar-
kiert ist oder das Profil sonstige Unstim-
migkeiten aufweist, sollte Vorsicht geboten
sein. Oft verstecken sich Groomer:innen
hinter gefélschten Profilen.

Ungewodhnliche Verzerrungen oder
Schatten

Sollte der:die Gesprachspartner:in auf Bil-
dern oder im Videochat Verzerrungen oder
merkwirdige Schatten aufweisen, kann
dies darauf hinweisen, dass die Person eine
kiinstliche Bearbeitung verwendet, um sich
zu verstecken.

Privatgesprache und Isolation
Groomer:innen versuchen, den Kontakt in
private Chats zu lenken, damit Dritte nicht
mitbekommen, was in den Gesprachen pas-
siert. Sie wollen das Kind in eine Situation
bringen, in der es keine Unterstltzung von
Erwachsenen hat, die anmerken konnten,
dass etwas Unerlaubtes passiert. Fragen
nach dem Alleinsein und Interesse an der
Geheimhaltung des Kontakts sind demnach
eindeutig als Warnsignal einzuordnen.
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Defekte Webcam

Wenn die Person das Kind darum bittet, die
Webcam einzuschalten, selbst aber nie be-
reit ist, sich zu zeigen. Um sein:ihr wahres
Gesicht zu verbergen, wird der:die Groo-
mer:in eventuell angeben, dass seine:ihre
Webcam kaputt sei.

Jugendsprache und -trends

Wenn der:die Gesprachspartner:in des Kindes
in Gesprachen Uber aktuelle Jugendtrends, Mu-
sik oder Mode desinteressiert wirkt oder Wor-
ter der Jugendsprache falsch verwendet, konn-
te dies darauf hinweisen, dass die Person alter
ist, als sie vorgibt. Gleichzeitig kann es vorkom-
men, dass Groomer:innen versuchen, trendige
Ausdriicke besonders intensiv zu nutzen, um als
gleichaltrig wahrgenommen zu werden.

29>

Fragen nach privaten Informationen

Das Kind erhalt Nachrichten mit unange-
messenen oder sexualisierten Inhalten und
wird unter Druck gesetzt, personliche De-
tails (wie etwa Adresse, den Schulnamen,
die Telefonnummer etc.) oder intime Fotos
zu senden.

WAS KONNEN ELTERN TUN?

Um Kinder und Jugendliche vor Cyber-
Grooming zu schiitzen, bedarf es Aufkla-
rungsmallnahmen, die auf Offenheit und
Vertrauen basieren.

Offene Kommunikation

Eltern sollten regelmaRig mit ihren Kindern
Gber deren Aktivitdten im Internet sprechen
und eine Atmosphare schaffen, in der sich
das Kind wohl genug flhlt, auch Bedenken
oder unangenehme Erlebnisse zu teilen.
Strikte Verbote sind oft kontraproduktiv, da
sie die Neugierde des Kindes erst recht we-
cken. Stattdessen sollten Eltern gemeinsam
mit dem Kind Regeln aufstellen, die den si-
cheren Umgang mit dem Internet fordern.

Bewusstsein fiir unangemessene
Situationen schaffen

Es ist wichtig, die eigene Wahrnehmung
des Kindes zu stdrken. Wenn eine Situation
unangenehm erscheint, sollte das Kind wis-
sen, dass es auf sein Bauchgefiihl vertrauen
und sich aus der Situation befreien kann.

Treffen mit Online-Bekanntschaften

Wenn das Kind eine:n Online-Freund:in per-
sonlich treffen mochte, sollte dies an einem
offentlichen Ort, nur unter Absprache und
in Begleitung passieren.
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Lernen, Nein zu sagen

Kinder und Jugendliche mussen lernen, kla-
re Grenzen zu setzen. Vor klaren Aussagen
wie ,Nein, ich will das nicht!”, ,Ich melde
das der Polizei” oder ,Lass’ mich in Ruhe!”
schrecken Cyber-Groomer:innen oft bereits
zurtick und meiden den weiteren Kontakt,
um nicht aufzufallen.

Online-Fahigkeiten starken

Gewisse personliche Informationen und
Bilder sind nicht fur das Internet gedacht.
Bringen Sie lhrem Kind bei, welche Informa-
tionen und Bilder fir das Internet geeignet
sind und welche nicht. Kindern sollte zudem
bewusst gemacht werden, dass der:die On-
line-Gesprachspartner:in nicht unbedingt
die Person ist, fir die sie sich ausgibt.

Kein Victim Blaming

Die Schuld liegt bei dem:der Groomer:in
und nicht beim Kind. Reflektieren Sie, wie
die Situation zustande gekommen ist, um
das Kind besser auf etwaige zukiinftige Ge-
fahren vorzubereiten. Vermitteln Sie ihm
aber nicht das Gefiihl, dass es fiir die Be-
lastigung verantwortlich ist.

Melden, blockieren

Wenn das Kind sich in einer verdachtigen
oder bedrohlichen Situation befindet, soll-
ten Eltern ihm beibringen, wie es den Kon-
takt sofort melden, Tater:innen blockieren
und Beweise sichern kann. Falls weiterhin
Unsicherheiten bestehen, sollte man dar-
Uiber nachdenken, ein neues Konto anzu-
legen und fremde Kontakte von nun an zu
meiden.

Anzeigen

Cyber-Grooming ist gemall § 208a StGB
strafbar: Sollte es zu einer belastigenden Si-
tuation kommen, zégern Sie nicht, Anzeige
zu erstatten. Damit wird nicht nur das eige-
ne Kind geschiitzt, sondern auch potenziel-
le weitere Opfer des:der Groomer:in.

ISPA-Jugendliche und Sexualitat im Internet | Seite 25



04

ANLAUFSTELLEN

UND WEITERE
INFORMATIONEN



Saferinternet.at

Das Internet sicher nutzenl

Die Safer-Internet-Fachstelle digitaler Kinderschutz bietet Work-
shops, Materialien und Informationen zur Vorbeugung von sexueller
Gewalt im Internet.

Eine Ubersicht zu weiteren Informations- & Beratungsstellen finden
Sie bei Saferinternet.at.

Stopline: Sexuelle Missbrauchsdarstellungen von Kindern kénnen an-
onym unter
www.stopline.at gemeldet werden.

RAT
al Drabt

Rat auf Draht: Notruf fir Kinder und Jugendliche — rund um die Uhr,
anonym und kostenlos. Per Telefon (einfach 147 wahlen), Onlinebe-
ratung oder Chat

Bei konkreten Erziehungsfragen von erwachsenen Bezugspersonen
bietet die Elternseite von 147 - Rat auf Draht Unterstiitzung.

POLIZEI"

Strafanzeige kann bei jeder Polizeidirektion gemacht werden.
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https://www.saferinternet.at/wo-finde-ich-unterstuetzung-und-beratung-im-fall-von-sexueller-belaestigung
https://www.saferinternet.at/projekte/kinderschutz
https://elternseite.at/de/home
www.saferinternet.at
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