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Schutz vor unbefugtem Zugriff auf das Gerat

Ein Smartphone ist ein praktischer Begleiter und aus dem Alltag nicht mehr wegzudenken. Knapp 9o Prozent der Bevélkerung in Osterreicher wenden bereits ein Smartphone und
konsumieren dariiber Medien und Informationen, nutzen soziale Netzwerke, recherchieren zu Produkten und Dienstleistungen, machen Preisvergleiche oder erledigen ihre Einkaufe.
Doch nicht alle Nutzerinnen und Nutzer sind Profis, weshalb sie Unterstiitzung bendtigen. Damit Sie Thr Smartphone sicher einsetzen kénnen, sollten Sie einige Dinge beachten. Dieser
Ratgeber hilft Thnen mit Tipps und Schritt-fiir-Schritt-Anleitungen grundlegende Sicherheitseinstellungen an Ihrem Smartphone vorzunehmen. Die meisten Smartphones bieten zwei
Sicherheitsfunktionen an, unbefugten Zugriff auf das Telefon und die darauf gespeicherten Informationen zu unterbinden:

SIM-PIN

Die SIM-PIN-Abfrage beim Einschalten des Gerdtes (SIM-Kartensperre oder PIN-Eingabe)
schiitzt aktiv vor missbrauchlicher Verwendung und sollte keinesfalls aus Bequemlichkeit
abgeschaltet werden. Im Falle von Verlust oder Diebstahl des Smartphones kann diese
Bequemlichkeit unangenehme und teure Konsequenzen haben. Denn die SIM-Karten
verbleiben im Normalfall im Eigentum der Netzbetreiber und werden den Kundinnen und
Kunden nur zur Verfiigung gestellt. Diese verpflichten sich, die SIM-Karte vor schadlichen

Bildschirmsperre

Die Sperre,um den Ruhezustand aufzuheben, wird beider ersten Inbetriebnahme des iPhone
standardméafiig eingerichtet. Fiir die Bildschirmsperre bietet das iPhone-Betriebssystem
i0S die Wahl zwischen drei verschiedenen Arten von Kennwortern: einem »vierstelligen
numerischen Code« (vierstellige Ziffernkombination), einem »eigenen numerischen Code«
(Ziffernkombination beliebiger Lange) sowie einem seigenen alphanumerischen Codes
(Passwort aus beliebigen Zeichen). Gerdte ab dem iPhone 5S verfiigen zudem iiber einen
Fingerabdrucksensor (-Touch ID<), mit dem sich das Telefon auf einfache Weise freischalten
lasst, ohne jedes Mal aufs Neue einen Code eingeben zu miussen. Ab Geraten der iPhone-
X-Generation gibt es die Face ID Funktion, bei der durch einen Blick die Bildschirmsperre
aufgehoben werden kann.

Die hochste Sicherheit bietet ein ldngeres Passwort (seigener alphanumerischer Codes),
besonders wenn dabei eine Kombination aus Zahlen, Grof3- und Kleinbuchstaben und
Sonderzeichen verwendet wird. Um >komplizierte« Passworter nicht zu vergessen, bieten
sich die Anfangsbuchstaben eines einpradgsamen Merksatzes an. Beispielsweise ergabe sich
aus dem Merksatz >Ich mag Apfel und bin 1980 geboren« das Passwort sImA&big8og:. Bei
der Verwendung eines Ziffern-Pins sollten leicht zu erratende Kombinationen wie etwa der
eigene Geburtstag, »1234¢« oder gar oooo« vermieden werden. Auch hier gilt natirlich: je
langer der Zifferncode, desto sicherer.

Einflissen und Missbrauch durch Dritte zu schiitzen. Die Endnutzerinnen und -nutzer haften
deshalb auch bis zur Sperrmeldung an den Netzbetreiber fur fast alle Entgeltforderungen,
die sich auf Missbrauch der SIM-Karte und das eigene Verschulden, z. B. Deaktivieren des
SIM-PINs, zurtickfiihren lassen. Nahere Informationen finden Sie dazu in den allgemeinen
Geschaftsbedingungen Ihres Netzbetreibers.

Auf jeden Fall sollte darauf Acht gegeben werden, dass die Eingabe des Entsperr-Codes
unauffallig erfolgt. Viele Sicherheitsangriffe sind tiberraschend trivial. Eine weit verbreitete
Methode ist etwa das Abschauen oder Abfotografieren von Zugangsdaten und Passwortern
bei deren Eingabe. Besonders auf 6ffentlichen Platzen, in dicht gedrangten Verkehrsmitteln
oder bei neugierigen Sitznachbarinnen und -nachbarn im Flugzeug sollten Nutzerinnen
und Nutzer vorsorglich achtsam sein.

Das Entsperren mittels Fingerabdrucksensor bietet diesbezliglich guten Schutz, allerdings
sollte man sich bewusst sein, dass auch diese Form der Sicherung keine absolute Sicherheit
bietet und von Angreifern umgangen werden kann. So genannte biometrische Merkmale
(Fingerabdruck, Gesichtsgeometrie etc.) haben gegeniiber Passwortern zudem einen
entscheidenden Nachteil: Sie kénnen, sollten sie einmal in falsche Hande geraten, nicht
einfach »gewechselt« werden.

Die Art der Code-Sperre stellt letztendlich immer einen Kompromiss zwischen Sicherheit
und bequemer Anwendung im Alltag dar. Ein fur die meisten Nutzerinnen und Nutzer
sinnvoller Mittelweg besteht in der Kombination eines starken Passwortes und der Verwen-
dung des Fingerabdrucksensors.



Schutz vor unbefugtem Zugriff auf das Gerat

Die Code-Sperre aktivieren oder
andern
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Face ID Funktion, bei der durch einen Blick die
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Schutz vor unbefugtem Zugriff auf das Gerat
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Automatische Datenldschung

Einstellungen L Face ID & Code (auf élteren Geraten auch Touch ID oder Code) L4 Daten loschen Einstellungen { Einstelungen Face ID & Code
() Angemein Sprachwahi [ @)
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Ein weiteres unter iOS verfugbares Sicherheitsfeature ist die automatische Kontrolizentrum s -
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f."'l Kontakte Datenschutz st aktiviert.
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Den Sperrbildschirm sicher konfigurieren

Einstellungen L Kontrollzentrum L Zugriff im Sperrbildschirm deaktivieren

iOS bietet einige Funktionen, auf die auch im gesperrten Zustand des iPhone
zugegriffen werden kann. So lassen sich etwa die Kamera, das Kontrollzentrum
oder der Sprachassistent Siri benutzen und Apps konnen Widgets und Benachrich-
tigungen am Sperrbildschirm anzeigen.

Nicht verwendete Funktionen sollten deaktiviert werden, da sie unter Umstanden
den Zugriff auf personliche Daten auch ohne Eingabe des Codes ermoglichen. So
zeigt etwa die >Heute«-Ansicht je nach Konfiguration Kalendereintrage, Erinne-
rungen etc. an.

Auch das Kontrollzentrum sollte deaktiviert werden, da es einem Angreifer
ermoglicht, durch Deaktivierung der Internetverbindung die Funktion von -Mein
iPhone suchen« zu umgehen.
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Schutz vor unbefugtem Zugriff auf das Gerat

Vorschau deaktivieren
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Mobiles Netz Siri-Vorschlége

So lasst sich zwar auf einen Blick sehen, von wem eine Nachricht empfangen
wurde, deren Inhalt bleibt aber verborgen, bis das iPhone entsperrt wird.
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Persinlicher Hotspot Aus varschlagen kénnen.
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Die vom Hersteller bereitgestellten Software-Updates fiir das iPhone sollten re-
gelméRig durchgefiihrt werden. Sie enthalten kleine Systemverbesserungen, re-
parieren Fehler und schliefen eventuelle Sicherheitsliicken. Ublicherweise sucht
das iPhone bei bestehender Internetverbindung automatisiert nach Updates und
macht gegebenenfalls darauf aufmerksam. Es ist empfehlenswert, Software-
Updates moglichst zeitnah nach deren Veroffentlichung durchzufiihren.

Manuelle Suche nach Software-Updates
Censictungn 1 igonin 1

Unter der Rubrik »Softwareupdate« in den allgemeinen Einstellungen kénnen
verfligbare Aktualisierungen gesucht und installiert werden.

App-Updates

Auch die am iPhone installierten Apps sollten regelmafig aktualisiert werden.
Dazu in der »App Store«-App das eigene Profil aufrufen. Uber die Schaltflache
»Alle aktualisierenc lassen sich samtliche auf dem iPhone installierten Apps auf
den neuesten Stand bringen. Alternativ konnen auch einzelne Apps aktualisiert
werden.

> [_EB Allgemein
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Einstellungen

8 Kontrollzentrum
Anzeige & Helligkeit
Bedienungshilfen
Hintergrundbild

Siri & Suchen
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Einstellungen  WhatsApp

Software-Updates
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Info

Softwareupdate

AirDrop
Handoff

CarPlay

iPhone-Speicher

Hintergrundaktualisierung

Datum & Uhrzeit
Tastatur

Schriften

Sprache & Region

Lexikon

Profil i0S 13 & iPadOS 13 Beta Software Pro...

e

£ Aligemein Softwareupdate

i0S 13 Developer beta 8
Apple Inc.
3,44 6B

This beta version of i0S 13 contains bug fixes and
improvements.

For more information, visit:
https://developer.apple.com/goy?id=ios-13-sdk-rn

This beta version of iOS should only be deployed on
devices dedicated for iOS 13 beta software
development.

Laden und installieren

Automatische Updates Aus

ven Nich m-h..mj
e

Heute

DAS BESTE DES MONATS

Unsere neuen @-Apps

- @8I

Die bezaubernde
Schonheit von Sky
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Account Fertig

Kaufe

Karte oder Code einlGsen

Karte per E-Mail senden
Guthaben zur Apple-ID hinzufiigen
Personalisierte Empfehlungen

{E UPDATES

Alle aktualisieren

% WhatsApp

Messenger AKTUALISIEREN

= You can now see stickers in full size when you long
press a notification.
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Software-Updates

Automatische App-Updates ﬁsa C /...s-ﬁ

Einstellungen L iTunes & App Store g App-Updates Einstellungen

e T QR

< Zuriick iTunes & App Stores

@ Facep & Code

@ Notruf SOS Apple-1D: S—

App-Updates lassen sich auch vollig automatisch durchfiithren, wobei eingestellt werden kann, ob aktualisierte
Versionen nur bei bestehender WLAN-Verbindung oder auch tiber das Mobilfunknetz heruntergeladen werden.

Passworteinstellungen

AUTOMATISCHE DOWNLOADS

Musik

Kontakte > MOBILE DATEN

>
L) iTunes & App Store
([
Wallet & Apple Pay
© () Bicher & Horbicher
L
e O
g Passwirter & Accounts —
Auf anderen getatig! Kiiudo (einachib
Mail kostenlose) automatisch laden.
@l
—-—

™ Kalend, Automatische Downloads
= ender

App-Downloads Fragen, ob iliber 200 MB

Notizen
Den automatischen Dovnlcad liber mobile Daten nur fir
Erinnerungen Apps unter 200 MB erlauben.
. Sprachmemos Automatische Videowiedergabe Ein
Telefon App-Vorschauvideos im App Store werden automatisch

wiedergegeben,
[ nachrichten

Bewertungen in Apps

FaceTime
Hill Entwicklern und anderen Nutzern, indem du Apps
D Karten —ee— grlaubst, dich direkt in der App nach Feedback zu fragen.

App-Riickgabe

Bei einem App-Kauf wird man derzeit nicht tiber den Wegfall des Riicktrittsrechts gem. Fern- und Auswértsgeschafte-Gesetz (FAGG) informiert, daher besteht volle 14 Kalendertage die
Moglichkeit, einen Kauf riickgdngig zu machen. Auf der Seite reportaproblem.apple.com den jeweiligen Kauf und »Ich méchte diesen Kauf stornieren< wahlen, danach wird innerhalb

weniger Geschaftstage der Kaufbetrag refundiert. (Diese Vorgehensweise kann sich erfahrungsgemaf; bei exzessiver Nutzung des Rucktrittsrechts andern, indem Apple bei einem
weiteren Kauf den Riicktritt dann im Einzelnen ausschlief3t.)



Datenschutzeinstellungen

Moderne Smartphones verfiigen iiber zahlreiche Sensoren (z. B. Mikrofon, Kamera, GPS-Empfanger), sind stindig mit dem Internet verbunden und speichern jede Menge personliche Da-
ten - diese Informationen kénnen nicht nur mittels gezielter Angriffe bzw. durch physischen Zugriff auf das iPhone, sondern auch durch auf dem Gerit installierte Software in unbefugte

Hénde gelangen.

Prinzipiell bietet iOS hier einen vergleichsweise guten Schutz, da alle Apps von Dritt-
anbietern ein Testverfahren durchlaufen missen, bevor sie im App-Store zum Download
verfugbar sind und auf dem Gerat installiert werden kénnen. Auch dieses Verfahren kann
naturgemafi keinen absoluten Schutz vor Schadsoftware garantieren, solange aber die Inte-
gritat des Betriebssystems nicht von den Nutzerinnen und Nutzern bewusst ausgehebelt
wird (siehe Kapitel »Jailbreakq und nur Apps aus dem offiziellen Store geladen werden, ist
das iPhone vor der unbeabsichtigten Installation von Schadsoftware relativ sicher. Zudem
konnen Apps nur dann auf die Sensoren des iPhone bzw. personliche Daten wie das Adress-
buch oder die gespeicherten Fotos zugreifen, wenn dies von den Nutzerinnen und Nutzern
zuvor ausdrucklich erlaubt wurde.

Einzelne Zugriffsberechtigungen anzeigen und deaktivieren

Einstellungen Jg w

Der Mentipunkt »Datenschutz: in der >Einstellungen«-App ermoglicht es, genau festzulegen, welche Apps auf den
eigenen Standort, die Kontakte, Kalender, aber auch Sensoren wie Kamera oder Mikrofon zugreifen kénnen.

Nicht bedenkenlos allen App-Zugriffsberechtigungen zustimmen
Oftmals ist es aber gar nicht unbedingt eine Sicherheitsliicke im engeren Sinne, die von
»bosartigen« Apps ausgenutzt wird, um an Daten zu kommen. Vielmehr macht man sich
die Unachtsamkeit der Userinnen und User zunutze und fordert Berechtigungen, etwa fir
den Zugriff auf das Adressbuch, obwohl diese fir die Funktionalitat der App gar nicht nétig
sind. Hier sollte man vorsichtig sein und nur dann zustimmen, wenn diese Zugriffsrechte
plausibel und notwendig erscheinen. Handelt es sich zum Beispiel um eine Spiele-App,
braucht diese eher keinen Zugriff auf das Adressbuch; dass hingegen eine Navigations-App
Zugriff auf die Standort-Daten benétigt, macht wiederum Sinn. Es empfiehlt sich, bewusst
auszuwahlen, welche Daten welcher App zur Verfugung gestellt werden. Die Zugriffsrechte
einer App kénnen zudem auch jederzeit wieder deaktiviert werden.

/e Tt ?N

ﬁs‘s N sw
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W e e
- B4 Ortungsdienste Ein
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Datenschutzeinstellungen

Beispiel: Zugriff auf den eigenen Standort einschranken

Einstellungen >M> Ortungsdienste

Die sogenannten >Ortungsdienste« ermoglichen dem iPhone den eigenen Standort
aus GPS-Daten, Bluetooth- und WLAN-Informationen und der Position von Mobil-
funkmasten zu errechnen. Der Standort kann sowohl vom System selbst als auch
von installierten Apps verwendet werden. Der Zugriff auf die Ortungsdienste sollte
nur jenen Apps gewahrt werden, die diesen auch wirklich benétigen. Sollte nicht
schlissig ersichtlich sein, warum eine App den Standort benétigt, ist es sicherer,
diesen zu deaktivieren. Ein positiver Nebeneffekt besteht in einer verlangerten
Akkulaufzeit, da insbesondere eine haufige Aktivierung des GPS-Sensors den Strom-
verbrauch deutlich erhoht.

In den Einstellungen fiir Ortungsdienste lasst sich fur jede App einzeln einstellen,
ob diese auf den eigenen Standort »nie¢, beim Verwenden« der App oder >immer
zugreifen kann. Manche Apps fordern Zugriff auf die Ortungsdienste, auch wenn
sie nicht aktiv verwendet werden. So bendtigt etwa die Wetter-App den Standort
auch dann, wenn sie nicht gedffnet ist, um im Sperrbildschirm das Wetter fiir den
jeweils aktuellen Standort als Widget anzeigen zu konnen. Auf Wunsch kann auch
die Einstellung getroffen werden, dass eine App bei jedem Ausfiihren nachfragen
muss, ob der Standort freigegeben wird.

Zeitpunkt des Zugriffs

Vv

¢ Datenschutz  Ortungsdienste

Ortungsdienste ()

Datenschutzhinweise

Die Ortungsdienste verwenden GPS, Blugtooth sowie die
Standortdaten zahireicher Nutzer Uber WLAN-Hotspots und
Mobilfunkmasten, um deinen ungefaihren Standort zu
berechnen. Uber Ortungsdienste & Datenschutz .

Standort teilen

JiPhone von Birgit” wird fir die Standortfreigabe verwendet,

13:00 ;J..n T -

< Ortungsdienste Kamera

ZUGRIFF AUF STANDORT ERLAUBEN

ZUGRIFF AUF STANDORT ERLAUBEN
p— —

< Zuriick Siri & Diktieren

Nie v
Nachstes Mal fragen

Beim Verwenden der App

Nie v

Beim Verwenden der App

App Store Nie

4 Kalender Beim Verwenden

B Kamera ¥ Beim Verwenden
f—

° Siri & Diktieren Fragen
f—

c Wetter Beim Verwenden

O woist Beim Verwenden

[E) systemdienste 1

</ Ein Peilumriss zeigt an, dass das Objekt unter bestimmten
Umstéinden deinen Standort erhalten kann.

4 Ein lila Pleil zeigt an, dass das Objekt vor Kurzem deinen
Standort verwendet hat

4 Ein grauer Pfeil zeigt an, dass das Objekt in den letzten 24
Stunden deinen Standort verwendet hat.

e

App-Erklérung:  Fotos und Videos werden mit dem Ort der
Aufnahme gekennzeichnet."

& )

App-Erklarung: Siri verwendet deinen Standort, um 2. B.
Fragen zu beantworten und lokale Vorschlige anzubieten®

N )

T

< Datenschutz Ortungsdienste

Zur vereinfachten Uberprafung wird in dieser Liste jeweils ein Symbol angezeigt, wann die entsprechende App die Ortungsdienste verwendet
hat. Ist das Symbollila, wurde der Standort kiirzlich abgefragt. Ein nicht ausgeftllter lila Pfeil bedeutet, dass eine Anwendung unter bestimmten
Bedingungen den Standort erhalt. Ein grauer Pfeil bedeutet, dass die App innerhalb der letzten 24 Stunden auf den Standort zugegriffen hat.

Ortungsdienste ()

Datenschutzhinweise

Die Ortungsdienste verwenden GPS, Bluetooth sowle die
Standoridaten zahireicher Nutzer Gber WLAN-Hotspots und
Mobilfunkmasten, um deinen ungeféhren Standort zu
berechnen. Uber Ortungsdienste & Datenschutz

Standort teilen

«iPhone von Birgit” wird fiir die Standortfreigabe verwendet,

App Store Nie

-_—

# Kalender Beim Verwenden
» . amere

a Siri & Diktieren Nie

u Wetter Beim Verwenden

0 wois Beim Verwenden

P || B systemdienste

+ Ein Pfeilumriss zeigt an, dass das Objekt unter bestimmten
Umstanden deinen Standort erhalten kann.

+f Ein lila Pfeil zeigt an, dass das Objekt vor Kurzem deinen
Standort verwendet hat

+ Ein grauer Pfeil zeigt an, dass das Objekt in den letzten 24
Stunden deinen Standort verwendet hat.

N )




Standort-Tracking deaktivieren

Einstellungen >M> Ortungsdienste Jg
Systemdienste

Einige Systemdienste, die zum Beispiel die
Anzeige ortsabhdangiger Werbung oder
Hinweise ermoglichen, konnen bei Bedarf
ebenfalls deaktiviert werden.

Datenschutz  Ortungsdienste

Ortungsdienste D

Datenschutzhinweise

Die Ortungsdienste verwenden GPS, Blustooth sovike die
Standortdaten zahireicher Nutzer ber WLAN-Hotspots und
Mobilfunkmasten, um deinen ungefahren Standort 2u
berachnen. Uber Ortungsdienste & Datenschutz ..

Standort teilen

.iPhone von Birgit" wird fur die Standortfreigabe verwendet,

App Store Nie

Kalender Beim Verwenden >
Kamera = Nie
Siri & Diktieren Nie
Wetter Beim Verwenden

Wo ist? Beim Verwenden

Systemdienste o

—

</ Ein Pleilumriss zeigt an, dass das Objekt unter bestimmten
Umsténden deinen Standort erhalten kann,

< Einlila Pfeil zeigt an, dass das Objekt vor Kurzem deinen
Standort verwendet hat.

4 Eingraver Pleil zeigt an, dass das Objekt in den letzten 24

Stunden deinen Standort verwendet hat.

Einzelne Datenzugriffspunkte fiir einzelne Apps deaktivieren

Einstellungen >m> Kontakte (0. &.)

Damit Apps nur Zugriff auf jene Daten haben, die sie brauchen, und nicht
zusatzliche sammeln, kann der Zugriff eingeschrankt werden.

ﬁoz

Apple Pay Merchant Identification

Bewegungskalibr./ Entfernung
CarPlayHomeLocation.bundle
HomekKit

Kompasskalibrierung

Mein iPhone suchen
Moabilfunknetzsuche

Notruf & SOS

C T *“

Zuriick Systemdienste

Ortsabhéngige Apple Ads
Ortsabhéngige Hinweise

Ortsabhingige Vorschlige

Standort teilen
WLAN & Bluetooth

Zeitzone einstellen

Wichtige Orte

-

ooesoe o€ ,)

/

2 o |cloee

PRODUKTVERBESSERUNGEN

In der Néhe beliebt

G swren

Bildschirmzeit

Allgemein
Kontrollzentrum
Anzeige & Helligkeit
Bedienungshilfen
Hintergrundbild

Siri & Suchen

Face ID & Code
Notruf SOS

Batterie

Sr——

Einstellungen

11

Datenschutzeinstellungen

ﬁm N x

& Zuriick Systemdienste

Apple Pay Merchant Identification ()
Bewegungskalibr./ Entfernung @
CarPlayHomeLocation bundle [ @)
Homekit [ @)
Kompasskalibrierung 1'(:)
Mein iPhene suchen [ @)
Mobilfunknetzsuche @
Notruf & SOS [ @)
Ortsabhangige Apple Ads

Ortsabhéngige Hinweise T
Ortsabhéngige Vorschlige 24

Standort teilen ()

WLAN & Bluetooth
Zeitzone einstellen

Wichtige Orte - Ein

PRODUKTVERBESSERUNGEN

In der N&he beliebt
—

w08 T s-a

ﬁ C Tt R

Systemdienste Wichtige Orte

> Wichtige Orte

i und mit iCloud dten,
sich zu merken, welche Orte fir dich wichtig sind, um niitzliche
ortshezogene Informationen in , Karten®, ,Kalender®, ,Fotos*
und mehr anzubieten. ,Wichtige Orte" werden Ende-zu-Ende-
verschiiisselt und kiinnen von Apple nicht gelesen werden.
Uber ,Wichtige Orte" & Datenschutz ..

MEINE ORTE

Chne

VERLAUF

Chne

Verlauf I6schen

e

13:07 o il T -

{ Einstellungen  Datenschutz £ Datenschutz Kontakte
Ortungsdienste Ein > WhatsApp l
— =

2| Kontakte

Datenschutz

iTunes & App Store

Wallet & Apple Pay

-0

Passworter & Accounts

KL Mail

)

i Kalender

Erinnerungen

Fotos

Bluetooth

Mikrofon
Spracherkennung
Kamera

Health

HomeKit

Medien & Apple Music

Dateien und Ordner

@rso .BED0e

Bewegung & Fitness

Wenn Apps Zugriff auf deine Daten anfordern, werden sie
oben in den Kategerien hinzugefigt.

Analyse

-

Hier werden Apps angezeigt, die auf deine Kantakte
zugreifen méchten.

-
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Datenschutzeinstellungen

Ad-Tracking Beschréanken o )'”N ﬂ.ﬁ\ /...s.a

Tw0n T gx

Einste"ungen > M» m» Ad'Tracking beschrinken Einstellungen { Einstellungen  Datenschutz £ Datenschutz Werbung
Werbung wird durch das Sammeln von Daten méglichst personalisiert an Nutze- Sidschirmzei 2 orungsdienste €in —_—
8 8 12

}l Ad-Tracking beschranken o !
& Kontakte —

Allgemein Ad-ID zuriicksetzen ...

rinnen und Nutzer ausgespielt. Durch Aktivieren des Ad-Tracking-Limits wird die

Werbung nlCht persona1151ert. &) i KajBner Du kannst dich entscheiden, keine auf deinen Interessen
Kentrollzentrum basierenden Anzeigen zu erhalten. Mglicherweise wird dir
Erinnerungen genauso vl‘el Werbung w: bisher angezeigt, die jedoch
Anzeige & Helligkeit weniger relevant sein vir
Fotos
Bedienungshilfen b WERBUNG IN APPLE APPS
Ortsabhingige Apple-Ads —
Mikrsfon Zeige an, welche nfos Apple verwendet, um flr dich
Siri & Suchen relevantere Anzeigen in Apple News und dem App Store
. ; q i Kkei
Einstellungen lg M’ Ortungsdienste 1 Systemdienste 13 {0 spracherkennung pikgen i e
& oq . Kamera: (ber Werbung & Datenschutz
Ortsabhéngige Apple Ads deaktivieren Notruf SOS =
Health
Batterie
1 HomeKit

Das iPhone sendet den Standort an Apple, damit den Nutzerinnen und Nutzern [ —

geografisch relevante Anzeigen in Apple News sowie im App Store gezeigt
werden. Diese Option kann deaktiviert werden.

.ﬂ Medien & Apple Music

i Dateien und Ordner

2 bloesoceece oc )

iTunes & App Store

= Fitne:
B wallet & Apple Pay Bewegung & Fitness

Wenn Apps Zugriff auf deine Daten anfordern, werden sie
oben in den Kategerien hinzugefiigt.

n Passworter & Accounts
Analyse

| I/ o ™ — N )

Siri auf Sperrbildschirm ausschalten ﬁz" T /,,.gh ﬁm Q /...?R

Einstellungen L Face ID & Code L Im Sperrzustand Zugriff erlauben >@ Einstellungers < Einstollungen Face 10 & Caclo

[Z) Angemein Sprachwahl

o

Bei aktivierter Siri im Sperrbildschirm kénnen auch Unberechtigte Zugang zu personlichen Daten, Nachrichten
oder vertraulichen Terminen (z. B. Arztterminen) erhalten. Daher empfiehlt es sich, diese Funktion auszu-

Kontrolizentrum Die Musik-Sprachsteuerung ist immer aktiviert.
©

-x.n\ Anzeige & Helligkeit IM SPERRZUSTAND ZUGRIFF ERLAUBEN:

e Bedienungshilfen Ansicht ,Heute" O
@ Hintergrundbild Mitteilungszentrale ()

B siri & Suchen Kontrolizentrum g

| 2 [ Face ID & Code P sii g ]
_@ Notruf SOS Mit Nachricht antworten (:)
u Batterie Home-Steuerung O
m Datenschutz Wallet O
Verpasste Anrufer zurlickrufen D
Tunes & App Store UsB-Zubehsr

Entsperre das iPhone, damit USB-Zubehbr eine Verbindung
Wallet & Apple Pay herstellen kann, wenn das iPhone vor mehr als einer Stunde

gesperrt wurde

Passwirter & Accounts Daten léschen

B Nach 10 fehigeschiagenen Anmeldeversuchen alle Daten auf
Mail diesem iPhona IBschen.

| Kontakte Datenschutz ist aktiviert.

PR D,
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Synchronisierung & Backups

Genau wie bei einem Mac/PC ist es auch bei einem Smartphone sinnvoll, regelméfiig Sicherungskopien (Backups) durchzufithren. Im Falle eines Daten- oder Handyverlusts kann so auf
das Backup zugegriffen werden. Somit ist zumindest der letzte Stand der gesicherten Daten verfiigbar.

Eine Moglichkeit beim iPhone ist der iTunes-WLAN-Sync, hierfiir kann das iPhone per USB-
Kabel mit dem Mac/PC verbunden oder die Daten kabellos via WLAN Ubertragen werden.
Eine andere Moglichkeit bietet die Funktion iCloud-Backup. Hier werden Daten und Einstel-
lungen iiber WLAN im Cloud-Service von Apple gespeichert. Dabei kann festgelegt werden,
welche Daten in der iCloud abgelegt werden sollen (z. B. nur Fotos, nicht aber Kontakte).

Aktivierung von iCloud-Backup

Einstellungen J Apple-ID >@> iCloud-Backup an

Einstellungen

g W
Apple-ID, iCloud, iTunes & App Store

Konfiguration abschlieBen o

- Flugmodus

WLAN
Bluetooth

Mobiles Netz

Nicht verbunden

@ rerssniicher Hotspot Aus

Mitteilungen
LUl Téne & Haptik
Nicht stéren
Bildschirmzeit

ﬁzm C /.....BN

{ Einstellungen Apple-ID

-
o teiln

Name, Telefonnummenn, E-Mail
Passwort & Sicherheit
Zahlung & Versand Keine

Abonnements

waz )..MGN

£ Apple-ID iCloud
- AKTIen

| Home [ @)
¥ Health ()
O walet [ @)
@ Game Center (@)
Sir O
) schiosselound Aus

£ Mein iPhone suchen Ein

iCloud

@ Allgemein

@ P— J

»

iTunes & App Store

© woist?
D

Familienfreigabe einrichten ...

iPhone XS Max

E iPhone von Birgit

Abmelden

e

iCloud-Backup Eir

&  iCloud Drive

lae Biicher

| @)
©
B «urzbetehie [ @)
WhatsApp o

Mich finden

o J

ﬁm ;/.....BN

£ iCloud Backup

BACKUP
p—

[ iCloud-Backup

Backup jetzt ersteller

Hierfir wird die Apple-ID bendtigt. Zusatzlich kénnen mit iCloud Daten automatisch
zwischen mehreren Geraten synchronisiert werden. Wer sich bei iCloud registriert, erhalt
automatisch kostenlos 5 GB Onlinespeicherplatz. Wenn mehr iCloud-Speicherplatz bendtigt
wird, kann ein kostenpflichtiges Upgrade auf einen Speicherplan mit mehr Speicherplatz
durchgefiihrt werden.



14

Synchronisierung & Backups

Fotos verstecken

@» Foto auswahlen L Teilen-Button L& Aushlenden

Viele Nutzerinnen und Nutzer besitzen Fotos
auf dem Smartphone, die privat sind und nicht
mit anderen geteilt werden mochten. Es gibt
z. B. die Moglichkeit, zu verhindern, dass Fotos
automatisch in die Cloud hochgeladen werden.
Die versteckten Fotos werden in den Ordner
sVerstecktc (bei anderen Versionen auch »Ausge-
blendet:) verschoben und erscheinen dann auch
nicht in den automatisch erstellten Moments,
Years und Collections.

<

Einstollungen  WhatsApp.

Zwei-Faktor-Authentifizierung

Um die Daten moglichst sicher abzuspeichern, ist es sinnvoll, fiir Konten wie die Apple-
ID eine Zwei-Faktor-Authentifizierung (auch Bestatigung in zwei Schritten genannt) zu
verwenden. Sie ist eine weitere Sicherheitsmafinahme, die missbrauchlichen Zugriff auf
das Konto verhindert.

Nach erfolgter Einrichtung sind zwei Schritte notig, um sich beim Konto anzumelden. Um
sich erfolgreich einzuloggen, braucht man ...

1. .. etwas, das man weifd » Passwort
2. ..etwas, das man hat » Smartphone bzw. PIN, Token, Fingerprint etc.

Durchdie zusatzliche Sicherheitsebene wird das jeweilige Konto, auf welchem Kontaktdaten,
E-Mails, Fotos und viele weitere persénliche Daten gespeichert sind, besser abgesichert.
Viele Anwendungen bieten aus Sicherheitsgriinden bereits eine Zwei-Faktor-Authentifizie-
rung an, die nur noch aktiviert werden muss. Gerate, die man hdufig verwendet, konnen als
vertrauenswirdig eingestuft werden, wodurch die Bestatigung des zweiten Faktors beim
nichsten Einloggen tiber diese Gerate nicht mehr notwendig ist.

15:27 o bl 4G -

Heute

520 Bearbeiten

1Foto ausgewahit
Optionen >

AirDrop Naehsichien Mail MNotizen  Erin{
Foto kopleren ®
Zu geteiltem Album hinzufiligen Q
Zu Album hinzufiigen f]
iCloud-Link kopieren

Dieses Foto wird Uberall in deiner Mediathek ausgeblendet;
&5 ist aber weiterhin im Album _Ausgeblendet” zu sehen,

Als Video sichern
Foto ausblenden

|0

Pl Ausbienden

Cplizisren J \ Abbrechen J

@

>

Anmelden mit Apple: Kontrolle iiber Privatsphéare

Ahnlich wie Google und Facebook bietet Apple eine Funktion an, sich bei anderen Diensten
und Webseiten mit der Apple-ID anzumelden. Apple limitiert dabei jedoch die Menge an
personlichen Daten, die mit den Diensteanbietern geteilt wird, und verspricht den Schutz
der personlichen Daten. Voraussetzung fiir die Verwendung dieser Funktion ist, dass die
Zwei-Faktor-Authentifizierung der Apple-ID aktiv ist.
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WLAN, Bluetooth und mobile Hotspots

»Home is where your wifi connects automatically«: Wenn sich das Smartphone selbststindig mit dem WLAN verbindet, ist das zwar praktisch und bequem, kann aber auf Dauer ein
Sicherheitsrisiko darstellen.

Der Datenaustausch tiber WLAN oder Bluetooth ist oft nur mangelhaft gesichert und kann die Bluetooth-Funktion unmittelbar benétigt wird. Ein angenehmer Nebeneffekt dieser
relativ leicht ausspioniert werden. Die WLAN- und Bluetooth-Funktion sollte nur dann einfachen Sicherheitsvorkehrung ist ein stark reduzierter Stromverbrauch.
eingeschaltet werden, wenn auf ein lokales WLAN-Netzwerk zugegriffen werden soll oder

WLAN und Bluetooth deaktivieren ﬁ""“ Q )....GN ﬁw nw ﬁm ;/..N
Einstellungen g Bluetooth deaktivieren Einstelkingen Pl v (T ] P || siuewotn (T l

=g W
Apple-ID, iCloud, iTunes & App Store

< Einstellungen Bluetooth

Jetat sichtbar als.iPhone XS Max"
NETZWERKE
GERATE -,

Wie viele Smartphones bietet auch das iPhone die Moglichkeit, als WLAN-Router — o=@
zu fungieren und so beispielsweise als mobiler Hotspot fiir den eigenen Laptop zu R ¢ S — 'R0
dienen. Die Hotspot-Funktion sollte jedenfalls mit einem starken Passwort, das aus e —c v @

Zahlen und Buchstaben besteht, gesichert und ebenfalls nur bei Bedarf aktiviert > TR i Anderes:..

Werden » Bluetooth Aus

m Mobiles Netz

Persénlicher Hotspot Aus

Autom. mit Hotspot verbinden Hinweisen
Mitteilungen
Erlaube diesem Gerit, sutomatisch persénliche Hotspots in
n . der Nihe zu erkennen, wenn kein WLAN-Netzwerk verfiigbar
LU} Tone & Haptik st

Nicht stéren
Bildschirmzeit

@ Allgemein

Beewn ) N
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WLAN, Bluetooth und mobile Hotspots

Roaming

f C /....BN

’ ’ ’ { Einstellungen  Mobiles Netz { Mobiles Netz
i Einstellungen

Um zusatzliche Kosten im Ausland zu vermeiden, kann das Roaming deaktiviert ’ Mobile Daten [ @ Sprache & Daten 46, VoLTE ein
werden. Im Juni 2017 wurden Roaminggebiihren innerhalb der EU mit Ausnahmen mmmm,sm P || catenoptionen —— ] P || oatenroaming

abgeschafft. Konkret bedeutet das, dass Anrufe, die aus dem EU-Ausland getatigt Persénlicher Hotspot Aus

werden, nicht mehr kosten dirfen als jene, die im Inland erfolgen. Freieinheiten Konfiguration abschliefien o e Seansparnocts

(Freiminuten und -SMS), die durch das Bezahlen einer Grundgebiihr zur Verfigung :M::“g“ b ez
stehen, konnen auch im EU-Ausland genutzt werden. Das gilt ebenso fiir Datenpakete, Flugmodus AR e

hier kann der Betreiber aber eine eingeschrankte Nutzung vorgeben. Von inkludierten WLAN s Auf anderen Geréten In der Nahe

finf GB diirften dann z. B. nur zwei GB auch im EU-Ausland genutzt werden. Nach dem Seomy i Natzbetre

Aufbrauchen der inkludierten Freieinheiten dirfen Roamingzuschldge verrechnet > [ ol Netzauswai AT

werden. pastiicec mpct - Mobiles Datennetzwerk

AuBlerhalb der EU kann es aber zu erhohten Kosten kommen: Preise fiir Datendienste — SIM-PIN

sind zum Teil extrem hoch: EUR 15,- bis EUR 20,- pro MB. Laut Roaming-VO muss eine P———

Schutzgrenze fiir mobile Datendienste bei EUR 60,- (auch in Drittstaaten) eingerichtet — MBS RSN

sein. Dieser Grenzwert kann jedoch geandert oder ganz deaktiviert werden, wovor T

jedoch aus Kostengriinden ausdriicklich gewarnt wird. MOBILE DATEN

@ Allgemein Aktueller Zeitraum 48,0 MB

ACHTUNG

Kontrollzentrum

J &m:ﬁ (aktueller Zeitraum) y K J

Der Schutz durch die Roaming-VO gilt nicht auf Schiffen oder in Flug-
zeugen, die zum Teil eigene Mobilfunknetze (technisch gesehen via
Satellit realisiert) anbieten.

Am besten schaltet man vor Aufenthalten aulerhalb der EU zumindest die Daten-
Roamingdienste und die Mobilbox fiir das Hinterlassen von Nachrichten direkt beim
Netzbetreiber via App oder Telefonhotline aus. Roamingdienste kénnen zwar auch
am Endgerat selbst deaktiviert werden, direkt beim Betreiber ist aber die sicherere
Variante. Beachten Sie, dass Roaming nicht bei allen Tarifen moéglich ist.

»Jailbreaking: ist das inoffizielle Entsperren von Software und Hardware. Aus Sicherheitsgriinden wird empfohlen, darauf zu verzichten.

Das iPhone gerat mit seinem geschlossenen Betriebssystem immer wieder in die Kritik, da
zum Beispiel keine Apps installiert werden konnen, die nicht im offiziellen App-Store erhalt-
lich sind. Mit dem sogenannten >Jailbreak« konnen diese und ahnliche Einschrankungen
zwar umgangen werden, allerdings sollte man sich bewusst sein, dass dies mit erheblichen
Nachteilen und potenziellen Gefahren verbunden ist.

Durch den Jailbreak kann das Betriebssystem beeintrachtigt oder sogar beschadigt werden
und bei der Nutzung des Gerétes kann es zu Problemen, z. B. mit der Akkulaufzeit, kommen.

Ebenso konnen nach dem Jailbreak unter Umstanden Software-Updates des Gerdteherstel-
lers nicht mehr so einfach eingespielt werden. Dies stellt ein erhebliches Sicherheitsrisiko
dar und erhoht die Gefahr potenzieller Angriffe durch Schadsoftware. Ungetibte Nutze-
rinnen und Nutzer kénnen auch Opfer von >falschen« Jailbreak-Programmen werden.
Zudem fallt Jailbreaking in eine rechtliche Grauzone und kann die Garantie beeintrach-
tigen. Aus diesen Grunden empfiehlt es sich fiir die meisten Nutzerinnen und Nutzer,
darauf zu verzichten.



E-Mails, Urlaubsfotos, Login-Daten fiir Facebook & Co: Auf dem iPhone sind sehr
viele persénliche Daten gesammelt. Soll das iPhone weitergegeben oder verkauft
werden, sollte das Gerdt unbedingt auf den Werkzustand zuriickgesetzt werden,
um alle Daten zu 16schen. Aufierdem muss das iCloud-Konto vom iPhone abge-
meldet werden.

Auf Werkzustand zuriicksetzen/Daten I6schen

Vor dem Zuriicksetzen sollte auf jeden Fall eine Abmeldung vom iCloud-Konto
vorgenommen werden. Dazu in der »Einstellungen«-App oben auf den eigenen
Namen tippen. Ganz am Ende findet sich die Schaltflache »Abmeldenc. Es empfiehlt
sich zudem, ein Backup anzulegen, bevor die Daten vom Gerat geloscht werden.

Einstellungen J g Allgemein >M> Alle Inhalte & Einstellungen loschen

ﬁss N

Einstellungen

=)

By

Apple-ID, iCloud, iTunes & App Store.

Flugmodus

Mobiles Netz

Mitteilungen
Tone & Haptik
Nicht stéren

Bildschirmzeit

Allgemein

Kontrallzentrum

B® DGOE BBGO0

Konfiguration abschlieBen o

WLAN Aus

Bluetooth Aus

Persénlicher Hotspot Aus

AN /..mw

< Einstellungen Apple-ID

Name, Telefonnummern, E-Mail
Passwort & Sicherheit
Zahlung & Versand Keine

Abonnements

iCloud
iTunes & App Store

Wo ist?

OB

Familienfreigabe einrichten ...

iPhone XS Max
Dieses Geriit (iPhona XS Max

E iPhone von Birgit
Phone §

Abmelden

49 e L

o)

Einstellungen

!:‘ - L~ =1
Appte-1D, iCloud, iTunes & App Stare.

i+ Flugmodus

Mobiles Netz

Mitteilungen
Tone & Haptik
Nicht stéren

Bildschirmzeit

Konfiguration abschlieBen o

WLAN Aus

Bluetooth Aus

Persénlicher Hotspot Aus

G -

Y

Allgemein

I

< Einstellungen
CarPlay

Allgemein

iPhone-Speicher

Hintergrundaktualisierung

Datum & Uhrzeit
Tastatur

Schriften

Sprache & Region

Lexikon

VPN Nicht verbunden

Profil i0S 13 & iPadOS 13 Beta Software Pro...

Rechtl. & Reg. Hinweise

J

N )..mw

Apple-ID-Passwort
Gib das Apple-ID-Passwort fir
= ein, um Mein
iPhone suchen* zu deaktivieren.

I

Abbrechen Deaktivieren

ﬁw C /.....GN

£ Aligemein Zuriicksetzen

Alle Einstellungen zuriicksetzen

Alle Inhalte & Einstellungen I8schen

Zuriicksetzen

Kontrallzentrum
—

(I

Ausschalten

)

Netzwerkeinstellungen

Tastaturworterbuch
Home-Bildschirm

Standort & Datenschutz

J

17
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»Mein iPhone suchen« Das iPhone finden, sperren und l6schen

Die meisten Smartphones bieten mittlerweile die Moglichkeit, es bei Verlust oder Diebstahl zu orten, es sperren zu lassen oder sogar die Daten aus der Ferne zu l6schen.

Apple hat hierzu die -Mein iPhone suchen«Funktion integriert. Ist die Funktion auf dem
iPhone aktiviert, ist die (ungefdhre) Position des Smartphones tiber die iCloud einsehbar.
Auflerdem kann eine Nachricht an das Telefon gesendet oder eine Loschung aller Daten
vorgenommen werden. Hierfiir miissen sich Nutzerinnen und Nutzer bei icloud.com mit
ihrer Apple-ID anmelden.

Es gilt aber bei dieser Funktion zwischen Privatsphare und Sicherheit abzuwagen: Soll
diese Funktionen aktiviert sein, muss auch das GPS-Tracking des Ortungsdienstes akti-
viert sein.

Aktivierung von >Mein iPhone suchen« ﬁ“\ /.....GR\ a0 /...,.GR\ ﬁw N /.....5\\

Einste"ungen » App|e.|D > @} Mein iPhone suchen }M £ Einstellungen Apple-ID <£Dle—lin iCloud
AK
Einstellungen ‘
Home .
> Birgit Miihl - ® peatth D
Apple-ID, iCloud, iTunes & App Stare.
Birgit Miihl
Wallet
Konfiguration abschlieBen o @ Game Center ()
Name, Telefonnummern, E-Mail .
By Siri .
Passwort & Sicherheit
Flugmodus £} schisseibund
Zahlung & Versand Keine p— =
WLAN \us [ € Mein iPhone suchen Ein
Abonnements p—
Bluetooth \us iCloud-Backup Eir
m Mobiles Netz > 2 icloud
Persénlicher Hotspot \us pre——— % iCloud Drive O
O woisr .
Mitteilungen | Blicher ' )
@ Familienfreigabe einrichten ... ™
Téne & Haptik . Kurzbefehle (}
Nicht stéren .
@ iPhone XS Max ”
D |®) WhatsApp
Bildschirmzeit . (>
g iPhone von Birgit
= Mich finden
@ Allgemein

Diebstahl

g Kontrollzentrum

J

Abmelden

N\

J

A\

Bei Diebstahl und Verlust sollte auch sofort der Netzbetreiber informiert werden, damit
die SIM-Karte gesperrt wird. In den meisten Fillen haften die Nutzerinnen und Nutzer
fur anfallende Kosten bis zur Meldung an den Netzbetreiber. Eine Diebstahlsanzeige bei
der Polizei sollte ebenfalls so schnell wie moglich gemacht werden. Zur Vorbereitung
einer etwaig notwendigen Verlust- oder Diebstahlsanzeige sollte man vorsorglich die

IMEI (International Mobile Equipment Identity) parat haben. Die IMEI ist eine 15-stellige
Nummer, mittels derer ein GSM/UMTS/LTE-Endgerat wie ein Smartphone weltweit identi-
fiziert werden kann. Sie steht auf der Verpackung des Endgerats oder kann tiber die Tasten-
kombination *#06# abgerufen und notiert werden.
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Um das Smartphone bei Bedarf kindersicher zu machen, bietet iOS eine Reihe an Einschrankungen, die bei Bedarf aktiviert werden konnen. So lasst sich etwa der Zugriff auf Apps, Filme
und Webseiten iiber Alterseinstufungen begrenzen, es ist moglich, die Kamera oder den Browser zu deaktivieren, und die Installation neuer Apps bzw. der Kauf von zusétzlichen Inhalten

(In-App-Kaufe<) kann ebenfalls unterbunden werden.

Erziehungsberechtigte sollten allerdings bedenken, dass Medienerziehung nicht an Soft-
ware delegiert werden kann. Besonders wichtig ist es, mit den Kindern tiber ungeeignete
Inhalte und Online-Gefahren zu sprechen und ganz generell die Medienkompetenz der
jungsten Userinnen und User zu férdern. Ebenso sollten Eltern — und altere Geschwister —

Bildschirmzeit aktivieren

Einstellungen ) Bildschirmzeit Lg
Bildschirmzeit-Code verwenden )& Code eingeben

Nach Vergabe eines >Bildschirmzeit-Codes« (ein
vierstelliger Code, mit dem diese Einstellungen
geschiitzt werden) ldsst sich eine Vielzahl an
Einstellungen treffen. So kénnen etwa eine zeit-
liche digitale Auszeit und bestimmte App-Limits
eingerichtet werden.

Der Zugriff auf einzelne Apps, z. B. den Browser
Safari, die Kamera oder den Sprachassistenten Siri,
kann unterbunden werden, es ist moglich, den
iTunes Store zu sperren oder zu verhindern, dass
Kinder Apps installieren bzw. l6schen konnen.
Auch die vollstdndige Deaktivierung von In-App-
Kaufen ist moglich.

Apps und Inhalte wie Musik, Filme und Webseiten
konnen mit Alterseinschrankungen versehen
werden. Diese Filter bieten naturgemafd keinen
absoluten Schutz, sie konnen aber dabei helfen,
nicht kindgerechte Inhalte auf dem Geréat zu unter-
binden.

Zudem lassen sich die Datenschutzeinstellungen
des Gerdts (siehe Kapitel >Datenschutzeinstel-
lungen:) gegen Anderungen schiitzen. So ist es zum
Beispiel moglich, neu installierten Apps keinen
Zugriff auf die Kontakte oder die Ortungsdienste
zu gewahren.

Einstellungen

Appie-iD, iCloud, iTunes & App Store

Konfiguration abschlieBen

Flugmodus
WLAN
Bluetooth
Mobiles Netz

Persdnlicher Hotspot

Mitteilungen
m Tone & Haptik

B Nicht stéren

b4 Bildschirmzeit

Allgemein

Kontrollzentrum

Be |of
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& Einstellungen  Bildschirmzeit

IPHONE XS MAX

Tagesdurchschnitt

50min

Alle Aktivitidten anzeigen

heute, 15:49 aktualisiert

e

) App-Limits

Lege Zeitlimits fir Apps fest.

hirmfreie Zait.

Immer erlauben ...

Wahle Apps, die immer erlaubt sind

Beschrénkungen

Blockiere unangemessene Inhalte.

Bildschirmzeit-Code verwenden

um deine Einstellungen fiir die

%‘eﬂbergremﬁlm_

rn, und um mehr Zeit zu erlauben,

)

ﬁm \—/nx\

& Einstellungen  Bildschirmzeit

Alle Aktivititen anzeigen

heute, 15:49 aktualisiert

App-Limits

Lege Zeitlimits fiir Apps fest

) Immer erlauben ...

Wihle Apps, die immer erlaubt sind

Beschrankungen
[ a

Blockiere unangemessene Inhalte.

Bildschirmzeit-Code verwenden

Verwende ein

Cade, um deine Einstellungen fir die

t, das bei iCloud angemeldet ist,
jeine kambinierte Bildschirmzeit

Bildschirmzeiten fiir Familie einrichten

Richte die Familienfreigabe ein, um ,Bildschirmzeit* auf den

Geréten der Familie zu verwenden.
@cq rmzeit deaktivieren J
—

Code sichern Abbrechen

Bildschirmzeit-Code festlegen

(@) (2] (@) ©]
1 2
0 @

< 4

bedenken, dass sie eine Vorbildfunktion haben, denn Kinder ahmen gerne das Verhalten
von Alteren nach.
Die hier vorgestellten Funktionen sind aber nicht nur fur die Gerdte von Kindern
anwendbar, auch Erwachsene konnen diese als nitzlich empfinden.
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Gefiihrter Zugriff

Einstellungen g Bedienungshilfen Ll Gefiihrter Zugriff

Beim gefiihrten Zugriff wird nur Zugriff auf eine einzige App erlaubt. Diese Funk-
tion ist sinnvoll, wenn man das iPhone kurzfristig einem Kind oder Dritten tiber-
lasst, die nicht Zugriff auf andere Funktionen oder Informationen haben sollen.
In den Einstellungen muss der gefithrte Zugriff zuerst erlaubt werden. Danach
kann er durch 3-fach-Klick auf die Seitentaste aktiviert werden. Zum Beenden
muss ein 6-stelliger Code eingegeben werden, den man entweder vorher in den
Einstellungen festlegt oder direkt beim Aktivieren angeben kann.

06800

oGBe®

@6

Einstellungen
Flugmodus
WLAN Aus
Bluetooth Aus
Mobiles Netz

Persénlicher Hotspot Aus

Mitteilungen
Tone & Haptik
Nicht stéren

Bildschirmzeit

Allgemein
Kontrollzentrum

Anzeige & Helligkeit

Bedienungshilfen

Hintergrundbild

Siri & Suchen

)

& Zuriick

u Tippen

Face ID & Aufmerksamkeit

Bedienungshilfen

Schaltersteuerung
a Sprachsteuerung
15 Seitentaste

) Apple TV Remote

Tastaturen

HOREN

B Homiten
B rrr
B Audiovisuell

[2) untertitel & erweiterte UT

ALLGEMEIN

v

Gefiihrter Zugriff

olel

Siri

Kurzbefehl

Deaktiviert

)

£ Zuriick Gefiihrter Zugriff

Gefiihrter Zugriff

©

Mit dem gefihrien Zugriff ist auf dem iPhone jewells nur eine
App aktiviert, und du kannst steuern, welche Funktionen
verfiighar sind. Starte diesen Modus, indem du in der
gewiinschten App dreimal die Seitentaste driickst

Codeeinstellungen
Zeitlimits

Kurzbefehl

wenn der gefiihrte Zugriff aktiviert ist und du dreimal auf die
Seitentaste kiickst, werden deine Bedienungshilfen-
Kurzbefehle angezeigt.

Display autom. sperren 15 Minuten

Lege fest, nach welcher Zeit das iPhone wahrend einer
.Gefihrter Zugrift*-Sitzung automatisch gesperrt wird

L )
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~TIPP

e

ispa_ .

Tipps, Hilfestellungen und Info-Materialien fiir Eltern und Erziehungsberechtigte gibt es unter
www.saferinternet.at/fuer-eltern. Pidagoginnen und Padagogen finden unter www.saferinternet.at/fuer-lehrende auch
; Materialien und Ubungen fiir den Einsatz im Unterricht.

In unserer Broschiire »Technischer Kinderschutz im Internet« stellen wir weitere Moglichkeiten vor und geben Informati-
onen, wie Kinder bei ihren ersten Erfahrungen im Internet unterstiitzt werden kénnen.

Die Arbeiterkammer Niederosterreich bietet Thnen Beratung rund um die Themen Smartphone, Internet und Digitalisierung
an. Mit dem Handy- und Internettarifrechner der AK (handy.arbeiterkammer.at) finden Sie sich leichter im Tarifdschungel
zurecht. Weitere Leistungen und Kontakt zur Konsumentenberatung der Arbeiterkammer Niederdsterreich finden Sie unter
noe.arbeiterkammer.at/konsument.
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