Wien am 17. Juni 2002

Anforderungen an ein neues Telekommunikationsgesetz

Praambe

Die | SPA, Internet Service Providers Austria als Verband der osterreichischen I nternet-
Anbieter stellt in Erwéagung nachstehender Griinde

Das vorgesehene EU-Richtlinienwerk soll in das neue Gesetzeswerk, unab-
hangig von der vorgesehenen Umsetzungsfrist, bereits einflie?en. Angesichts
des voraussichtlichen Umfangs der Neuregulierung ist einem neuen Gesetz
gegenuber einer blofken Novelle der VVorzug zu geben.

Generell ist bei der Neuregelung darauf zu achten, dass Bestimmungen, die von
ihrer Intention her nur fir den Bereich Sprachtelefonie gelten sollen, auch
von der Formulierung her nur diesen Bereich betreffen, nicht aber das
Internet bzw Internetdienstleistungen.

Das neue TKG soll Begriffsbestimmungen enthalten, auf die andere Gesetze,
etwa die Strafprozessordnung, eindeutig Bezug nehmen kdnnen. Das neue Tele-
kommunikationsgesetz hat den Blickwinkel der alten ,Fernmeldetechnik” zu
verlassen. Wéhrend im Bereich der Sprachtelefonie im wesentlichen ein Dienst
auf einer Technologie erbracht wird, stellt sich das Internet als Vielfat von
Dienstleistungen mit unterschiedlichsten Technologien dar. Die Neuregelung
muss auf diesen Unterschied Ruicksicht nehmen.

Das Gesetz muss technologieneutral sein und darf kinftige Entwicklungen nicht
beeintréchtigen. Auch kunftig ist eine rasante Entwicklung des Internet zu
erwarten. Das Internet erlaubt keine nationalen Regelungen, die im Wider-
spruch zu Regelungen bzw. faktischen Gegebenheiten der Organisation des
Internets auf internationaler Ebene stehen. Soweit die Selbstregulierung im
Bereich des Internet funktioniert, sind gesetzliche Regelungen nicht er-
forderlich. Gerade der Internet-Bereich basiert weitgehend auf Selbstregu-
lierung, ist gewachsen und aus der Branche selbst, unter internationaer
Koordinierung, entstanden und wird auf diese Weise weiter entwickelt. Eine
Uberbordende staatliche Regulierung hemmt die technische Entwicklung und
fuhrt zu einem Wettbewerbsnachteil tsterreichische Anbieter.

Eine Sicherung effizienten Wettbewerbs im Bereich des Internet setzt nach
Auffassung der ISPA die Einrichtung einer sektor spezifischen Missbrauchs-
aufsicht tber dominante Unternehmen bel der Regulierungsbehorde voraus,
die Uber die erforderliche fachliche Kompetenz verfligt und der daher gegentiber
der bestehenden Kartellgerichtsbarkeit der Vorzug zu geben ist. Im Bereich des
Internet handelt es sich um technisch und kommerziell komplexe Sachverhalte,
die einen besonderen Sachverstand der entscheidenden Behorde erfordern.

Eine Zusammenlegung der Behorden fir Medien und Telekom ist abzu-
lehnen, da die Regulierungsziele weiterhin unterschiedlich und die Interessen-



lagen verschieden sind. Der Bereich Telekom — also Kommunikationsdienste
und Kommunikationsinfrastruktur im Sinne des neuen EU-Richtlinienwerks —
umfasst gerade nicht die Inhalte, die Gber die Infrastruktur erbracht werden. Da
es sich bei den Rundfunkdiensten um ein medienpolitisch sensibles Thema
handelt, ist, um Vermengungen zu vermeiden, auch einer organisatorischen
Trennung vom Telekombereich der Vorzug zu geben. Dies gilt auf Grund des
Zusammenhanges zwischen Rundfunklizenzen und Rundfunkfrequenzen
bis auf weiteres somit auch fir die Frequenzvergabe fur den Rundfunkbereich,
die nicht mit der Telekominfrastruktur geregelt und zusammengefasst werden
sollte.

folgende Anforderungen an ein neues Telekommunikationsgeset z:

1. Abschnitt
INTERNETSPEZIFISCHE DEFINITIONEN

1. Es sollte eine ausdrtickliche Klarstellung getroffen werden, ob email dem Fernmelde-
geheimnis oder dem Briefgeheimnis unterliegt. Klarzustellen ist, dass Spam-Filter,
Virenfilter etc jedoch zuléssig sein mussen; dies unter Beachtung datenschutzrecht-
licher Bestimmungen.

2. Das Surfen im Internet hat dem Fernmeldegeheimnis zu unterliegen. Auch diesist klar
zu stellen.

3. Die bloRRe Unterscheidung in Stammdaten, Vermittlungsdaten und Inhaltsdaten passt
fur den Bereich des Internet nicht. Auch die Vidfalt der Internet-Dienste (zB Web.
email, FTP, Chat, IRC, news, ..) macht Differenzierungen erforderlich.

Fur den Bereich des Internet ist der derzeitige Begriff der Vermittlungsdaten nicht
anwendbar und die derzeitige Definition bzw. Regelung der Vermittlungsdaten sollte
ausdricklich nur auf den Bereich der Sprachtelefonie beschrankt werden (was ist
»Aufbau der Verbindung“; Speicherung nur zu Verrechnungszwecken ist fir den
Bereich des Internet zu einschrankend). Fir den Bereich des Internet muss statt dessen
der Begriff der ,Log-Daten” definiert werden; diese sollen eigenen Regelungen unter-

liegen.
Dazu erstattet die ISPA folgende Anregungen:

Der algemeine Begriff der Log-Daten kdnnte etwa lauten: Unter Log-Daten sind alle
Daten zu verstehen, die bel Applikationen im Internet in Form von Transaktionsdaten
generiert werden.

AlsBeispiel fur Logdaten sind etwa folgende zu nennen:

Bei einem Webserver: Welche Website wird um welche Uhrzeit von welcher [P-
Adresse aufgesucht?

Be einem Mailserver: Von welchem anderen Mailserver wurde um welche Uhrzeit
mit welcher ID eine mail geschickt?



Bel einem News-Server: Logs Uber transportiere News; welche User rufen welche
News auf?

Bel Firewalls: Welche (unberechtigten) Zugriffsversuche wurde auf einen Rechner im
Netz vorgenommen?

Router-Logs: Von welchen Internetknoten werden Pakete zu welchen Internetknoten
geschickt?

Aus der Sicht der ISPA konnten folgende Unterkategorien von Logdaten definiert
werden:

1) Access Logs (Anmeldedaten): Alle Log-Daten, die den Log in /Log out Prozess mit
Zeitstempel protokollieren (zB Kunde loggt sich bel seinem ISP ein).

2) Traffic Logs (Verkehrsdaten): Alle Daten die bel Maschinen und Applikationen des
| SPs anfallen und den IP Verkehr protokollieren.

Traffic Logdaten werden zumeist nicht fir die Verechnung verwendet. Aus
technischen Grinden ist eine Mitprotokollierung aber erforderlich. Man bendtigt
Traffic Logfiles fur verschiedenste Zwecke:

Traffic Logfiles werden benttigt, wenn Dienste Fehler aufweisen (zB ,, Ping-Pong*
von Unzustellbarkeitsmeldungen bei mails, die ein Netz lahm legen kénnen); weiters
zur Uberpriifung, ob Dienste tiberhaupt funktionieren (zB ob mails zugestellt werden;
diese Daten mussen auch fir die Vergangenheit aufgehoben werden; weiters zB zum
Beweis, ob vereinbarte Service Level Agreements [SLA] funktionieren bzw
eingehalten werden); sowie weiters benétigt man Traffic Logfiles fur Statistiken, um
einen Uberblick zu erhalten, ob die technischen Ressourcen des ISP ausreichen oder
ob ein Ausbau notig ist.

Bei vielen der Logfiles handelt es sich gar nicht um personenbezogene Daten; etwa fiir
statistische Fragestellungen erfolgt ohnedies eine anonymisierte Aggregierung.
Dennoch handelt es sich teilweise um personenbezogene Daten, die jedoch aus den
oben genannten Grinden aufgehoben werden missen.

Schliefdlich werden Logfiles auch bendtigt, um Informationen und Aussagen Uber den
Besuch von Websites zu erhalten. In diesem Zusammenhang wére klar zu stellen, dass
derartige Informationen (welche IP-Adresse welche Website besucht hat) vom ISP
jedenfalls an den Auftraggeber der Website, die der ISP hostet, weitergegeben werden
konnen. Der Auftraggeber der Website hat ein Anrecht darauf, Bescheid zu wissen,
wer seine Website aufsucht. Die ISPA weist darauf hin, dass ein 6sterreichisches
Gesetz ohnedies nicht verhindern kann, was die weltweite Internettechnik an
Informationen mitliefert; aul3erdem sind die User durch den Einsatz technischer Mittel
(zB. Anonymisierungssoftware) in der Lage, sich selbst zu schitzen und ihre
Anonymitét zu sichern, wenn sie auf eine solche Wert legen.

Es ist daher gesetzlich klar zu stellen, dass Logfiles aufgehoben werden durfen,
solange sie fur den professionellen Betrieb notwendig sind, insbesondere solange der
ISP dies fir die Fehlerbehebung oder die Uberpriiffung der Funktionsfahigkeit von
Diensten oder fiir die Uberpriifung der technischen Ressourcen oder fiir die
Verrechnung benétigt, sowie dann, wenn die Speicherung zum Inhalt des erbrachten
Dienstes gehort oder zur Erfullung vertraglichen Verpflichtungen erforderlich ist.




4. Im Hinblick auf 8 94 TKG ist klar zu stellen, dass diese Bestimmung nur fir den
Bereich der Sprachtelefonie gilt.

5. Zu 896 TKG ist zu betonen, dass ein Internet-Teillnehmerverzeichnis unrealistisch ist,
da es zu rasch veraltet. Daher darf es keine Verpflichtung fir ISP geben, ein solches
Teilnehmerverzeichnis zu erstellen. Eine diesbezligliche Klarstellung ist daher er-
forderlich. Die Erstellung eines Teilnehmerverzeichnisses sollte dem ISP aber freige-
stellt werden.

2. Abschnitt
INTERNETSPEZIFISCHE WETTBEWERBSFRAGEN

1. Der Regulierungsbehorde ist ein klarer Auftrag zur Eigeninitiative bei der Sicherung
und Forderung effektiven Wettbewerbs und freien Marktzutritts im Bereich des
Internet zu erteilen. Klare Vorgaben fur die Hochstdauer etwaiger Verfahren sind
zu treffen.

2. Esist klar zu stellen, dass — unabhéngig von auferlegten Vorabverpflichtungen — die
allgemeinen wettbewerbsrechtlichen, insbesondere kartellrechtlichen Anforderungen
fur marktbeherrschende Unternehmen jedenfalls weiterhin bzw. zusétzlich gelten.

3. Eine sektorspezifische Missbrauchsaufsicht tber dominante Unternehmen, die
Kommunikationsdienste erbringen oder Kommunikationsinfrastruktur betrei-
ben (und auf die I SPs somit angewiesen sind), ist bei der Regulierungsbehorde
einzurichten. Nur dadurch kann effizienter Wettbewerb im Bereich des Internet
gesichert werden. Das fachlich einschldgige Know-How fir die Branche ist bei der
Regulierungsbehorde in weitaus hoherem Malde als im Kartellgericht vorhanden.
Dieses Know-How soll unmittelbar bei der entscheidenden Behtrde vorhanden sein.
Die nach dem kinftig geltenden Kartellrecht vorgesehene Mdaglichkeit von
Stellungnahmen der Regulierungsbehorde in kartellgerichtlichen Verfahren bzw. das
Antragsrecht sind nicht ausreichend; der hier vorgeschlagenen Variante der Ent-
scheidungszustandigkeit der Regulierungsbehdrde ist daher der V orzug zu geben.

4. Es soll die demonstrative Aufzdhlung, welches Verhalten einen Missbrauch
darstellt, der von der Regulierungsbehtrde abzustellen ist, neben sektor spezi-
fischen Beispielen (zB. Verstol3 gegen Vorabver pflichtungen, Verweigerung von
Zugang und Zusammenschaltung, Zugang zu Schnittstellen etc) auch alle Tatbe-
stande des § 35 KartG zu umfassen. Durch die Einrichtung der sektorspezifischen
Missbrauchsaufsicht bel der Regulierungsbehérde soll somit nicht neues materielles
Recht geschaffen werden, sondern es sollen die bestehenden kartellgesetzlichen
Regelungen Ubernommen werden; eine Anderung gabe es nach dem hier vorge-
schlagenen Modell somit nur hinsichtlich der Zustandigkeit (Regulierungsbehérde
statt Kartellgericht).



5. Antragsrechte im Hinblick auf die Abstellung eines Missbrauchs sollten den Amts-
parteien des Kartellrechts und allen anderen nach den kartellrechtlichen Bestim-
mungen antragsberechtigten Personen/I nstitutionen/V ereinigungen zukommen.

6. Die Frage der Verfahrensgebihren fir die sektorspezifische Missbrauchsaufsicht
konnte wie im KartG geregelt werden.

7. Weiters muss die Regulierungsbehtrde wirksame Sanktionsmoglichkeiten bel Ver-
stélzen erhalten, und es muss die Moglichkeit geschaffen werden, einstweilige Anord-
nungen nach dem Vorbild der einstweiligen Verfligung zu erlassen. Vertrége, die unter
missbrauchlicher Ausnutzung einer dominanten Stellung oder unter Verletzung von
Vorabverpflichtungen zu Stande kommen, haben — was klarzustellen ist — nichtig zu
sein.

3. Abschnitt
BEHORDE

1. Die ISPA spricht sich fir eine strikte Trennung der fir Medien und der fir Telekom
(Kommunikationsdienste und Kommunikationsnetze entsprechend der Richtlinien-
definition) zusténdigen entschel dungsbefugten Behorden aus.

2. Die ISPA hdlt insbesondere folgende Aspekte bel der Regulierungsbehdrde fir
bedeutsam: Weisungsfreiheit und strikte Unabhéngigkeit, personelle Aufstockung,
Mehrheitsprinzip bel der Entscheidungsfindung, Weisungsfreiheit, klare V orgaben fir
kurze Verfahrensdauern, wirksame Sanktionsmdglichkeiten, ausreichend grofier
Geschéftsapparat, Moglichkeit der Einholung von externen Gutachten in den Ver-
fahren

Die ISPA ersucht um entsprechende Berticksichtigung im geplanten Gesetzesentwurf.
Eine ausfuhrliche Stellungnahme der 1 SPA wird nach Vorliegen des Gesetzesentwurfes
im Begutachtungsver fahren erfolgen.



