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GRUNBUCH

UBER EIN EUROPAISCHES PROGRAMM FUR DEN SCHUTZ KRITISCHER
INFRASTRUKTUREN

1. HINTERGRUND

Kritische Infrastrukturen (KI) konnen sowohl durch Naturkatastrophen, Unfille und
Nachlidssigkeit als auch durch Terroranschlige, Manipulierung von Computern, mutwilliges
Verhalten und sonstige stratbare Handlungen in ihrem Betrieb gestort, beschiadigt oder
vernichtet werden. Um Leben und Eigentum der EU-Bevolkerung vor Terroranschldgen,
Naturkatastrophen und Unféllen zu schiitzen, sollten Stérungen oder Manipulationen
kritischer Infrastrukturen nach Moglichkeit nur ausnahmsweise, fiir kurze Zeit und ortlich
begrenzt auftreten und relativ leicht zu beheben sein, um den Schaden fiir die Mitgliedstaaten,
ihre Biirger und die Europédische Union auf ein Mindestmal3 zu begrenzen. Die jiingsten
Terroranschldge in Madrid und London haben die terroristische Bedrohung europiischer
Infrastruktureinrichtungen deutlich gemacht. Die EU muss darauf rasch, effizient und
koordiniert reagieren.

Auf seiner Tagung vom Juni 2004 beauftragte der Europédische Rat die Kommission mit der
Ausarbeitung einer umfassenden Strategie fiir den Schutz kritischer Infrastrukturen.
Daraufthin nahm die Kommission am 20. Oktober 2004 die Mitteilung ,,Schutz kritischer
Infrastrukturen im Rahmen der Terrorismusbekdmpfung* an, in der konkrete Vorschldge zur
Starkung der Privention, Abwehrbereitschaft und Reaktionsfdhigkeit bei terroristischen
Anschlédgen gegen vitale Infrastrukturen formuliert wurden.

Die Absicht der Kommission, ein ,Europdisches Programm fiir den Schutz kritischer
Infrastrukturen (EPSKI)* vorzuschlagen, wurde vom Rat in seinen Schlussfolgerungen zu
Priavention, Abwehrbereitschaft und Reaktionsféhigkeit bei terroristischen Anschligen sowie
in seinem im Dezember 2004 angenommenen ,,EU-Solidarititsprogramm zu den Folgen
terroristischer Bedrohungen und Anschldge® gebilligt. Der Rat stimmte iiberdies der von der
Kommission geplanten Einrichtung eines Warn- und Informationsnetzes fiir kritische
Infrastrukturen (WINKI) zu.

Die Kommission hat hierzu zwei Seminare veranstaltet und die Mitgliedstaaten um
Vorschldge und Stellungnahmen gebeten. Das erste Seminar zum Thema ,,Schutz kritischer
Infrastrukturen® fand am 6./7. Juni 2005 unter Beteiligung der Mitgliedstaaten statt. Im
Anschluss daran tibermittelten die Mitgliedstaaten der Kommission Beitrdge zu ihrer eigenen
Strategie und Anmerkungen zu den auf dem Seminar erorterten Vorschligen. Auf der
Grundlage der im Juni und Juli eingegangenen Beitrdge wurde die Strategie fiir den Schutz
kritischer Infrastrukturen weiter entwickelt. Das zweite Seminar zu diesem Thema fand am
12./13. September statt. An diesem Seminar nahmen aufler den Mitgliedstaaten auch Vertreter
der Wirtschaft teil. Die Kommission legt jetzt im Anschluss daran dieses Griinbuch vor, in
dem die Optionen fiir ein europdisches Schutzprogramm vorgestellt werden.
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2. ZIELSETZUNG

Das Griinbuch dient in erster Linie dazu, moglichst viele Akteure in die Diskussion um das
europdische Programm fiir den Schutz kritischer Infrastrukturen einzubeziehen und ihre
Meinung zu den hier vorgestellten Optionen in Erfahrung zu bringen. Ein effizienter Schutz
kritischer Infrastruktureinrichtungen setzt Kommunikation, Koordination und Kooperation
sowohl auf nationaler als auch auf EU-Ebene unter Einbeziehung aller Beteiligten voraus —
Eigentiimer/Betreiber von Infrastrukturen, Behorden, Berufs- und Industrieverbdnde in
Zusammenarbeit mit allen Regierungsebenen und der Offentlichkeit.

Im Griinbuch werden Optionen vorgestellt, wie die Kommission der Aufforderung des Rates
zur Ausarbeitung eines Europdischen Programms fiir den Schutz kritischer Infrastrukturen
(EPSKI) sowie eines entsprechenden Warn- und Informationsnetzes (WINKI) nachkommen
kann. Damit wird die zweite Konsultationsphase zur Einfilhrung eines europdischen
Schutzprogramms eingeleitet. Die Kommission erhofft sich konkrete Stellungnahmen zu den
nachfolgend dargelegten Optionen. Ein EPSKI-Entwurf konnte je nach Ausgang der
Konsultation im Laufe des Jahres 2006 vorgelegt werden.

3. ZWECK UND ANWENDUNGSBEREICH DES EPSKI
3.1. Was das EPSKI insgesamt bezwecken soll

Das EPSKI soll bei kritischen Infrastrukturen unionsweit angemessene, gleiche
Sicherheitsschutzstufen gewdhrleisten, Schwachstellen minimieren und ziigige, erprobte
Verfahren zur Wiederherstellung normaler Verhiltnisse bereitstellen. Das Schutzniveau ist
u. U. nicht fiir alle kritischen Infrastrukturen gleich und kann davon abhidngen, wie sich der
Ausfall einer KI auswirkt. Das EPSKI ist kein statisches Gebilde, sondern muss regelmiflig
iberpriift werden, um neuen Problemen und Anforderungen gerecht werden zu kdnnen.

Die mit steigenden Sicherheitsinvestitionen u. U. verbundenen negativen Auswirkungen auf
die Wettbewerbsfahigkeit eines bestimmten Wirtschaftszweigs sollten durch das EPSKI so
weit wie moglich minimiert werden. Die fiir langfristige Investitionen notwendige
Marktstabilitidt darf ebenso wenig auller Acht gelassen werden wie der Einfluss, den die
Sicherheit auf die Aktienmirkte und die makrookonomische Entwicklung ausiibt.

Frage

Ist dies ein fiir das EPSKI angemessener Zweck? Wenn nein, welchem Zweck sollte das
EPSKI dienen?

3.2. Wovor das EPSKI schiitzen sollte

Wihrend die Folgenbewiltigung bei den meisten Storfillen gleich oder dhnlich ist, konnen
Schutzmafinahmen je nach Art der Bedrohung unterschiedlich beschaffen sein. Eine
Bedrohung, durch die die Fihigkeit, fiir vitale Bediirfnisse und die Sicherheit der
Bevolkerung zu sorgen, die Ordnung aufrechtzuerhalten, eine minimale Offentliche
Grundversorgung oder eine funktionsfahige Wirtschaft sicherzustellen, deutlich eingeschriankt
wird, kann u.a. ein vorsdtzlicher Angriff oder eine Naturkatastrophe sein. Fiir die
Ausgestaltung des EPSKI bieten sich folgende Optionen an:
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a) Ein umfassender Schutz vor Gefahren aller Art — Beriicksichtigt wiirden sowohl
vorsdtzliche Angriffe als auch Naturkatastrophen. Damit wire eine maximale Ausschopfung
der Synergien zwischen Schutzmafnahmen gewéhrleistet, ohne dabei allerdings besonders
auf den Terrorismus abzustellen;

b) ein umfassender Schutz vor Gefahren aller Art mit Schwerpunkt Terrorismus — Dies
wire ein flexiblerer Ansatz, der alle Gefahrentypen beriicksichtigt, aber besonders auf den
Terrorismus ausgerichtet ist: Stellt sich heraus, dass das Schutzniveau in einem bestimmten
Wirtschaftszweig angemessen ist, konzentrieren sich die Akteure auf die Gefahren, vor denen
sie nach wie vor unzureichend geschiitzt sind;

c¢) Schutz vor Terrorismus — Bei einer auf den Terrorismus ausgerichteten Schutzstrategie
wiirden Bedrohungen allgemeinerer Art nicht eigens beriicksichtigt.

Fragen

Welche Strategie sollte im EPSKI verfolgt werden? Warum?

4. WESENTLICHE GRUNDSATZE

Die Konzeption des EPSKI sollte sich im Wesentlichen an folgenden Grundsétzen
orientieren:

¢ Subsidiaritiat — Subsidiaritét steht im Mittelpunkt des EPSKI, denn der Schutz kritischer
Infrastrukturen ist zuallererst eine nationale Aufgabe. Hauptverantwortung fiir den Schutz
kritischer Infrastrukturen tragen die Mitgliedstaaten und Eigentiimer/Betreiber, die auf
einer gemeinsamen Grundlage handeln. Die Kommission konzentriert sich ihrerseits auf
die grenziibergreifenden Aspekte. An der Verantwortung der Eigentiimer/Betreiber, selbst
den Schutz ihrer Anlagen zu planen und dariiber zu entscheiden, sollte sich nichts dndern.

o Komplementaritit — Mit dem EPSKI werden bereits bestehende Maflnahmen ergénzt.
Sind auf Gemeinschaftsebene bereits Mechanismen vorhanden, sollten sie weiter genutzt
werden, um so zur Umsetzung des EPSKI beizutragen.

¢ Vertraulichkeit — Informationen tiber den Schutz kritischer Infrastrukturen werden auf der
Basis von Vertrauen und Vertraulichkeit ausgetauscht. Dies ist erforderlich, da bestimmte
Informationen iiber eine kritische Infrastruktur dazu benutzt werden konnen, ihren Betrieb
zu storen oder andere untragbare Konsequenzen herbeizufiihren. Den Schutz kritischer
Infrastrukturen betreffende Informationen werden sowohl auf EU- als auch auf nationaler
Ebene als Verschlusssache behandelt, zu der nur die Personen Zugang erhalten, die
Kenntnis von der Sache nehmen miissen.

e Mitwirkung der Stakeholder — Alle Stakeholder einschlieBlich der Mitgliedstaaten, der
Kommission, der Wirtschaftsverbdnde, Normungsgremien, Eigentiimer/Betreiber von
Infrastruktureinrichtungen und Nutzer (,Nutzer’ sind Organisationen, die eine Infrastruktur
gewerblich und zur Erbringung von Dienstleistungen betreiben und nutzen) haben einen
Beitrag zum Schutz kritischer Infrastrukturen zu leisten. Alle Stakeholder sollten
entsprechend ihren jeweiligen Aufgaben und Zustindigkeitsbereichen zusammenarbeiten
und an der Entwicklung und Umsetzung des EPSKI mitwirken. Die Federfiihrung und
Koordination bei der Ausarbeitung und Umsetzung eines landesweit kohdrenten Konzepts
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fiir den Schutz kritischer Infrastrukturen obliegt den Behorden der Mitgliedstaaten
innerhalb ihres Zustidndigkeitsbereichs. Die Eigentiimer/Betreiber und Nutzer der
Infrastruktureinrichtungen arbeiten sowohl auf einzelstaatlicher als auch auf EU-Ebene
aktiv mit. Normungsorganisationen konnten gegebenenfalls einheitliche Normen fiir die
Bereiche setzen, fiir die es noch keine internationalen oder sektorspezifischen Normen gibt.

e Verhiltnismiiligkeit — Die Schutzstrategien und -maflnahmen miissen im Verhiltnis zu
dem jeweiligen Risiko stehen, da nicht alle Infrastruktureinrichtungen vor allen Risiken
geschiitzt werden konnen (Stromnetze zum Beispiel sind zu weitldufig, um umzaunt oder
bewacht werden zu konnen). Durch die Anwendung geeigneter Risikomanagement-
Techniken kann die Aufmerksamkeit auf die am stirksten gefdhrdeten Bereiche
konzentriert werden, wobei die Bedrohung, die relative Kritikalitit, das Kosten-Nutzen-
Verhiltnis, der Grad des Sicherheitsschutzes und die Wirksamkeit der verfiigbaren
Risikominimierungsstrategien beriicksichtigt werden.

Frage

Sind die vorstehenden wesentlichen Grundsitze annehmbar? Sind einige {liberfliissig? Gibt es
weitere Grundsatze, die berticksichtigt werden sollten?

Teilen Sie die Auffassung, dass die SchutzmaBBnahmen im Verhéltnis zum jeweiligen Risiko
stehen miissen, da nicht alle Infrastruktureinrichtungen vor allen Risiken geschiitzt werden
konnen?

5. EIN GEMEINSAMER EPSKI-RAHMEN

Die Beschéddigung oder der Ausfall einer Infrastruktureinrichtung in einem Mitgliedstaat kann
sich negativ auf andere Mitgliedstaaten und die europdische Wirtschaft insgesamt auswirken.
Dies wird umso wahrscheinlicher, als mit den neuen Technologien (z. B. Internet) und der
Liberalisierung der Mérkte (z. B. der Gas- und Strommérkte) zahlreiche Infrastrukturen in
groBBere Netze eingebunden werden. In diesem Fall ist der Schutz nicht stirker als das
schwichste Glied in der Kette der SchutzmaBnahmen. Ein einheitliches Schutzniveau ist
daher erforderlich.

Ein effizienter Schutz setzt Kommunikation, Koordination und Kooperation sowohl auf
nationaler als auch (gegebenenfalls) auf EU-Ebene und auf internationaler Ebene unter
Einbeziehung aller Beteiligten voraus. Fiir den Schutz kritischer Infrastrukturen in Europa
konnte auf EU-Ebene ein gemeinsames Rahmenprogramm aufgelegt werden, das in jedem
Mitgliedstaat fiir angemessene und gleiche Sicherheitsstufen sorgt und sicherstellt, dass der
Wettbewerb im Binnenmarkt nicht verfélscht wird. Mit der Bereitstellung eines gemeinsamen
Rahmens fiir den Schutz kritischer Infrastrukturen erleichtert die Kommission die Definition,
den Austausch und die Verbreitung bewéhrter Praktiken und unterstiitzt so die Arbeit der
Mitgliedstaaten. Zu tliberlegen ist, was dieser allgemeine Rahmen genau umfassen sollte.

Ein gemeinsames EPSKI sollte horizontale Maflnahmen enthalten, die die Zustandigkeit und
Verantwortung aller Beteiligten fiir den Schutz kritischer Infrastrukturen definieren und die
Basis fiir ein sektorspezifisches Vorgehen abgeben. Der gemeinsame Rahmen soll auf
Gemeinschaftsebene und in den Mitgliedstaaten bereits bestehende sektorbezogene
MafBnahmen ergénzen, um so ein Hochstmafl an Sicherheit fiir kritische Infrastrukturen in der
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EU zu gewiéhrleisten. Die Verstindigung auf einen gemeinsamen Katalog einschligiger
Definitionen und Sektoren sollte Vorrang haben.

Da die Wirtschaftszweige, die kritische Infrastrukturen aufweisen, sehr unterschiedlich sind,
ist es schwierig, in einer sektoriibergreifenden Regelung prézise Kriterien fiir die Ermittlung
dieser Infrastrukturen und ihren Schutz vorzuschreiben. Dies sollte fiir jeden Sektor getrennt
erfolgen. Dessen ungeachtet bedarf es einer Verstindigung iiber bestimmte allgemeine
Fragen.

Kritische Infrastrukturen sollten in der EU mit Hilfe eines gemeinsamen EPSKI (Festlegung
gemeinsamer Ziele, Methoden z. B. fiir Vergleiche, Interdependenzen) sowie dem Austausch
bewéhrter Praktiken und mit Konformititskontrollen geschiitzt werden. Ein solcher
gemeinsamer Rahmen umfasst u. a.:

e gemeinsame Grundsitze flir den Schutz kritischer Infrastrukturen
e gemeinsam festgelegte Verhaltensweisen/Standards

e gemeinsame Definitionen, auf deren Grundlage sektorspezifische Definitionen
festgelegt werden konnen (Vorschlag sieche Anhang 1)

e cine gemeinsame Liste der einschldgigen Sektoren (Vorschlag siche Anhang II)
e die Festlegung prioritirer Bereiche flir den Schutz kritischer Infrastrukturen

e cine Beschreibung der Verantwortungsbereiche aller Beteiligten

e vereinbarte Benchmarks

e Methoden fiir den Vergleich von Infrastrukturen in verschiedenen
Wirtschaftszweigen und die Festlegung von Prioritéten.

Ein solcher gemeinsamer Rahmen wiirde auch potenzielle Storwirkungen im Binnenmarkt
minimieren.

Das EPSKI konnte freiwillig oder verbindlich sein oder beides je nach Regelungsgegenstand.
Das Schutzprogramm konnte bestehende sektorspezifische oder sektoriibergreifende
Maflnahmen auf Gemeinschaftsebene und in den Mitgliedstaaten ergénzen. Aber nur eine
rechtliche Rahmenregelung konnte eine starke, durchsetzbare Rechtsgrundlage fiir eine
kohdrente, einheitliche Umsetzung der MaBnahmen zum Schutz von kritischen EU-
Infrastrukturen abgeben und die Verantwortungsbereiche der Mitgliedstaaten und der
Kommission klar voneinander abgrenzen. Nicht verbindliche, freiwillige Mallnahmen wiren
zwar flexibel, wiirden aber keine Klarheit dariiber schaffen, wer wofiir zustindig ist.

Je nachdem, wie die Abwigung im Einzelfall ausfillt, kann die Kommission unter
sorgfiltiger Beachtung des VerhidltnismaBigkeitsprinzips auch Legislativvorschldge in ihren
Vorschlag fiir ein europdisches Schutzprogramm aufnehmen. Fiir konkrete Vorschlige wird
gegebenenfalls eine Folgenabschitzung erstellt.

DE



DE

Fragen

Wire ein gemeinsamer Rahmen zur Stirkung des Schutzes kritischer Infrastrukturen
geeignet?

Falls ein rechtlicher Rahmen erforderlich ist, was sollte er enthalten?

Sind Sie auch der Meinung, dass die Kriterien zur Ermittlung der verschiedenen Typen
kritischer EU-Infrastrukturen (EUKI) und der hierfiir als erforderlich angesehenen
SchutzmafBnahmen fiir jeden Sektor getrennt festgelegt werden sollten?

Waire ein gemeinsamer Rahmen fiir die Kldrung der Verantwortungsbereiche der einzelnen
Beteiligten hilfreich? Inwieweit sollte ein solcher gemeinsamer Rahmen verbindlich bzw.
fakultativ sein?

Worauf sollte sich der gemeinsame Rahmen erstrecken? Sind Sie mit der Liste der
Begriffsbestimmungen in Anhang I einverstanden, auf deren Grundlage (gegebenenfalls)
sektorspezifische Definitionen festgelegt werden konnen? Sind Sie mit der Liste der
einschligigen Sektoren in Anhang II einverstanden?

6. KRITISCHE EU-INFRASTRUKTUREN (EUKI)
6.1. Definition Kritischer EU-Infrastrukturen

MaBgebend fiir die Definition einer kritischen EU-Infrastruktur ist ihr Potenzial, bei einem
Storfall iiber das Gebiet des Mitgliedstaats, in dem sie sich befindet, hinaus gravierende
Wirkungen zu entfalten. Zu beriicksichtigen ist auch, dass sich bilaterale
Kooperationsvereinbarungen zwischen den Mitgliedstaaten im Umgang mit kritischen
Infrastrukturen an der Grenze zwischen zwei Mitgliedstaaten bewidhrt haben und als
Ergidnzung des EPSKI anzusehen sind.

Als kritische EU-Infrastrukturen konnen gelten natiirliche Ressourcen, Dienste,
informationstechnologische Einrichtungen, Netze und sonstige Infrastruktureinrichtungen,
deren Stérung oder Vernichtung gravierende Auswirkungen hitte auf die Gesundheit, die
Sicherheit oder das wirtschaftliche oder soziale Wohlergehen in entweder

a) zwel oder mehr Mitgliedstaaten — dies wiirde (gegebenenfalls) bestimmte
bilaterale kritische Infrastrukturen einschlieSen oder

b) drei oder mehr Mitgliedstaaten — dies wiirde alle bilateralen Kkritischen
Infrastrukturen ausschlief3en.

Bei Priifung dieser Optionen ist Folgendes zu beachten:

— Die FEinstufung einer Infrastruktur als EUKI bedeutet nicht, dass deshalb zusitzliche
Schutzvorkehrungen erforderlich wéren. Die bestehenden Schutzvorkehrungen, zu denen
auch bilaterale Vereinbarungen zwischen Mitgliedstaaten zdhlen konnen, konnen vollig
angemessen sein und wiirden durch die Einstufung als EUKI nicht beriihrt.

— Option a) hétte u. U. zur Folge, dass mehr Infrastrukturen als EUKI eingestuft wiirden.
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— Option b) konnte dazu flihren, dass die Gemeinschaft bei Infrastruktureinrichtungen, die
nur fiir zwei Mitgliedstaaten von Belang sind, nicht titig wiirde, auch wenn einer der
beiden Mitgliedstaaten das Schutzniveau als unzureichend ansieht und der andere
Mitgliedstaat sich weigert, entsprechende MaBBnahmen zu ergreifen. Option b) kdnnte auch
eine Vielzahl bilateraler Vereinbarungen oder das Fehlen von Vereinbarungen zur Folge
haben. Die héufig europaweit agierenden Wirtschaftszweige sdhen sich dann einem
Flickwerk unterschiedlicher Vereinbarungen gegeniiber, die zusétzliche Kosten
verursachen konnen.

Kritische Infrastrukturen auflerhalb der EU, die mit einem Mitgliedstaat verbunden sind oder
die sich unmittelbar in einem Mitgliedstaat auswirken konnen, sollten ebenfalls beriicksichtigt
werden.

Fragen

Sollten Infrastrukturen als EUKI eingestuft werden, wenn sie ein Gefahrenpotenzial fiir zwei
oder mehr oder drei oder mehr Mitgliedstaaten darstellen? Warum?

6.2. Interdependenzen

Bei der Ermittlung aller kritischen EU-Infrastrukturen sollten auch Interdependenzen
beriicksichtigt werden. Einschligige Studien konnten dazu beitragen, die potenzielle
Auswirkung einer Bedrohung bestimmter Infrastrukturen abzuschétzen und festzustellen,
welche Mitgliedstaaten bei einem grofleren Storfall betroffen wéren.

In vollem Umfang beriicksichtigt wiirden Interdependenzen innerhalb und zwischen
Unternehmen,  Wirtschaftszweigen, = geografischen  Zustindigkeitsbereichen =~ und
mitgliedstaatlichen  Behorden, insbesondere wenn sie auf Informations- und
Kommunikationstechnologien (IKT) beruhen. Die Kommission, die Mitgliedstaaten und die
Eigentiimer/Betreiber kritischer Infrastrukturen sollten diese Interdependenzen gemeinsam
analysieren und nach Mdglichkeit geeignete Strategien zur Risikominimierung verfolgen.

Fragen
Wie kann Interdependenzen Rechnung getragen werden?
Sind Thnen geeignete Methoden zur Analyse von Interdependenzen bekannt?

Auf welcher Ebene sollten Interdependenzen ermittelt werden — auf EU- und/oder
mitgliedstaatlicher Ebene?

6.3. Vorgehen in Bezug auf EUKI
Die Kommission schlégt folgende Vorgehensweise vor:

(1) Die Kommission legt gemeinsam mit den Mitgliedstaaten die Kriterien fiir die
Definition sektorspezifischer kritischer EU-Infrastrukturen fest.

(2)  Anschliefend werden die EUKI von den Mitgliedstaaten und der Kommission in den
einzelnen Sektoren anhand dieser Kriterien ermittelt und tiberpriift. Ob eine bestimmte
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3)

4)

©)

(6)

(7

kritische Infrastruktur als EUKI einzustufen ist, wird aufgrund des
grenziibergreifenden Charakters solcher Infrastrukturen auf EU-Ebene' entschieden.

Die Mitgliedstaaten und die Kommission analysieren die in den einzelnen Sektoren
bestehenden Sicherheitsliicken bei EUKI.

Die Mitgliedstaaten und die Kommission legen einvernehmlich unter
Beriicksichtigung bestehender Interdependenzen die Sektoren/Infrastrukturen fest, die
prioritir zu behandeln sind.

Die Kommission und maligebliche Stakeholder in den Mitgliedstaaten schlagen
gegebenenfalls fiir jeden Sektor Mindestschutzvorkehrungen vor, zu denen auch
Normen zédhlen konnen.

Die Umsetzung dieser Maflnahmen erfolgt nach Annahme der Vorschlidge durch den
Rat.

Die Mitgliedstaaten und die Kommission sorgen fiir eine regelméfBige Kontrolle. Bei
Bedarf werden die MaBBnahmen und Kriterien angepasst.

Mit Ausnahme von verteidigungsrelevanten Infrastrukturen.
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In welcher Weise sollte vorgegangen werden, um die Sektoren/Infrastrukturen zu bestimmen,
die prioritir zu behandeln sind? Gibt es bereits geeignete Methoden, die europidischen
Anforderungen angepasst werden konnten?

Wie kann die Kommission in die Analyse der Sicherheitsliicken bei EUKI einbezogen
werden?

7. NATIONALE KRITISCHE INFRASTRUKTUREN (NKI)
7.1. Rolle der NKI im EPSKI

Viele europidische Unternehmen sind in anderen Mitgliedstaaten tétig und unterliegen deshalb
unterschiedlichen Auflagen in Bezug auf NKI. Im Interesse der Mitgliedstaaten und der EU
insgesamt sollte jeder Mitgliedstaat seine nationalen kritischen Infrastrukturen (NKI) auf der
Grundlage einer gemeinsamen Rahmenregelung schiitzen, damit Eigentliimer/Betreiber dieser
Infrastrukturen in Europa nicht einer Vielzahl unterschiedlicher Bestimmungen und Methoden
mit den daraus resultierenden Zusatzkosten unterliegen. Das EPSKI kann insofern, auch wenn
es in erster Linie auf kritische EU-Infrastrukturen ausgerichtet ist, nationale kritische
Infrastrukturen nicht vo6llig auBBer Acht lassen. Drei Optionen sind hier zu priifen:

a) Volistindige Einbeziehung der NKI in das EPSKI
b)  Nichtberiicksichtigung der NKI im EPSKI

¢) Mitgliedstaaten konnen das EPSKI auf Wunsch auf NKI anwenden, sind
aber nicht dazu verpflichtet.

Fragen

Um kritische Infrastrukturen in der Europdischen Union effizient schiitzen zu konnen,
erscheint eine Einstufung dieser Infrastrukturen als EUKI oder NKI geboten. Sind Sie auch
der Meinung, dass das EPSKI zwar in erster Linie auf kritische EU-Infrastrukturen
ausgerichtet sein sollte, NKI aber nicht vollig auBer Acht gelassen werden konnen?

Welche Option ist Ihrer Meinung nach fiir das EPSKI am geeignetsten?

7.2. Nationale Programme fiir den Schutz kritischer Infrastrukturen

Die Mitgliedstaaten konnten auf der Grundlage eines einheitlichen EPSKI nationale
Schutzprogramme fiir ihre nationalen kritischen Infrastrukturen ausarbeiten. Dabei konnten
sie strengere MaB3stébe als im EPSKI anlegen.

Frage

Halten Sie es fiir wiinschenswert, dass jeder Mitgliedstaat auf der Grundlage des EPSKI ein
nationales Programm fiir den Schutz kritischer Infrastrukturen erstellt?
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7.3. Eine einzige nationale Aufsichtsbehorde

In Anbetracht der Effizienz- und Kohirenzanforderungen liegt es nahe, dass jeder
Mitgliedstaat eine einzige Aufsichtsbehorde benennt, die fiir die Umsetzung des EPSKI
zustindig ist. Zwei Optionen kommen in Betracht:

a) eine einzige Aufsichtsbehorde fiir den Schutz kritischer Infrastrukturen

b) eine nationale Kontaktstelle ohne Befugnisse; es bleibt den Mitgliedstaaten
iiberlassen, wie sie sich organisieren.

Eine solche Behorde konnte die Umsetzung des EPSKI auf nationaler Ebene koordinieren und
kontrollieren, und sie konnte in Angelegenheiten, die den Schutz kritischer Infrastrukturen
betreffen, der Kommission, den anderen Mitgliedstaaten und den Eigentiimern/Betreibern
kritischer Infrastrukturen als Kontaktstelle dienen. Sie konnte die nationalen Vertreter in die
Expertengruppen entsenden, die sich mit dem Schutz kritischer Infrastrukturen befassen, und
dariiber hinaus die Verbindung zum Warn- und Informationsnetz fiir kritische Infrastrukturen
(WINKI) sicherstellen. Eine solche nationale Koordinierungsbehorde fiir den Schutz
kritischer Infrastrukturen (NKBSKI) konnte ungeachtet anderer mitgliedstaatlicher Behdrden
oder Stellen, die bereits in diesem Bereich titig sind, die Koordinierung des Schutzes
kritischer Infrastrukturen auf einzelstaatlicher Ebene tibernehmen.

Wiirden die Eigentiimer/Betreiber von Infrastruktureinrichtungen verpflichtet, der NKBSKI
alle Aktivititen anzuzeigen, die fiir den Schutz kritischer Infrastrukturen relevant sind,
konnten auf diese Weise nach und nach alle nationalen kritischen Infrastrukturen erfasst
werden.

Der NKBSKI konnte die Aufgabe zufallen, Infrastrukturen in ihrem Zustindigkeitsbereich
rechtsverbindlich als NKI einzustufen. Uber diese Information wiirde allein der betreffende
Mitgliedstaat verfiligen.

Der Aufgabenbereich dieser Behorde liee sich wie folgt umrei3en:

a) Koordinierung, Beaufsichtigung und Kontrolle der Umsetzung des EPSKI auf
mitgliedstaatlicher Ebene

b) Kontaktstelle fiir Angelegenheiten, die den Schutz kritischer Infrastrukturen
betreffen, gegeniiber

1) der Kommission
ii.  den librigen Mitgliedstaaten

ii1)  den Eigentiimern/Betreibern kritischer Infrastrukturen

c) Mitwirkung an der Einstufung kritischer EU-Infrastrukturen (EUKI)

d) Rechtsverbindliche Festlegung einer Infrastruktur in ihrem Zustiandigkeitsbereich als
NKI

e) Beschwerdeinstanz fiir Eigentiimer/Betreiber, die mit der Einstufung ihrer

Infrastruktur als , kritisch* nicht einverstanden sind
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f) Teilnahme an der Ausarbeitung des Programms fiir den Schutz nationaler kritischer
Infrastrukturen sowie der sektorspezifischen Schutzprogramme

g) Aufzeigen von Interdependenzen zwischen KI-Sektoren

h) Beitrag zu sektorspezifischen Schutzstrategien durch die Beteiligung in
Expertengruppen. Vertreter der Eigentiimer/Betreiber konnten ebenfalls eingeladen
werden und zur Diskussion beitragen. Es konnten regelmifBig Sitzungen abgehalten
werden

1) Beaufsichtigung der Erstellung von Notfallplanen fiir kritische Infrastrukturen.

Fragen

Teilen Sie die Auffassung, dass die Mitgliedstaaten allein fiir die Einstufung und Verwaltung
von NKI auf der Grundlage eines gemeinsamen EPSKI zustindig sein sollen?

Halten Sie es fiir wiinschenswert, in jedem Mitgliedstaat eine Koordinierungsbehorde fiir den
Schutz kritischer Infrastrukturen zu benennen, die fiir die Koordinierung aller Maflnahmen
zum Schutz kritischer Infrastrukturen zusténdig ist, ohne jedoch in bestehende sektorbezogene
Zustiandigkeitsbereiche (Zivilluftfahrtbehorden, Seveso-Richtlinie usw.) einzugreifen?

Halten Sie die vorgeschlagene Aufgabenzuweisung fiir eine solche Koordinierungsbehdrde
fiir angemessen? Gibt es weitere notwendige Aufgaben?

74. Vorgehen in Bezug auf NKI
Die Kommission schlégt folgende Vorgehensweise vor:

(D) Die Mitgliedstaaten legen auf der Grundlage des EPSKI die Kriterien fiir die
Definition nationaler kritischer Infrastrukturen fest.

2) Anschlieend werden die NKI von den Mitgliedstaaten in den einzelnen Sektoren
anhand dieser Kriterien ermittelt und tiberpriift.

3) Die Mitgliedstaaten analysieren die in den einzelnen Sektoren bestehenden
Sicherheitsliicken bei NKI.

(4)  Die Mitgliedstaaten legen unter Beriicksichtigung bestehender Interdependenzen und
gegebenenfalls der auf EU-Ebene vereinbarten Priorititen die Sektoren fest, die
vorrangig zu behandeln sind.

(5) Die  Mitgliedstaaten  vereinbaren = gegebenenfalls  fiir  jeden  Sektor
Mindestschutzvorkehrungen.

(6)  Die Mitgliedstaaten sorgen dafiir, dass die FEigentliimer/Betreiber in ihrem
Hoheitsgebiet die notwendigen UmsetzungsmaBBnahmen ergreifen.

(7)  Die Mitgliedstaaten sorgen fiir eine regelmdfige Kontrolle. Bei Bedarf werden die
MaBnahmen und Kriterien angepasst.
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Fragen

Ist die Vorgehensweise in Bezug auf NKI angemessen? Sind manche MaBnahmen
iiberfliissig? Sind weitere MaBnahmen vorzusehen?

8. ROLLE DER EIGENTUMER/BETREIBER UND NUTZER KRITISCHER
INFRASTRUKTUREN
8.1. Aufgaben der Eigentiimer/Betreiber und Nutzer kritischer Infrastrukturen

Die Einstufung als kritische Infrastruktur bringt fiir die Eigentlimer/Betreiber gewisse
Pflichten mit sich. Fiir Eigentiimer/Betreiber einer als NKI oder EUKI eingestuften
Infrastruktur kommen folgende vier Pflichten in Betracht:

(D) Mitteilung an die fiir den Schutz kritischer Infrastrukturen zustindige
mitgliedstaatliche Behorde, dass die Infrastruktur als kritisch eingestuft werden kdnnte

2) Bestellung eines Sicherheitsbeauftragten, der den Eigentiimer/Betreiber
gegeniiber der zustindigen mitgliedstaatlichen Behorde vertritt. Der
Sicherheitsbeauftragte wird in die Ausarbeitung von Sicherheits- und Notfallplanen
einbezogen. Der Sicherheitsbeauftragte ist der Hauptansprechpartner der betreffenden
sektorspezifischen Stellen fiir den Schutz kritischer Infrastrukturen in den
Mitgliedstaaten sowie gegebenenfalls der Strafverfolgungsbehdrden

(3)  Ausarbeitung, Umsetzung und Aktualisierung von Sicherheitsplinen fiir eine
bestimmte Infrastruktur: Ein entsprechendes Muster ist in Anhang III beigefiigt

4) Mitwirkung an der Ausarbeitung von Notfallplinen fiir kritische Infrastrukturen
zusammen mit den zustindigen Zivilschutz- und Strafverfolgungsbehérden der
Mitgliedstaaten (nach Aufforderung).

Der Sicherheitsplan konnte der fiir den betreffenden Sektor zustéindigen Behdrde fiir den
Schutz kritischer Infrastrukturen, die der Aufsicht der nationalen Koordinierungsbehdrde
untersteht, zur Genehmigung vorgelegt werden, unabhingig davon, ob es sich um eine NKI
oder eine EUKI handelt. Auf diese Weise wire die Kohédrenz der von den
Eigentiimern/Betreibern und den  betreffenden  Sektoren allgemein  getroffenen
Sicherheitsvorkehrungen gewdhrleistet. Im Gegenzug konnten Eigentiimer/Betreiber
Informationen und Hilfestellung in Bezug auf sie betreffende Bedrohungen sowie bewihrte
Praktiken erhalten und gegebenenfalls auch Unterstiitzung der Koordinierungsbehdrde oder
der Kommission bei der Beurteilung von Interdependenzen und Schwachstellen.

Jeder Mitgliedstaat konnte den Eigentiimern/Betreibern von NKI und EUKI eine Frist fiir die
Erstellung von Sicherheitsplinen setzen (bei EUKI wire auch die Kommission
einzubeziehen) und bei Fristliberschreitung Geldbufen vorsehen.

Im Sicherheitsplan wiéren die betreffenden kritischen Infrastruktureinrichtungen des
Eigentiimers/Betreibers genau darzustellen und Sicherheitsvorkehrungen zu ihrem Schutz
festzulegen. Ferner wéren die Methoden und Verfahren zu beschreiben, die einzuhalten
wiren, um die Vereinbarkeit mit dem EPSKI, den nationalen sowie etwaigen
sektorspezifischen Schutzprogrammen zu gewihrleisten. Mit dem Sicherheitsplan ldsst sich

13

DE



DE

der Schutz kritischer Infrastrukturen von der Basis aus organisieren, was der Privatwirtschaft
mehr Gestaltungsmoglichkeiten ldsst (fiir sie aber auch mehr Verantwortung bedeutet).

Bei bestimmten Infrastrukturen wie Strom- oder IT-Netzen wire es (sowohl aus praktischer
als auch finanzieller Sicht) unrealistisch, von den Eigentiimern/Betreibern zu erwarten, dass
sie fiir alle Teile ihrer Infrastruktur ein gleiches Sicherheitsniveau gewahrleisten. In diesen
Féllen konnten die Eigentiimer/Betreiber gemeinsam mit den zustindigen Behodrden die
kritischen Punkte eines physischen oder IT-Netzes bestimmen, an denen strengere
Sicherheitsvorkehrungen ansetzen konnten.

Im Sicherheitsplan konnten zwei Kategorien von Sicherheitsvorkehrungen ausgewiesen
werden:

e Auf Dauer angelegte Sicherheitsvorkehrungen, die unerldssliche
Sicherheitsinvestitionen und  Vorkehrungen umfassen, die von den
Eigentiimern/Betreibern nicht kurzfristig bereitgestellt werden konnen. Die
Eigentiimer/Betreiber wiirden eine stindige Alarmbereitschaft unterhalten, die den
regelmiBigen Betrieb der Infrastruktur in wirtschaftlicher, administrativer und
sozialer Hinsicht nicht stort.

e Abgestufte Sicherheitsvorkehrungen, die entsprechend der jeweiligen
Gefahrenstufe aktiviert werden kdnnten. Im Sicherheitsplan wéren somit mehrere
Sicherheitsszenarios vorgesehen, die den moglichen Gefahrenstufen in dem
Mitgliedstaat angepasst sind, in dem sich die Infrastruktur befindet.

Fiir den Fall, dass ein KI-Eigentiimer/Betreiber seinen Pflichten (u.a. Aufstellung eines
Sicherheitsplans, Mitwirkung an der Aufstellung von Notfallpldnen, Benennung eines
Sicherheitsbeauftragten) nicht nachkommt, konnte die Verhdngung einer Geldstrafe
vorgesehen werden.

Fragen

Sind die den Eigentiimern/Betreibern kritischer Infrastrukturen auferlegten potenziellen
Pflichten im Hinblick auf die dadurch erreichte groflere Sicherheit kritischer Infrastrukturen
annehmbar? Welche Kosten wéren damit voraussichtlich verbunden?

Sollte Eigentlimern/Betreibern aufgegeben werden, den Umstand zu melden, dass es sich bei
ihrer Infrastruktur um eine kritische Infrastruktur handeln konnte? Halten Sie die Idee eines
Sicherheitsplans fiir niitzlich? Warum?

Sind die vorgeschlagenen Pflichten in Bezug auf die damit verbundenen Kosten
verhéltnisméBig?

Welche Rechte konnten den KI-Eigentiimern/Betreibern von der Kommission und den
Mitgliedstaaten eingerdumt werden?
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8.2 Dialog mit den Eigentiimern/Betreibern und Nutzern kritischer Infrastrukturen

Die Eigentiimer/Betreiber konnten im Rahmen des EPSKI in Partnerschaften eingebunden
werden. Der Erfolg eines Schutzprogramms héngt davon ab, wie intensiv und in welchem
Umfang die Eigentiimer/Betreiber an dem Programm mitarbeiten. Auf Ebene der
Mitgliedstaaten konnten die KI-Eigentiimer/Betreiber durch regelméflige Kontakte mit der
Koordinierungsbehorde eng an den Entwicklungen im Bereich des Schutzes kritischer
Infrastrukturen beteiligt werden.

Auf EU-Ebene konnten Foren eingerichtet werden, um den Meinungsaustausch bei
allgemeinen und sektorspezifischen KI-Problemen zu erleichtern. Eine einheitliche Strategie
zur Einbeziehung der Privatwirtschaft in die IK-Problematik, die alle Beteiligten aus dem
offentlichen und privaten Bereich zusammenfiihrt, wiirde den Mitgliedstaaten, der
Kommission und der Wirtschaft eine wichtige Plattform bieten, um sich iiber IK-Fragen
jedweder Art auszutauschen. Die KI-Eigentiimer/Betreiber und Nutzer konnten in die
Ausarbeitung gemeinsamer Leitlinien und bewihrter Praktiken sowie gegebenenfalls in den
Informationsaustausch einbezogen werden. Ein solcher Dialog wiirde kiinftige Anpassungen
des EPSKI erleichtern.

Sollte sich dies als sinnvoll erweisen, konnte die Kommission auch Zusammenschliisse in
Industrie und Wirtschaft fordern, die auf den Schutz kritischer EU-Infrastrukturen gerichtet
sind. Die beiden Ziele, die es letztlich zu erreichen gilt, sind, dafiir zu sorgen, dass die
europdische Wirtschaft wettbewerbsfahig bleibt und die EU-Biirger in groBerer Sicherheit
leben konnen.

Fragen
In welcher Form sollte der Dialog mit den KI-Eigentiimern/Betreibern und Nutzern erfolgen?

Wer sollte die Eigentiimer/Betreiber und Nutzer im 6ffentlich-privaten Dialog vertreten?

9. MASSNAHMEN ZUR UNTERSTUTZUNG DES EPSKI
9.1. Das Warn- und Informationsnetz fiir kritische Infrastrukturen (WINKI)

Die Kommission hat eine Reihe von Schnellwarnsystemen eingerichtet, die im
Katastrophenfall — auch terroristischen Ursprungs - eine konkrete, koordinierte und effiziente
Reaktion ermdglichen. Am 20. Oktober 2004 kiindigte die Kommission die Einrichtung eines
zentralen Netzes innerhalb der Kommission an (ARGUS), das einen raschen
Informationsfluss zwischen allen Schnellwarnsystemen und zustidndigen Dienststellen der
Kommission sicherstellen soll.

WINKI koénnte die Entwicklung geeigneter Schutzmafinahmen durch den sicheren Austausch
bewdhrter Praktiken fordern und gleichzeitig Informationen {iber eine unmittelbare
Bedrohung oder Alarmmeldungen weiterleiten. Auf diese Weise wiirde dafiir gesorgt, dass die
richtigen Leute die richtigen Informationen rechtzeitig erhalten.
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Drei Optionen kommen in Betracht:

(D) WINKI als Forum fiir den Austausch bewidhrter Praktiken und Ideen im Bereich des
Schutzes kritischer Infrastrukturen zur Unterstiitzung von KI-Eigentiimern/Betreibern:
Das Forum konnte als Expertennetz und elektronische Plattform fiir den Austausch
relevanter Informationen in einer sicheren Umgebung funktionieren. Bei der
Zusammenstellung und Verbreitung dieser Informationen wiirde die Kommission eine
wichtige Rolle spielen. Bei dieser Option wire es nicht moglich, Warnungen vor einer
unmittelbaren Bedrohung zu verbreiten. Eine breitere Ausrichtung des WINKI wire
allerdings in der Zukunft denkbar.

2) WINKI als Schnellwarnsystem zwischen den Mitgliedstaaten wund der
Kommission: Mit dieser Option liee sich die Sicherheit kritischer Infrastrukturen
durch die Ubermittlung von Warnungen bei unmittelbarer Bedrohung oder
Alarmmeldungen erhdhen. Hier ginge es darum, die rasche Ubermittlung von
Informationen {iber eine potenzielle Bedrohung an KI-Eigentiimer/Betreiber zu
erleichtern. Der Austausch von {iber einen ldngeren Zeitraum gesammelten
nachrichtendienstlichen Erkenntnissen iiber das Schnellwarnsystem ist nicht
vorgesehen. Der Informationsaustausch wiirde sich auf die rasche Ubermittlung von
Informationen iiber eine unmittelbare Bedrohung fiir eine bestimmte Infrastruktur
beschrinken.

3) WINKI als Mehrebenen-Kommunikations-/Warnsystem mit zwei verschiedenen
Funktionen: a) Schnellwarnsystem zwischen den Mitgliedstaaten und der
Kommission und b) Forum fiir den Austausch bewahrter Praktiken und Ideen im
Bereich des Schutzes kritischer Infrastrukturen zur Unterstiitzung von KI-
Eigentiimern/Betreibern in Gestalt eines Expertennetzes und einer elektronischen
Plattform fiir den Datenaustausch.

WINKI wiirde unabhingig davon, welche Option gewihlt wiirde, bestehende Netze ergénzen
und doppelten Aufwand vermeiden. Langfristig konnten alle KI-Eigentiimer/Betreiber in den
Mitgliedstaaten z. B. iiber die zustindige Koordinierungsbehorde mit WINKI verbunden
werden. Alarmmeldungen und bewihrte Praktiken konnten iiber das Netz vermittelt werden,
das als einziges direkt mit der Kommission und damit mit allen anderen Mitgliedstaaten
verbunden wire. Die Mitgliedstaaten konnten ihre bestehenden Informationssysteme fiir den
Ausbau eines nationalen WINKI nutzen, das die Behorden mit bestimmten KI-
Eigentiimern/Betreibern  verbindet. Und noch wichtiger, die mitgliedstaatlichen
Koordinierungsbehorden und die IK-Eigentliimer/Betreiber konnten diese nationalen Netze als
duales Kommunikationssystem nutzen.

Welches Spektrum von WINKI abgedeckt werden soll und welche technischen
Spezifikationen fiir die Schnittstelle zu den Mitgliedstaaten erforderlich sind, wird in einer
Studie untersucht werden.

Fragen
Wie sollte das WINKI beschaffen sein, um die Ziele des EPSKI zu férdern?

Sollten KI-Eigentiimer/Betreiber dem WINKI angeschlossen sein?
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9.2. Einheitliche Methodik

In den Mitgliedstaaten gibt es unterschiedliche Alarmstufen, die unterschiedlichen Situationen
entsprechen. Zurzeit gibt es keine Moglichkeit festzustellen, ob ,,Alarmstufe 1* in einem
Mitgliedstaat der ,,Alarmstufe 1 in einem anderen Mitgliedstaat entspricht. Fiir ein in
mehreren Mitgliedstaaten tdtiges Unternehmen kann es deshalb schwierig sein, die Ausgaben
fiir Sicherheitsvorkehrungen entsprechend zu gewichten. Eine Harmonisierung oder
Vereinheitlichung der verschiedenen Alarmstufen konnte sich als niitzlich erweisen.

Jedem Gefdhrdungsgrad konnte eine Bereitschaftsstufe entsprechen, auf der gemeinsame
Sicherheitsvorkehrungen allgemein und gegebenenfalls abgestufte Sicherheitsvorkehrungen
ausgelost werden konnen. Mitgliedstaaten, die im Fall einer spezifischen Bedrohung eine
bestimmte Mallnahme ablehnen, konnten stattdessen alternative SicherheitsmalBinahmen
ergreifen.

Zu erwigen wire eine einheitliche Methode zur Identifizierung und Einstufung von Gefahren,
Risiken, Schwachstellen und Reaktionsmoglichkeiten sowie zur Feststellung, ob die
Bedrohung schwer wiegend genug ist, um eine Storung der Infrastruktur als moglich oder
wahrscheinlich einzustufen. Hierzu wiirde eine Risikoeinstufung und Hierarchisierung
gehoren, bei der Risiken im Hinblick auf die Wahrscheinlichkeit ihres Eintretens, ihre
Wirkungen und ihr Verhéltnis zu anderen Risikobereichen oder —prozessen definiert werden
konnten.

Fragen

Inwieweit wire eine Harmonisierung oder Vereinheitlichung der unterschiedlichen
Alarmstufen wiinschenswert und praktikabel?

Sollte eine einheitliche Methode zur Identifizierung und Einstufung von Gefahren, Risiken,
Schwachstellen und Reaktionsmdoglichkeiten sowie zur Feststellung, ob die Bedrohung
schwer wiegend genug ist, um eine Storung der Infrastruktur als moglich oder wahrscheinlich
einzustufen, eingefiihrt werden?

9.3. Finanzierung

Auf Initiative des Europdischen Parlaments (Einfiigung einer neuen Haushaltslinie —
Pilotprojekt ,,Bekdmpfung des Terrorismus® in den Haushaltsplan 2005) beschloss die
Kommission am 15. September, 7 Mio. EUR fiir die Finanzierung eines Maflnahmenpakets
bereitzustellen, das der Stiarkung von Prévention, Abwehrbereitschaft und Reaktion in Bezug
auf Terroranschldge in Europa dienen soll. Weitere Bestandteile dieses Pakets sind die
Folgenbewiltigung, der Schutz kritischer Infrastrukturen, die Terrorismusfinanzierung,
Sprengstoffe und Radikalisierung. Mehr als zwei Drittel des Budgets sind fiir die
Ausarbeitung des Europdischen Programms fiir den Schutz kritischer Infrastrukturen, die
Entwicklung und Verbreitung von Féahigkeiten, die notig sind, um etwa durch Terroranschlége
ausgeloste Krisen grenziibergreifenden Ausmalles bewiltigen zu konnen, sowie fiir
Sofortmafnahmen bestimmt, die erforderlich sein konnen, um einer grofleren Bedrohung oder
einem Anschlag begegnen zu konnen. Die Finanzierung diirfte auch 2006 weiterlaufen.
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Von 2007 bis 2013 wird die Finanzierung aus dem Rahmenprogramm ,,Sicherheit und Schutz
der Freiheitsrechte erfolgen. Fiir das Einzelprogramm ,,Pravention, Abwehrbereitschaft und
Folgenbewiltigung im  Zusammenhang mit Terrorakten hat die Kommission
137,4 Mio. EUR vorgesehen, die fiir eine Bedarfsanalyse und die Entwicklung einheitlicher
technischer Standards fiir den Schutz kritischer Infrastrukturen eingesetzt werden sollen.

Auf der Grundlage des Programms werden Gemeinschaftsmittel fiir Projekte nationaler,
regionaler und kommunaler Behorden zum Schutz kritischer Infrastrukturen bereitgestellt. Im
Mittelpunkt des Programms stehen eine Bedarfsanalyse sowie die Bereitstellung von
Informationen fiir die Entwicklung -einheitlicher Standards und Gefahren- und
Risikobewertungen im Hinblick auf den Schutz kritischer Infrastrukturen oder zur
Ausarbeitung spezieller Notfallpldane. Die Kommission kann vorhandenes Fachwissen
einbringen oder zur Finanzierung von Studien beitragen, die sich mit den Interdependenzen in
bestimmten Sektoren beschéiftigen. Die Verstarkung der Sicherheit kritischer Infrastrukturen
anhand der festgestellten Schutzanforderungen ist dann in erster Linie Sache der
Mitgliedstaaten oder der Eigentiimer/Betreiber. Diese Arbeiten konnen nicht aus dem
Programm  finanziert werden. Fiir die Verstirkung der  Sicherheit von
Infrastruktureinrichtungen in den Mitgliedstaaten entsprechend den mit Hilfe des Programms
ermittelten Sicherheitsanforderungen und die Anwendung einheitlicher Sicherheitsstandards
konnen u.a. Bankkredite in Anspruch genommen werden. Die Kommission ist bereit,
sektorspezifische Studien zu unterstiitzen, um die finanziellen Auswirkungen solcher
Sicherheitsinvestitionen in dem betreffenden Wirtschaftszweig zu ermitteln.

Die Kommission finanziert im Rahmen der , Vorbereitenden MalBnahmen zur
Sicherheitsforschung® (2004-2006) Forschungsvorhaben zur Forderung des Schutzes
kritischer Infrastrukturen®. Fiir weitere Arbeiten im Bereich der Sicherheitsforschung sind im
Kommissionsvorschlag fiir einen Beschluss des Européischen Parlaments und des Rates tiber
das siebte Rahmenprogramm der Europdischen Gemeinschaft fiir Forschung, technologische
Entwicklung und Demonstration (KOM(2005) 119 endg.)® und im Vorschlag fiir eine
Entscheidung des Rates iiber das spezifische Programm ,,Zusammenarbeit” zur Durchfiihrung
des siebten Rahmenprogramm (KOM (2005) 440 endg.). Gezielte Forschungsanstrengungen,
die auf praxisnahe Strategien oder Werkzeuge zur Risikominimierung gerichtet sind, sind von
grofBter Bedeutung, um die kritischen Infrastrukturen in der EU mittel- bis langfristig sicherer
zu machen. Sicherheitsforschung wird auch in diesem Bereich generell einer Priifung unter
ethischen Gesichtspunkten unterzogen, um die Vereinbarkeit mit der Grundrechtscharta zu
gewdhrleisten. In dem MalBe, wie die Interdependenzen von Infrastruktureinrichtungen
zunehmen, wird sich auch der Forschungsbedarf erhéhen.

Fragen

Wie schitzen Sie die Kosten und die Wirkungen ein, die sich aus der Umsetzung der in
diesem Griinbuch dargelegten Maflnahmen fiir die Behdrden und die Wirtschaft ergeben?
Halten Sie diese Kosten fiir verhaltnismaBig?

: Insgesamt wurden im Haushalt 2004 und 2005 Mittel in Hohe von 30 Mio. EUR ausgewiesen. Fiir 2006
hat die Kommission eine Mittelausstattung von 24 Mio. EUR vorgeschlagen, die derzeit von der
Haushaltsbehorde gepriift wird.

Fiir Forschungsarbeiten auf der Grundlage des 7. FTE-Rahmenprogramms in den Bereichen Sicherheit
und Weltraum hat die Kommission eine Mittelausstattung in Hohe von 570 Mio. EUR vorgeschlagen
(KOM(2005) 119 endg.).
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94. Kontrolle und Bewertung

Die Kontrolle und Bewertung der Umsetzung des EPSKI legt ein Vorgehen auf mehreren
Ebenen und die Einbeziehung aller Beteiligten nahe:

e Auf EU-Ebene konnte ein Begutachtungsverfahren eingefiihrt werden, in dem die
Mitgliedstaaten und die Kommission gleichberechtigt die Umsetzung des EPSKI in jedem
einzelnen Mitgliedstaat gemeinsam bewerten. Die Kommission konnte jdhrlich liber die
Fortschritte bei der Umsetzung des EPSKI berichten.

e Die Kommission konnte den Mitgliedstaaten und den anderen EU-Institutionen jedes
Jahr in einer Arbeitsunterlage ihrer Dienststellen iiber die Fortschritte bei der
Umsetzung des EPSKI berichten.

e Auf Ebene der Mitgliedstaaten konnte die nationale Koordinierungsbehorde mit Hilfe
jéhrlicher Berichte an den Rat und die Kommission die Umsetzung des EPSKI in ihrem
Zusténdigkeitsbereich iiberwachen und dafiir sorgen, dass das/die nationale(n)
Schutzprogramm(e) sowie die sektorspezifischen Schutzprogramme mit dem EPSKI
vereinbar sind und alle Schutzprogramme effektiv umgesetzt werden.

Die Umsetzung des EPSKI ist ein dynamischer Prozess, der laufend angepasst und bewertet
werden muss, um mit der Entwicklung Schritt zu halten, aber auch um aus Erfahrungen zu
lernen. Zur Uberpriifung des EPSKI und zur Formulierung neuer Vorschlige fiir einen
besseren Schutz kritischer Infrastrukturen bieten sich u.a. die Begutachtungen der
Mitgliedstaaten und der Kommission sowie die Kontrollberichte der Mitgliedstaaten an.

Informationen der Mitgliedstaaten zu bestimmten EUKI konnten der Kommission zur
Erstellung einheitlicher Anfilligkeitsbewertungen und Folgenbewiltigungsplidne sowie
einheitlicher Normen flir den Schutz kritischer Infrastrukturen, zur Festlegung von
Forschungspriorititen und erforderlichenfalls zur Regelung und Harmonisierung dieses
Bereichs zur Verfiigung gestellt werden. Diese Informationen wiirden als Verschlusssache
eingestuft und streng vertraulich behandelt.

Die Kommission konnte bestimmte Initiativen der Mitgliedstaaten niher verfolgen. Dies gilt
insbesondere in den Féllen, in denen Eigentiimer/Betreiber, die nicht in der Lage sind,
innerhalb einer bestimmten Frist die Grundversorgung fiir die Biirger wiederherzustellen,
finanzielle Folgen zu gewértigen haben.

Fragen

Wie sollte ein Evaluierungsmechanismus fiir das EPSKI aussehen? Wire der oben
beschriebene Mechanismus ausreichend?

Die Antworten sind bis 15. Januar 2006 elektronisch an folgende E-Mail-Adresse zu richten:
JLS-EPCIP@cec.eu.int. Die Antworten werden vertraulich behandelt, es sei denn der
Einsender erklart ausdriicklich, dass er ihre Veroffentlichung wiinscht. In diesem Fall werden
die Antworten auf der Website der Kommission verdffentlicht.
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ANNEXES
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ANNEX1

CIP TERMS AND DEFINITIONS

This indicative list of definitions could be further built upon depending on the individual
sectors for the purpose of identification and protection of Critical Infrastructure (CI).

Alert

Notification that a potential disaster situation will occur, exists or has occurred. Direction for
recipient to stand by for possible escalation or activation of appropriate measures.

Critical infrastructure protection (CIP)

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

Critical Information Infrastructure (CII):

ICT systems that are critical infrastructures for themselves or that are essential for the
operation of critical infrastructures (telecommunications, computers/software, Internet,
satellites, etc.).

Critical Information Infrastructure Protection (CIIP)

The programs and activities of infrastructure owners, operators, manufacturers, users, and
regulatory authorities which aim at keeping the performance of critical information
infrastructures in case of failures, attacks or accidents above a defined minimum level of
services and aim at minimising the recovery time and damage.

CIIP should therefore be viewed as a cross-sector phenomenon rather than being limited to
specific sectors. CIIP should be closely coordinated with Critical Infrastructure Protection
from a holistic perspective.

Contingency plan

A plan used by a MS and critical infrastructure owner/operator on how to respond to a
specific systems failure or disruption of essential service.

Contingency plans would typically include the development, coordination, and execution of
service- and site-restoration plans; the reconstitution of government operations and services;
individual, private-sector, nongovernmental and public-assistance programs to promote
restoration; long-term care and treatment of affected persons; additional measures for social,
political, environmental, and economic restoration as well as development of initiatives to
mitigate the effects of future incidents.
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Critical Information

Specific facts about a critical infrastructure asset, vitally needed to plan and act effectively so
as to guarantee failure or cause unacceptable consequences for critical infrastructure
installations.

Critical Infrastructure (CI)

Critical infrastructure include those physical resources, services, and information technology
facilities, networks and infrastructure assets which, if disrupted or destroyed, would have a
serious impact on the health, safety, security or economic well-being of Citizens or the
effective functioning of governments.

There are three types of infrastructure assets:

e Public, private and governmental infrastructure assets and interdependent cyber & physical
networks.

e Procedures and where relevant individuals that exert control over critical infrastructure
functions.

e Objects having cultural or political significance as well as “soft targets” which include
mass events (i.e. sports, leisure and cultural).

Essential service

Often applied to utilities (water, gas, electricity, etc.) it may also include standby power
systems, environmental control systems or communication networks that if interrupted puts at
risk public safety and confidence, threatens economic security, or impedes the continuity of a
MS government and its services.

European critical infrastructure (ECI)

European critical infrastructure include those physical resources, services, and information
technology facilities, networks and infrastructure assets, which, if disrupted or destroyed
would have a serious impact on the health, safety, security, economic or social well-being of
two or more MS.

The definition of what constitutes an EU critical infrastructure is determined by its cross
border effect which ascertains whether an incident could have a serious impact beyond two or
more MS national territories. This is defined as the loss of a critical infrastructure element and
is rated by the:

e extent of the geographic area which could be affected by the loss or unavailability of a
critical infrastructure element beyond three or more Member State’s national territories;

e effect of time (i.e. the fact that a for example a radiological cloud might, with time, cross a
border);

e level of interdependency (i.e. electricity network failure in one MS effecting another);
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Impact

Impacts are the total sum of the different effects of an incident. This needs to take into
account at least the following qualitative and quantitative effects:

e Scope - The loss of a critical infrastructure element is rated by the extent of the geographic
area which could be affected by its loss or unavailability - international, national, regional
or local.

e Severity - The degree of the loss can be assessed as None, Minimal, Moderate or Major.
Among the criteria which can be used to assess impact are:

— Public (number of population affected, loss of life, medical illness, serious injury,
evacuation);

— Economic (GDP effect, significance of economic loss and/or degradation of
products or services, interruption of transport or energy services, water or food
shortages);

— Environment (effect on the public and surrounding location);
— Interdependency (between other critical infrastructure elements).
— Political effects (confidence in the ability of government);

— Psychological  effects (may  escalate  otherwise = minor  events).
both during and after the incident and at different spatial levels (e.g. local,
regional, national and international)

o FEffects of time - This criteria ascertains at what point the loss of an element could have a
serious impact (i.e. immediate, 24-48 hours, one week, other).

Interdependency

Identified connections or lack thereof between and within infrastructure sectors with essential
systems and assets.

Occurrence

The term “occurrence” in the CIP context is defined as an event (either human caused or by
natural phenomena) that requires a serious emergency response to protect life or property or
puts at risk public safety and confidence, seriously disrupts the economy, or impedes the
continuity of a MS government and its services. Occurrences include negligence, accidents,
deliberate acts of terrorism, computer hacking, criminal activity and malicious damage, major
disasters, urban fires, floods, hazardous materials spills, nuclear accidents, aircraft accidents,
earthquakes, storms, public health and medical emergencies and other occurrences requiring a
major emergency response.
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Operator Security Plan

The Operator Security Plan (OSP) identifies all of the operator’s critical infrastructure assets
and establishes relevant security solutions for their protection. The OSP describes the methods
and procedures which are to be followed by the owner/operator.

Prevention

The range of deliberate, critical tasks and activities necessary to build, sustain, and improve
the operational capability to prevent, protect against, respond to, and recover from an incident.
Prevention involves efforts to identify threats, determine vulnerabilities and identify required
resources.

Prevention involves actions to protect lives and property. It involves applying intelligence and
other information to a range of activities that may include such countermeasures as deterrence
operations; heightened inspections; improved surveillance and security operations;
investigations to determine the full nature and source of the threat; public health and
agricultural surveillance and testing processes; immunizations, isolation, or quarantine; and as
appropriate specific law enforcement operations aimed at deterring, pre-empting, interdicting,
or disrupting illegal activity, and apprehending potential perpetrators and bringing them to
justice. Prevention involves the stopping of an incident before it happens with effective
processes, guidelines, standards and certification. Seamless interactive systems, and
comprehensive threat- and vulnerability analysis.

Prevention is a continuous process of ongoing actions to reduce exposure to, probability of, or
potential loss from hazards.

Response

Activities that address the short-term direct effects of an incident. Response includes
immediate actions to save lives, protect property, and meet basic human needs. As indicated
by the situation, response activities include applying intelligence and other information to
lessen the effects or consequences of an incident; increased security operations; continuing
investigations into nature and source of the threat; ongoing public health and agricultural
surveillance and testing processes; immunizations, isolation, or quarantine; and specific law
enforcement operations aimed at pre-empting, interdicting, or disrupting illegal activity, and
apprehending actual perpetrators and bringing them to justice.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.
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Threat

Any indication, circumstance, or event with the potential to disrupt or destroy critical
infrastructure, or any element thereof. An all-hazards approach to threat includes accidents,
natural hazards as well as deliberate attacks. It can also be defined as the intention and
capability of an adversary to undertake actions that would be detrimental to critical assets.

Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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ANNEX 2

INDICATIVE LIST OF CRITICAL INFRASTRUCTURE SECTORS

Sector Product or service
I Energy 1 Oil and gas production, refining, treatment and storage,
including pipelines
2 Electricity generation
3 Transmission of electricity, gas and oil
4 Distribution of electricity, gas and oil
I Information, Communication | 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control systems (SCADA etc.)
7 Internet
8 Provision of fixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication
12 Broadcasting
1 Water 13 Provision of drinking water
14 Control of water quality
15 Stemming and control of water quantity
v Food 16 Provision of food and safeguarding food safety and security
v Health 17 Medical and hospital care
18 Medicines, serums, vaccines and pharmaceuticals
19 Bio-laboratories and bio-agents
VI Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VII  Public & Legal Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and detention
VII Civil administration 24 Government functions
25 Armed forces
26 Civil administration services
27 Emergency services
28 Postal and courier services
IX Transport 29 Road transport
30 Rail transport
31 Air traffic
32 Inland waterways transport
33 Ocean and short-sea shipping
X Chemical and nuclear industry 34 Production and storage/processing of chemical and nuclear
substances
35 Pipelines of dangerous goods (chemical substances)
XI Space and Research 36 Space
37 Research
DE 26
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ANNEX 3

OPERATOR SECURITY PLAN

The possible contents of the OSP should include an introduction and a classified detail part
(not accessible outside the relevant MS authorities). The classified part would begin with a
presentation of the operator and describe the legal context of its CI activities. The OSP would
then go on to presenting the details on the criticality of the infrastructure concerned, taking
into consideration the operator’s objectives and the Member State’s interests. The critical
points of the infrastructure would be identified and their security requirements presented. A
risk analysis based on major threat scenarios, vulnerability of each critical point, and potential
impact would be conducted. Based on this risk analysis, relevant protection measures should
be foreseen.

Introduction)

Contains information concerning the pursued objectives and the main organisational and
protection principles.

Detailed part (classified)

- Presentation of the operator

Contains a description of the operator’s activities, organization and connections with the
public authorities. The details of the operator’s Security Liaison Office (SLO) are given.

- Legal context

The operator addresses the requirements of the National CIP Programme and the sector
specific CIP programme where relevant.

- Description of the criticality of the infrastructure

The operator describes in detail the critical services/products he provides and how particular
elements of the infrastructure come together to create an end-product. Details should be
provided concerning:

— material elements;

— non-material elements (sensors, command, information systems);
— human elements (decision-maker, expert);

— access to information (databases, reference systems);

— dependence on other systems (energy, telecoms);

— specific procedures (organisation, management of malfunctions, etc.).
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- Formalisation of security requirements

The operator identifies the critical points in the infrastructure, which could not be easily
replaced and whose destruction or malfunctioning could significantly disrupt the operation of
the activity or seriously endanger the safety of users, customers or employees or result in
essential public needs not being satisfied. The security of these critical points is then
addressed.

The owners, operators and users (‘users’ being defined as organizations that exploit and use
the infrastructure for business and service provision purposes) of critical infrastructure would
have to identify the critical points of their infrastructure, which would be deemed restricted
areas. Access to restricted areas should be monitored in order to ensure than no unauthorised
persons and vehicles enter such areas. Access would only be granted to security cleared
personnel. The relevant background security checks (if deemed necessary by a MS CIP sector
authority) should be carried out by the Member State in which the critical infrastructure is
located.

— Risk analysis and management

The operator conducts and risk analysis concerning each critical point.

- Security measures

The operator presents the security measures arranged around two headings:

e Permanent security measures, which will identify indispensable security
investment and means, which cannot be installed by the owner/operator in a hurry.
The owner/operator will maintain a standing alertness against potential threats,
which will not disturb its regular economic, administrative and social activities.
This heading will include information concerning general measures; technical
measures (including installation of detection, access control, protection and
prevention means); organizational measures (including procedures for alerts and
crisis management); control and verification measures; communication;
awareness raising and training; and security of information systems.

e Graduated security measures, which may be activated according to varying threat
levels. The OSP will therefore foresee various security regimes adapted to
possible threat levels existing in the Member State.

- Presentation and application

The operator will prepare detailed information sheets and instructions on how to react to
various situations.

- Monitoring and updating

The operator sets out the relevant monitoring and updating mechanisms which will be used.
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