MELDESTELLE

gegen
sexuelle Missbrauchsdarstellungen

Minderjahriger & nationalsozialistische

Wiederbetatigung im Internet

STOPLINE

www.stopline.at



STOPLINE

INHALTE:

Die Meldestelle Stopline 3
So arbeitet Stopline 3
Das Wichtigste auf einen Blick 4
Meldungen 2020 im Detail 5

Herkunft der illegalen Inhalte 2020 6

Safer Internet Centre Osterreich 7
Nationale Partner 7
Internationale Partner 7

00

Hinweis: Aus Griinden der besseren Lesbarkeit
bei geschlechtsspezifischen Begriffen wird die masku-
line Form verwendet. Umfasst sind selbstverstandlich
immer alle Geschlechter.

Eingegangene Meldungen
Statistik der letzten 20 Jahre - Stopline: 2000 - 2020
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VORWORT

2020 war anders - in jeder Hinsicht. Es war das
»Corona-Jahr®. Homeoffice, Social Distancing und On-
line Meetings bestimmten plétzlich unseren Alltag und
fuhrten zu einem verstarkten Internetkonsum. Gleich-
zeitig war es auch das Jahr der meisten Meldungen an
Stopline. Meldungen in bisher unbekanntem Ausmafs.
0Ob ein Zusammenhang besteht, wird erst die Zukunft
zeigen, wenn Corona uns nicht mehr in unserem alltag-
lichen Leben beeinflusst.

Fast 27.000 Meldungen erhielt Stopline im Jahr 2020.
Das entspricht etwa einer Verdreifachung der Meldun-
gen gegentiiber 2019. Auch der Anteil der zutreffenden
Meldungen war mit tber 7.700 Fallen enorm hoch. Ein
grofder Dank daflir geblihrt den Internet-Usern, die
nicht wegschauen! Ein ebenso grofier Dank geht an
die Mitarbeiter der Stopline, die jede einzelne Meldung
bearbeiten und die dafiir Sorge tragen, dass die ille-
galen Inhalte in Zusammenarbeit mit der Polizei und
den Host-Providern sofort aus dem Internet entfernt
werden. In Osterreich gelingt dies im Durchschnitt
innerhalb eines Werktages. Auch daflir ein herzliches
Danke allen Beteiligten.

Dr. Barbara Schlof3bauer, Projektleiterin Stopline
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DIE MELDESTELLE STOPLINE

Stopline ist die Online-Anlaufstelle fir Personen, die
im Internet auf sexuelle Missbrauchsdarstellungen
Minderjahriger und nationalsozialistische Wiederbeta-
tigung stofden. Oberstes Ziel der Stopline ist es, diese
illegalen Inhalte in Zusammenarbeit mit den Host-
Providern aus dem Internet zu entfernen - vor allem
dann, wenn sie in Osterreich veréffentlicht wurden.

SO ARBEITET STOPLINE

Stopline-Mitarbeiter suchen selbst nicht nach illegalen
Inhalten, sondern bearbeiten ausschliefslich eingehen-
de Meldungen. Diese Meldungen kommen von auf-
merksamen Internet-Usern und von INHOPE-Partner
Hotlines.

Was konnen Sie melden?
Stopline ist zustandig fiir Meldungen betreffend:

« sexuelle Missbrauchsdarstellungen Minderjahriger
gem. § 207a Strafgesetzbuch* und

- nationalsozialistische Wiederbetatigung
gem. Verbots-, Abzeichengesetz* u.a.

Wie kénnen Sie melden?

Hinweise zu illegalen Online-Inhalten kdnnen Sie -
auch anonym - auf folgenden Wegen an Stopline
tbermitteln:

- per Web-Formular auf
www.stopline.at

« oder per E-Mailan
office@stopline.at

* Die vollstandigen Gesetzestexte konnen unter
www.ris.bka.gv.at abgerufen werden.

Stopline wurde 1998 ins Leben gerufen und ist eine von
den Behorden autorisierte und anerkannte Meldestel-
le. Sie arbeitet eng mit den Meldestellen des Bundes-
ministeriums fir Inneres und mit den heimischen
Internet Service Providern zusammen. Zur erfolgrei-
chen internationalen Bekampfung illegaler Inhalte im
Internet gehort Stopline dem weltweiten Meldestel-
len-Netzwerk von INHOPE an.

SO FUNKTIONIERT'S:

e www.stopline.at

Legale
Inhalte

Illegale
Inhalte
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PROVIDER OSTERR. INHOPE
l EXEKUTIVE Partner-Hotline
ENTFERNT VERFOLGT AGIERT
INHALTE STRAFTATER VOR ORT

WICHTIG!

Suchen Sie nicht aktiv nach illegalem Material und senden Sie kein Bildmaterial an Stopline! Das kann bereits
eine illegale Handlung darstellen. Fiir Stopline ist zur Nachverfolgung der Meldung eine méglichst genaue Quel-

lenangabe des verdachtigen Materials ausreichend.




MELDUNGSSTATISTIKEN 2020

DAS WICHTIGSTE AUF EINEN BLICK

Meldungseingdnge auf Rekordhoch

Gegeniiber 2019 (9.106 Meldungen) hat sich die Ge-
samtzahl an eingegangenen Meldungen im Jahr 2020
fast verdreifacht. Insgesamt wurden 26.992 Meldun-
gen an Stopline Ubermittelt - das entspricht einer
Steigerung von knapp 300 %. Diese Zahl liegt markant
Uber dem langjahrigen Durchschnitt.

Etwa 30 Prozent zutreffende Meldungen

Der Prozentsatz der tatsachlich als zutreffend einge-
stuften Meldungen - sprich sexuelle Missbrauchsdar-
stellungen Minderjahriger oder nationalsozialistische
Wiederbetatigung - ist im Vergleich zu den letzten Jah-
ren etwa gleich geblieben. In absoluten Zahlen waren
7.731 Meldungen zutreffend.

Prozentuell gesehen bedeutet das fiir 2020, dass rund
ein Drittel (29 %) aller gemeldeten Inhalte von Stopline
als tatsachlich gesetzwidrig kategorisiert wurden. Auf-
grund des enormen Anstiegs an Meldungen hat sich
absolut gesehen die Zahl der zutreffenden Meldungen
in den letzten Jahren deutlich gesteigert (2017: 1.822
Meldungen, 2018: 2.867 und 2019: 2.697).

Wenig illegale Inhalte zu nationalsozialistischer
Wiederbetatigung

Bei der Aufteilung des als illegal eingestuften Mate-
rials schliefden die Zahlen fiir 2020 an jene von 2017
und 2018 an, da es 2019 eine deutliche Verschiebung
gegeben hatte. So betrafen 2020 tiber 99,7 %, in ab-
soluten Zahlen 7.709, der illegalen Meldungen sexuelle
Missbrauchsdarstellungen Minderjahriger und nur 22
Meldungen (0,3 %) nationalsozialistische Inhalte.

Osterreich weiterhin unattraktiver Hosting-Standort fiir
illegale Inhalte

Zwar ist die Zahl an illegalen Inhalten, die in Osterreich
gehostet wurden, aufgrund des hohen Meldungseingangs
und der hohen Zahlen an illegalen Inhalten von 3 Fallen
(im Jahr 2019) auf 53 Falle in 2020 gestiegen, im internatio-
nalen Vergleich wird Osterreich jedoch weiterhin nicht als
Land mit vielen illegalen Inhalten eingestuft.

Ein Fall der in Osterreich gehosteten Inhalte wurde der
nationalsozialistischen Wiederbetatigung zugeordnet.
Samtliche anderen Falle fielen in die Kategorie sexuelle
Missbrauchsdarstellungen Minderjahriger. Dies entspricht
etwa 1% allerillegalen Inhalte, die 2020 von Stopline
bearbeitet wurden. Mit Hilfe der betroffenen 6sterreichi-
schen Host-Provider konnte das entsprechende Material
rasch aus dem Internet entfernt werden, um ein erneutes
Aufrufen fur Internet-User unmaglich zu machen.

Eingegangene vs. zutreffende Meldungen 2020
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Im Schnitt wurden im Jahr 2020 pro Monat etwa 2.250
Falle an Stopline gemeldet. Dies bedeutet einen erheb-
lichen Zuwachs gegentiber den vorhergegangenen Jah-
ren. 79 % (in absoluten Zahlen 21.427) der insgesamt
26.992 gesendeten Meldungen definierten die Melder
als sexuellen Missbrauch Minderjahriger. Knapp 10 %
(2.711 Meldungen) wurden als nationalsozialistische
Inhalte kategorisiert. In den restlichen 11 % (2.854 Mel-
dungen unter ,Sonstiges”) zeigten User Inhalte an, die
sie nicht eindeutig zuordnen konnten.

=
79 % 10 % Mm%
Sexueller National- Sonstiges
Missbrauch sozialismus 9

Stopline priift alle eingehenden Meldungen und stellt
fest, ob strafrechtlich relevante Inhalte vorliegen.
Etwa 29 % der gemeldeten Inhalte, namlich 7.731,
wurden tatsachlich als gesetzwidrig klassifiziert. Dies
entspricht in etwa dem Prozentsatz von 2019 (30 %).
Stellt man die Kategorisierung des Melders der Ein-
stufung der Stopline gegentiber, so sind etwa 36 % der
Falle, die als sexueller Missbrauch gemeldet wurden,
tatsachlich illegal, hinsichtlich nationalsozialistischer
Wiederbetatigung ist es nur 1 %.

\ N I
29% <1% 4% <1%

Sexueller National- Nicht illegal Keine
Missbrauch sozialismus nach § 207a NS-Inhalte
ny \
34% 3% 10% 20%
Erwachsenen-| Keine Bearbei- | Nicht Sonstige
pornografie tung moglich | auffindbar Ergebnisse

Bei 34 % der Meldungen handelte es sich um legale
Pornografie eindeutig volljahriger Personen. In rund

4 % der Falle kam Stopline nach eingehender Priifung
hinsichtlich sexueller Missbrauchsdarstellungen
Minderjahriger bzw. nationalsozialistischer Wieder-
betatigung zu dem Schluss, dass das Material flir einen
juristischen Laien zwar illegal wirken kann, jedoch
nicht gegen § 207a StGB bzw. das Verbots- oder Ab-
zeichengesetz verstofit.

Bei den restlichen 33 % aller Inhalte war entweder kei-
ne Bearbeitung maglich (z. B. fehlerhaft ibermittelte
Hinweise), die Inhalte nicht auffindbar (z. B. Zugangs-
hiirden durch Passwérter oder entfernte Inhalte) oder
fielen in die Kategorie ,Sonstige Ergebnisse®, welche
entweder rechtlich vollig unbedenklich sind oder The-
menbereiche betreffen, die theoretisch gesetzwidrig
sein konnten, aber auf3erhalb der Zustandigkeit der
Stopline liegen, wie z. B. Online-Betrug.

Bei Stopline eingegangene Meldungen / davon als zu-
treffend eingestuft — nach Inhalten:

Eingang | davon zutreffend

Sexueller Missbrauch 21.427 7.709
Nationalsozialismus 271 22
Sonstige 2.854 -
Gesamt 26.992 7.731

Bei Stopline eingegangene Meldungen / davon als zu-
treffend eingestuft — nach Online-Diensten:

Eingang | davon zutreffend

World Wide Web 26.097 7.449
Social Media 386 10
YouTube 56 3
TOR Netzwerk 378 269
Filesharing 5 0
Sonstige 70 0
Gesamt 26.992 7.731



Illegale Inhalte werden vielfach dort gehostet, wo
unbiirokratische und billige IT-Infrastruktur (Server,
Webspace, Connectivity) vorhanden ist oder die Geset-
zeslage das Veroffentlichen derartiger Inhalte zu-
lasst. Dies bedeutet allerdings nicht, dass das illegale
Material, insbesondere die Abbildung von sexuellem
Missbrauch an Minderjahrigen, auch in diesen Landern
hergestellt wurde. Es handelt sich hier um den Ort, an
dem die Inhalte im Internet publiziert wurden. Bei den
an Stopline gemeldeten Inhalten flhrten in den letzten
Jahren vorrangig die USA die Statistik der Hosting-Lan-
der fiir das illegale Material an, so auch 2020 mit 34 %
(2019: 36 %). V6llig tiberraschend hat Hongkong 2020
mit 34 % (2019 <1 %) eine prominente Position ein-
genommen. Die Niederlande folgt dahinter mit 16 %
(2019: 55 %).

Aufgrund des hohen Meldungseingangs musste
Stopline 2020 auch einen erkennbaren Anstieg der
illegalen Inhalte verzeichnen, die ihren Ursprung in
Osterreich hatten. Mit weniger als 1% der Félle (ab-
solut 53 Meldungen) liegt dieser Anteil zwar deutlich
Uber der Zahl von 2019 mit 3 Fallen (0,1 %), jedoch im
Verhaltnis zur Gesamtzahl an Meldungen weiterhin im
minimalen Bereich. Osterreich bleibt daher, was den
Hosting-Standort betrifft, auch aufgrund des raschen
Einschreitens aller involvierten Parteien, insbesondere
der betroffenen Host-Provider, weiterhin unattraktiv.

1% Osterreich

4 % Russland
34 % USA

16 % Niederlande

Die Mehrheit aller Meldungen, die von Stopline als zu-
treffend eingestuft wurden, waren auf auslandischen
Servern gehostet. Dies zeigt, wie wichtig die internati-
onale Zusammenarbeit zur Entfernung illegaler Inhalte
aus dem Internet ist. Eine der vorrangigen Aktivitaten
von Stopline ist daher die sofortige Information ihrer
Partner-Hotlines im jeweiligen Host-Land.

2020 konnte Stopline in knapp 60 % aller im Ausland
gehosteten Fallen von sexuellen Missbrauchsdarstel-
lungen Minderjahriger direkt eine kompetente Hot-
line informieren. Die Zahl fiel geringer aus als in den
vorhergegangenen Jahren (2019: 90 %), da Hongkong
2020 ein haufiges Ursprungsland illegaler Inhalte war
und dort keine Partner-Hotline besteht.

Auch wenn das illegale Material auf einem auslandi-
schen Server liegt, informiert Stopline die 6sterreichi-
sche Strafverfolgungsbehdorde.

Wird der Inhalt Gber einen dsterreichischen Internet
Service Provider online bereitgestellt, informiert Sto-
pline die zustandige Exekutive. Um umgehend reagie-
ren zu kdnnen, arbeitet Stopline seit vielen Jahren eng
mit den zustandigen Abteilungen im Innenministerium
zusammen, der ,Meldestelle flir Kinderpornografie und
Kindersextourismus” im Bundeskriminalamt (BK) und
der ,Meldestelle flr nationalsozialistische Wieder-
betatigung” im Bundesamt fur Verfassungsschutz und
Terrorismusbekampfung (BVT).

In der Folge kontaktiert Stopline auch den Host-Pro-
vider. Dieser wird ersucht, die Inhalte technisch aus
dem Internet zu entfernen, sodass diese nicht mehr
aufgerufen werden kénnen. Stopline selbst l6scht
oder zensuriert keine vermeintlich illegalen Inhalte,
sondern gibt den Providern lediglich Empfehlungen fiir
die weitere Vorgehensweise. Der Provider entschei-
det selbst, wie er reagiert. In Osterreich sind sich die
Provider ihrer Verantwortung aber sehr wohl bewusst,
sodass illegale Inhalte umgehend aus dem Netz ent-
fernt werden.

Meldungen
Exekutive (BK und BVT) 7103
Osterreichische Provider 53
INHOPE Partner-Hotlines 3.948



Gemeinsam mit Saferinternet.at, Rat auf Draht und der -
ISPA bildet Stopline das ,Safer Internet Centre Oster- 'spa

reich® und sorgt als osterreichischer Partner im Safer Internet " Service Providers Austria
Internet Netzwerk der Europaischen Union
(www.betterinternetforkids.eu) fir umfassende Be-
wusstseinsbildung zur sicheren Nutzung des Internets.

Saferinternet.at

Einen Hohepunkt in der Aktivitat des Safer Internet Das Internet sicher nutzen!
Centre Osterreich bildete der jahrliche Safer Internet

Day, der am 11.2.2020 unter dem Motto , Together for a

better internet” stattgefunden hat.

RAT
al Drabit

von SOS-Kinderdorf

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

= Bundesministerium

Inneres Uber das weltweite Hotline-Netzwerk INHOPE kooperieren
Bundeskriminalamt Meldestellen rasch, effizient und unbirokratisch. INHOPE
wurde 1999 als internationale Vereinigung gegriindet und
Das Bundeskriminalamt (BK) betreibt die polizeiliche hatte Ende 2020 47 Mitglieder in 43 Landern weltweit.
Meldestelle fur Kinderpornografie und Kindersextou-
rismus im Internet.

= Bundesministerium
Inneres

Bundesamt fiir Verfassungsschutz

und Terrorismusbek&dmpfunag
Die Meldestelle flr nationalsozialistische Wieder-
betatigung der Exekutive ist im Bundesamt fiir Ver-
fassungsschutz und Terrorismusbekampfung (BVT)
angesiedelt.

@nlc.at

nic.at ist die Registrierungsstelle fiir Domains unter .at,
.co.at und .or.at. Stopline wird seit ihrer Griindung von
nic.at finanziell unterstitzt.



Stopline Infomaterial
steht auf www.stopline.at zum Download bereit.
Folder konnen auch in gedruckter Form bestellt werden.

Stopline bei Events

Die Experten der Stopline prasentieren die Arbeit der
Meldestelle bei diversen Veranstaltungen. Haben auch Sie
Interesse an einem Vortrag der Stopline? Schreiben Sie uns
an office@stopline.at und informieren Sie uns lber lhre ge-
plante Veranstaltung.

Do you speak English?
Detailed information in English about Stopline,

the Austrian Report Centre against Child Sexual Abuse
Material and National Socialism on the Internet, can be
found here: www.stopline.at
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