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Osterreichische Informationsstelle fiir die sichere und
verantwortungsvolle Nutzung von Internet, Handy & Co.

Bewusstseinsbildung, Information und Hilfestellung beim
Umgang mit Online-Risiken fur Kinder, Jugendliche, Eltern und
Padagoglnnen

Umsetzung: Osterreichisches Institut fiir angewandte
Telekommunikation (OIAT), ISPA - Internet Service Providers Austria

Finanzierung durch CEF Telecom/Safer Internet-Programm der
EU, Bundeskanzleramt, Bundesministerium fur Bildung, Wissenschaft und
Forschung, Bundesministerium fur Digitalisierung und
Wirtschaftsstandort sowie Al, Facebook und Huawei.

Mitglied im europaischen Netzwerk Insafe
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71 Internationale Informationen unter www.saferinternetday.org
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Social Wall #SID2021AT

Digitale Schnitzeljagd (saferinternet.at/schnitzel)

Osterreichweit Online-Workshops und Aktionstage

Kreative Medienprojekte mit Kindern und Jugendlichen

Privatsphéare-Checks flur soziale Netzwerke

Neue Informationsmaterialien
Produktvorstellungen

Und viele weitere Aktivitaten ...
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Leben in Sozialen Netzwerke
Jugendliche und Selbstdarstellung

Schwerpunktthema



Das

Stichprobe.........c.cccccc......ee. 400 | I- bis 17-jahrige Osterreicherlnnen
quotiert nach Alter und Geschlecht

Erhebungsmethode............ Online
Befragungszeitraum............ November und Dezember 2020
Durchfiihrung.................... jugendkultur.at — Institut fur

Jugendkulturforschung und Kulturvermittlung

Studienleitung.................... Matthias Rohrer

internet.at
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11 Jahre

betragt das Durchschnittsalter bei der ersten Nutzung von Sozialen
Netzwerken.

Basis: | I- bis |7-jahrige Osterreicherlnnen; n=400
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fiir Jugendkulturforschung und Kulturvermittlung
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Parallelnutzung von mehreren Netzwerken

Wie viele Soziale Netzwerke wie TikTok, Instagram, Snapchat, Facebook, Twitter, Pinterest etc. nutzt du
aktuell mehrmals pro Woche aktiv?

m1 02 bis 3 O4 bis 5 B mehrals 5

5% 51% 15%
1 2 bis 3 mehr als 5

Basis: | - bis |7-jahrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fiir Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet

Das Internet sicher nutzen!



,»Am Anfang war Social Media einfach Facebook
zum Chatten und Spielen mit Freunden. Als ich
alter geworden bin, so ungefahr mit |16 Jahren, habe
ich mehr angefangen nachzudenken, was ich
offentlich stelle und was ich im offentlichen Raum so
treibe. (...) Heute verwende ich alle Netzwerke zu
anderen Zwecken und habe auch
unterschiedliche Namen."

Jugendlicher, 18 Jahre

internet.at
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Ich nutze Soziale Netzwerke, um ...

63% ... mit Freundlnnen in Kontakt|zu bleiben
5 >
@ 51% ... bei Themen auf dem|Laufenden zu bleiben ~
= <
= )
% . . o Z
c ... lustige|Inhalte zu teilen 40% S
N e
5 0
Z . L] L] =.
g 40% ... mit der Familie|Kontakt zu halten g
o m
[7,] —
@ 5
m o o o °
...interessante (Inhalte zu teilen 35%
... andere an meinem Leben teilhaben|zu lassen 22%
Basis: | |- bis |7-jahrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377

Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fiir Jugendkulturforschung und Kulturvermittlung

internet.at
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“Da haben wir alle die Kamera angemacht und
uns zugeprostet. Und so waren wir nicht
alleine, sondern miteinander. Obwohl wir
alle alleine in unseren Zimmern gesessen sind.”

Jugendliche, |5 Jahre
Silvesterfeier auf Discord

internet.af Selbstdarstellung im Internet
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*Im Vergleich zum Jugend-Internet-Monitor 2020

Der Jugend-Internet-Monitor ist eine Initiative von Saferinternet.at und prasentiert aktuelle Daten zur Social-Media-Nutzung von Osterreichs Jugendlichen. Frage: ,Welche der folgenden Internetplattformen nutzt Du?* (Mehrfachantwerten méglich)
Reprasentative Online-Umfrage im Auftrag von Saferinternet.at, durchgeflihrt vom Institut fur Jugendkulturforschung, 11/12 2020. n = 400 Jugendliche aus Osterreich im Alter von 11 bis 17 Jahren, davon 195 M&dchen. Schwankungsbreite 3-5 %.

Diese Infografik ist lizenziert unter der CC-Lizenz Namensnennung - Nicht kommerziell (CC BY-NC). Icons designed by Freepik.com & Flaticon.com. Font: Amatic © Vernon Adams, lizenziert unter SIL Open Font License, Version 1.1.

Gefordert durch das Bundesministerium fiir Arbeit, Familie und Jugend. Die alleinige Verantwortung fir diese Verdffentlichung liegt beim Autor. - Co-financed by the European Union

Connecting Europe Facility
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Das

Erstes Soziales Netzwerk pragt

,,Generation*‘‘ Facebook

Typische Spiegel-Selfies, ohne das Gesicht zu zeigen
Erste Aktivitaten: Facebook-Games

Internet sic

»,Generation‘ Snapchat
Augmented Reality Filter
Verschwindende Nachrichten geben das Gefuhl von Kontrolle

»,Generation‘ Instagram
Selbstpromotion zu Beginn

Likes waren besonders wichtig

»,Generation‘ WhatsApp
Kontakt mit der Familie und Klasse am wichtigsten
Zu Beginn Uberforderung durch Masse an Nachrichten

,,Generation* TikTok
Kurze Tanzvideos

internet.at Selbstdarstellung im Internet

her nutzen!




62 Prozent

stimmen der Aussage zu, dass so gut wie jedes Bild bzw.Video, das
online gestellt wird, bearbeitet ist.

Basis: | |- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fiir Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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,Es ist naturlich am besten, wenn es (die
Selbstdarstellung, Anm.) so professionell
wie moglich aussieht, ohne, dass es nach

viel Arbeit aussieht.”
Jugendlicher, 21 Jahre

,,00 richtig, effortless.”
Jugendliche, 15 Jahre

... denn sonst kommt es zum Cringe, wie

man so schon sagt.”
Jugendlicher, 18 Jahre

internet.af Selbstdarstellung im Internet
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Viele Jugendliche stellen sich in
Sozialen Netzwerken besser dar als sie sind.

79%
\

48% 31% o0

Stimme voll und ganz zu Stimme eher zu

O stimme voll und ganz zu Ostimme eher zu O stimme eher nicht zu l stimme gar nicht zu B k.A./weil} nicht

Basis: | |- bis |7-jahrige Osterreicherinnen; n=400
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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Verwendung von Filtern

Hast du beim letzten Bild /Video, das du mit anderen geteilt hast, einen Filter verwendet?

36%
Ja

Oja HEnein MWk.A./weil nicht

Basis: | |- bis |7-jihrige Osterreicherlnnen; n=400
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fiir Jugendkulturforschung und Kulturvermittlung

rerinternet.at Selbstdarstellung im Internet
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Bilder/Videos
In Postings und
Stories

Oo

Liken

(auch wenn es unwichtiger
wird, weil oft nicht mehr
sichtbar)

R

Profilbild und Info

Saferinternet.at

Das Internet sicher nutzen!

Playlists

(z. B.in Spotify oder anderen

Musik und Videodiensten)

Zugehorigkeit zu
Gruppen
(auch wenn diese nur

manchmal aktiv genutzt
werden)

g

Selbstdarstellung besteht aus vielen Aspekten

Spezialnetzwerke
(Anime, Sport, Games,
Fanfiktion, ...)

J



Wann hast du das letzte Mal folgende Dinge gemacht?

Ein Bild / ein Video, auf dem du zu sehen bist, in einem sozialen Netzwerk gepostet. Innerhalb der
letzten Woche habe ich ein Bild von mir gepostet in einem ...)

... offentlichen Profil ... privaten Profil Messenger
P (,,Dark Social Web*)

44%

34% o o
28, |3 31%

Story Posting Story Posting Nachricht

Basis: | I- bis |7-jahrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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,Es macht mir Spaf3, Memes zu posten und
einfach zu sehen, wie die Leute darauf
reagieren. Also positiv und auch negativ.
Es macht mir Freude, wenn man andere Leute

so zum Lachen bringt.”
Jugendlicher, 16 Jahre

Saterinternet.af Selbstdarstellung im Internet



Schutz der Privatsphare

Nimmst du eigentlich Einstellungen bei Sozialen Netzwerken vor, die den Schutz der Privatsphare betreffen?

35% 29%

Bei Neuanmeldung RegelmaRig
ja, immer dann, wenn ich mich bei Oja, ich sehe mir das regelmaRig an und
einem sozialen Netzwerk anmelde passe die Einstellungen gegebenenfalls an
Oja, aber nur wenn es einen bestimmten HE nein, eigentlich nicht

Ausloser gibt

Basis: | |- bis |7-jihrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fir Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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,,In Facebook habe ich zwar ein offentliches Profil, da
finden sich aber keine relevanten Daten. (...) Aber
mein Alter, welche Schulausbildung und Erfahrungen
ich habe. Ich verwende es einfach
portfoliomaBig. Der Vorteil ist auch, dass mein
Name auf Facebook auf jeden Fall auf der ersten Seite
der Google Suche gefunden wird. Das ist
praktisch bei der Jobsuche.”

Jugendlicher, 21 Jahre

internet.af Selbstdarstellung im Internet
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Problematisches Verhalten online
Welche der folgenden Dinge hast du schon einmal gemacht?

Ein Bild/Video in einem sozialen Netzwerk o
gepostet, das mir im Nachhinein peinlich war 38/)

Ein Bild/Video in einem sozialen Netzwerk
gepostet, von dem ich nicht mochte, dass es 32%
meine Eltern sehen konnen

Ein Bild/Video in einem sozialen Netzwerk
gepostet, bei dem ich eigentlich ein 27%
komisches Gefiihl hatte

Kommentare in einem sozialen Netzwerk o
abgegeben, die mir im Nachhinein peinlich 23/’
waren

Inhalte in sozialen Netzwerken
geliked oder geteilt, die ich eigentlich 22%
nicht okay gefunden habe

Basis: | |- bis |7-jihrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377

Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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Personliche schlechte Erfahrungen im Netz

Nicht immer hat man es in der Hand, was es uber einen im Internet zu finden gibt.
Was hast du selbst schon erlebt? (Mehrfachantworten moglich)

Jemand hat ein Bild/Video von mir online 22%
gestellt, obwohl ich das nicht wollte 0

Bilder/Videos, auf denen ich zu sehen bin, wurden
in WhatsApp oder in einem anderen Messenger 21%
geteilt, obwohl ich das nicht wollte

Jemand hat ein Bild/Video, das nur
fur ihn bzw. sie bestimmt war, 18%
an weitere Personen weitergeleitet

Es wurden Geriichte uber mich
(o)
verbreitet, die nicht stimmen 17 A)

Meine Eltern “haben. peinliche Dinge von 16%
oder Uber mich gepostet / geteilt

Basis: | |- bis |7-jihrige Osterreicherlnnen; n=400

Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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Zugang zu Social-Media-Konten
Hast du eigentlich Konten in Sozialen Netzwerken, auf die du nicht mehr zugreifen kannst!?

41%
Ja

Oja M nein W k.A./weiR nicht

Basis: | |- bis |7-jihrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fiir Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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auf 1 Profil

eines sozialen Netzwerkes konnen die jungen Osterreicherlnnen im
Durchschnitt nicht mehr zugreifen.

Basis: | |- bis |7-jihrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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Griinde kein Zugriff auf Konten

Warum kannst du nicht mehr darauf zugreifen?

Ich habe keinen Zugriff auf das
verknupfte E-Mail-Konto

Ich kann die Zwei-Wege- | -Faktor
Authentifizierung nicht mehr nutzen, da ich
das zugehorige Handy nicht mehr habe

Passwort vergessen

Der Support des Netzwerkes
hat mir nicht geholfen

Wurde gesperrt

k.A./ weil} nicht

67%

26%

13%

10%

2%

10%

Basis: | |- bis |7-jahrige Osterreicherlnnen, die soziale Netzwerke nutzen & Konten haben auf die sie nicht zugreifen konnen; n=155

Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at
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Wahrnehmung der Jugendlichen:
Fake-Profile sind sehr verbreitet.

76%

( A \ 3%

48% 28%

Stimme voll zu stimme eher zu

13%

Ostimme vollund ganzzu  Ostimme eher zu  Ostimme eher nichtzu  @stimme gar nicht zu B k.A./weil nicht

Basis: | |- bis |7-jahrige Osterreicherlnnen; n=400
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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Das

Internet

Wahrnehmung der Jugendlichen:
Dass ein Online-Profil gehackt wird,
passiert vielen Jugendlichen.

Gesamt 20% 29% 26% 8% 17%

Stimme voll zu Stimme eher zu

Weiblich 26% 32% 22% 6%

Mannlich 14% 26% 30% 10% 19%

Ostimme vollund ganzzu  Ostimme eher zu  Ostimme eher nichtzu  Estimme gar nicht zu  Bk.A./weil nicht

Basis: | |- bis |7-jahrige Osterreicherlnnen; n=400
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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Wi ie hast du gelernt, was du tiber dich
online teilst und was nicht?

(Mehrfachantworten moglich)

Uber Aufklirung, Workshop etc., o
z.B.in der Schule 32/3

Ich habe Fehler gemacht und daraus gelernt 31%

Meine Eltern haben mir da geholfen 28%

Meine Freunde haben mir da geholfen 28%

Meine groBen Geschwister o
haben mir da geholfen 18A)

Basis: | |- bis |7-jihrige Osterreicherlnnen; n=400

Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkultur.at - Institut fur Jugendkulturforschung und Kulturvermittlung

internet.at Selbstdarstellung im Internet
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Zusammenfassung

Jugendlichen ist die Nutzung Sozialer Netzwerke sehr wichtig, so gut wie
jedeR nutzt sie taglich.

Soziale Netzwerke werden zu unterschiedlichen Zwecken genutzt, dabei
sind 2-3 parallel im Einsatz.

Jugendliche posten heute weniger von sich selbst, sondern lesen eher bei
anderen mit. Kontakthalten und Informieren ist wichtiger als "Posen".

Jugendliche nehmen an, dass rund ein Drittel aller Online-Bilder

bearbeitet ist und dass Jugendliche sich prinzipiell besser darstellen, als es in
Wirklichkeit ist.

41% der Jugendlichen haben mindestens ein Profil in einem Sozialen
Netzwerk, auf das sie nicht mehr zugreifen konnen. ,,Verwaiste Profile"”
werden dann zum Problem, wenn nachteilige Abbildungen nicht mehr
geloscht werden konnen.

Zu den wichtigsten Lernorten fur den Umgang mit Sozialen Netzwerken
zahlen Workshops z. B. in Schulen, gefolgt von eigenen Erfahrungen und
Unterstutzung durch die Eltern.

internet.at

Das Internet sicher nutzen!

Selbstdarstellung im Internet



Was es nhoch braucht...

Sicherstellen von Schulungen auch in Zeiten der Pandemie und
Workshop-Offensive in der Zeit danach

Einfacheres Loschen von ,,verwaisten Konten‘ in Sozialen
Netzwerken

Erleichterung der Umsetzung des ,,Rechts auf Vergessen“ — um
Jugendliche in spateren Jahren vor deren eigenen ,,Dummbheiten® zu
schutzen

internet.at Selbstdarstellung im Internet
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| Startseite - saferinternet.at X l +
&~ (&) 3 https://www.saferinternet.at
Saferinternet.at o yomaen sucnen s
Das Internet sicher nutzen!
Lehrende Eltern Jugendliche
News News
02.02.2021 02.02.2021

Februar ist Safer Internet-Aktionsmonat

Auch Februar 2021 steht wieder unter dem
Motto “Together for a better internet". Wir
freuen uns Uber ganz viele Projekte. Wichtig:
Projekte einreichen und an unserer Verlosung
teilnehmen!

WEITERLESEN

Saferinternet.at

Das Internet sicher nutzen!

Online-Workshop ,Selbstdarstellung
Online”

Am Safer Internet Day findet ein Online-
Workshop fiir Lehrende zum Thema
"Selbstdarstellung Online" statt. Abends stellen
wir allen Interessierten unsere neuesten
Studienergebnisse inkl....

WEITERLESEN

Privatsphare-Leitfaden fiir Soziale
Netzwerke
Wie schiitze ich meine Privatsphére in
WhatsApp, Instagram, TikTok und Co.?

Airtvan Qia iincara nralbticrhan Qrhritt_fiir_

= (m] X

@ e
E , 0 B n - Co-financed by the European Union

Connecting Europe Facility

Jugendarbeit Seniorinnen

News
29.01.2021

90

#SID2021AT Safer Internet Day

Machen Sie mit bei der digitalen
Schnitzeljagd von Saferinternet.at!

Schon gehort? Das Internet soll geloscht [}

werden! Um das zu verhindern, hilft nur die

kniffligen Ratsel auf unserer Website zu 16sen Internet
und den Losungssatz zu finden! Hier geht's zur A1 fur Alle
Spielanleitung.

WEITERLESEN

RAT

awf Drabit

A1Th

Unterstutzung von Saferinternet.at | www.saferinternet.at



Selbstdarstellung
von Madchen und
Jungs im Internet
2. Auflage

Unterrichtsmaterialien

Kein Ort ist besser fiir die Selbst, i

Selbstdarstellung
im Internet bringt’s!

€s 50 viele M&gﬁ:hkeiten, sich einem breiten

Natiirlich hat das auch gewisse Tiicken, Umso wichtiger ist es, das eigene Image

bewusst zu pflegen.

& fre =
nen Imagepflege im Netz.
Sie nutzen Soziale Netzwerke, um Ereignisse oder

i Bild
sehen soll_;
dabei zwischen ihnen nahestehenden Personen
und Fremden. Auch 2wischen Freundinnen und der

A
U interessen mit anderen py teilen und
Leistungen hervorzuheben,

g;y Jugendiiche haben nicht nuyr einen Platz im Netz,
ie by N in der |
file in unterschiedlichen Sozialen Netzwerken,

Famnilie wird ein Unt gemacht,

& Machen sie den se t
In welchen Sozialen Netzwerken sind Sie registriert)
Wie stellen Sie sich dort dar? Wie viel davon steuern

test!
es

Meine beste Seite

Alter: b der 6. Schulstufe

Unte Be Bilds Ziehung, Soziales | ., Sprachen, Wirts,
Digit: g Medi Digitaly und Social Media

Dauer: 2UE

le
* Selbstdarstellung anhand von Fotos. 6

* Eigen- und Fremawahrnehmung vergleicher, und einordnen kannen
* Konstruktives Feedback geben kinnen

Themen
s,

#Selbsty Ibst oK

'8 #Reflexion #Feedback

Tipp
&‘ Im Voreld dieser Obung ist eine Reflexion ber Geschlechterrollen empfehienswert (Leitfragen siehe 5. ).

net haben? Lassen Sie sich nicht sofort yon maglichen Ablauf
Nachteilen verunsichernt Die Jugendiichen machen Fotos von sich ung geben 2. Nun wihit die Gruppe ein Foto fir jede Person aus

- ~ sich Begenseitig konstruktives Feedback. ~ dieses muss nicht mit dem selbstgewshiten Foto
ubereif . Es sollte j ‘werden,
Bilder sind besonders wichtig fiir die € Tipps fur die sel bstdarstellung ®  Phase1- Fotos machen aufwel:hemdiePersonlautMemunﬂdeundnm
digitale Selbstarstellung. Auf ihnen zeigen sich im Internet Die bilden Drei Totografie-  am besten aussieht.
die Jugendiichen s, wie sie gerne yon, anderen - das eigene Image im Netz bewusst gestalten ensich entweder gegenseitig oder machen Selfies.Ziel 3. Nun wird in der Gruppe diskutiert: Wurden die glei-
gesehen werden méchten. Dazy gehoren klassi. “ authentisch blesben ist, dass es am Ende von Jeder Person finf Fotos gibt, chen Fotos Rewihit? Wenn R, warum? Wenn nein,
sche Fotos und Videos, aber auch Selfies, (selbs(ge- regelmaRig nach sich selbst suchen und auf denen sie sich gefilit. welche Kriterien sind laut der Gruppe besonders
Mmachte Sdbs(por(ra‘ts), Memes. (Wort-Bild-Kom- Peinliches oder Veraltetes loschen wichtig, welche laut dev[!welllgen Person?

1 nichts Vﬁdﬁsﬂlichm_diseilem selbst oder /|\ Achtung: Wenn Sie das Gefith| haben, dass
anderen zum Nachteil werden kany O |1 ciceine personen s 1 Kiasse nicht <o be.
5 1egelmatig die Privatsphare-instellungen fiebt sind, weisen Sie diese einer besonders

Gemeinsame Erlebisse mit Freundinnen wer-
den besonders betont, Ob das Gruppenfotos
oder Postings zu £emeinsam erlebten Events
sind - Hauptsache, sie zeigen ein Miteinander

Am Profiibild wird am lingsten ge. in den genutzten Sozialen Netzwerken wertschitzenden Gruppe zu und achten Sie
feilt — schlieRlich ist esin den meisten aktualisieren; saferinternet.at/leitfaden auf einen respektvollen Umgang,
Sozialen Netzwerken offentlich und
damit auch fiir Fremde sichtbar. schlieBlich positiven, wertschitzenden Kommentar zy
&/ Lebenslauf online @  Phase - Fotos ausy d klebenbmonlinexukommentieren.nzsMo!mhum
Ermutigen Sie die Jugendlichen einen Lebenslauf in ej- 1. Die Fotos werden ausgedruckt: Jede Person wihit hierbei: Warum mir dieses Foto besonders gut gefalit",
i

nem Business-Netzwerk wie linkedin.com oder xing.com
2u erstellen, Oberlegen Sie mit ihnen: Was sollte hier
besonders erwihnt werden (Babysitting, Sport, Compu-
terspiele, Vereinstitigkeiten etc)? Weiches Profilbilg st
Beeignet? Auf welche weiterfihrenden Informationen
im Internet kénnte man- verlinken?

das Foto aus, auf dem sie sich selbst am besten B¢ AbschlieRend wire der Klasse diskutiert, was auf den
falt. Fotos besonders Positiv wahrgenommen wird.

® Lin
Saferinternet at Infos rund um die. Jobsuche im lnlune?:ggbhlksat

* Saferinternet.at - Leitfaden zum Schutz der Privatsphire in e B i/l
Internet Omby Infos und Hilfe zum Thema ,Bilder im Netz"; slorat/né

Wit video
Wasist Schonheit? Reflektieren Sie dieses Thema mit den Jugendlichen anhand des Videos Redefining
Beauty One Photo At A Time* (Englisch). siorat/z00

STa% .

o L2 u | 6 Ibstdarstedlung von Madch ur Erst denken, dann Klickea, aken, dann kick tdarstelung von Madchen und Jungs im ing 7
Mit Ubungen fiir den Unterrich e h—n“_

Aldung, ¥
und Forschung

m im t
Ma n und Jungs im Interne

Saferinternet.at Unterrichtsmaterial: Selbstdarstellung von Madche J

arer .
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A
WRZ 14T DPRS |
JRECHT AM €IGENEN BILD P

Machtest du ein Foto oder Video auf Instagram &

Co. hochladen, suf dem auch endere Personen
abgebildet sind, musst du das Recht am eigenen
Bild beachten.

’ © versffentlichte Fotos dirfen die Abgebildeten
nicht .blofstellen” oder ,herabsetzen” - sonst
konnen diese verlangen, dass du sie ldscht.

© Es reicht nicht, wenn sich die bzw. der N th bej Fo
Abgebildete suf einem Foto einfach nur 1 sind
hasslich findet - eine Blofstellung muss
allgemein nachvollziehbar sein [z. B.
heruntergelassene Hoze im Vollrausch].

Fotomary,
diese rechyy

@ Frag dich_ =elbst: Wiirde ich eine solche
Aufnahme von mir im Netz haben wollen?

Flyer fur Jugendliche ,,Bilder undVideos im Netz"
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Medien

in der Familie
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Arbeit, Familie und Jugend
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Mediennutzung versus Familien-
leben - eine stdndige Konkurrenz

ferintern

Medien sind Wichtiger
als Abendessen

Kinder kommen immer friher mit di-
gitalen Medien wie Smartphones oder
Tablets in Kontakt. Die Mediennut-
zung der Eltern betrifit unweigerlich
auch den Alltag der Kinder. So imitie-
ren bereits die Allerkiginsten beispieis-
weise das ,Wischen® auf dem Biid-
schirm oder halten sich jhr Spielzeug
als Handy-Ersatz ans Ohr.

Bildschirme leglicher At — ob yom
Handy oder Computer - fiben eine
unglaubliche Faszination auf Kin-
der und Jugendliche aus. Geht es in
jungen Jahren vor allem um das An-
schauen von bunten Bildem und das
Spielen, so wird mit dem Aiterwerden
zunehmend die Kommunikation mit
Freunden wichtig, zum Beispiel iiber
Messenger-Apps wie WhatsApp. Auch
wenn sich die Interessen also im Laufe
der Zeit dndemn, haben digitale Madi-
en in jeder Lebensphase groBe An-
ziehungskraft. Und dies steht nicht
immer im Einklang mit einem nge-
ordneten® Familienleben So kann es
sein, dass das Abendessen nicht be-
ginnen kann, weil ein Kind noch eine

FEmsehse-.dung fertig ansehen mach-

te, ein anderes in einem Handy-Spiel
noch nicht an einem Speicherpunkt
angekommen ist und ein drittes noch
unbedingt ein Buchkapite] fertiglesen
muss. Aber auch Eltem sind vor den
»medialen Verlockungen® nicht gefeit:
Es werden zum Beispiel auch zuhause
noch E-Mails aus der Arbeit beantwor-
tet oder ein Anruf eines Kunden entge-
gengenommaen, Die Konkurrenz zwi-
schen Medien und Familienleben layert
an allen Ecken und Enden, Niemand ist
davon ausgenommen und Konflikte
sind Vorprogrammiert.

Gemeinsame
Familienregein beugen
Konflikten vor

Um Kenflikte zu vermeiden, ist es hilf-
reich, Regeln fiir die Msdionn\nzung
aufzustellen. Diese sollten nach Mag-
lichkeit von alien Familienmitgliedern
gemeinsam entwickelt werden nur
so kdnnen sie von allen verstanden
und eingehalten werden, Wichtig ist
auch, zu vereinbaren, was bei Miss-
achtung der Regein geschieht. Aber
nicht vergessen: Regeln leben davon,
dass Ausnahmen méglich sind!

Broschure fur Eltern: Medien in der Familie

Sich selbst nmedienfit«
machen und viel dariiber
reden

Eltern empfinden digitale Medien nicht
nur als Konkurrenz, sie sind immer
wieder auch eine Herausfordemng im
erzieherischen Alitag. So haben viele
Eltern das Gefiihl, nicht mehr ,mit-
zukommen®, nicht auf dem letzten
Stand der technischen Entwickiung 2u
sein. Aus dieser Unsicherheit entsteht
oft das Bediirfnis, die Kinder Giberwa-
chen zu wollen: Fifter und Spetren sol-
fen die Kinder vor negativen Erfahrun-
gen schiitzen und sie dayon abhalten,
mit fiir ihr Aer ungeeigneten Inhalten
in Kontakt zu kommen. Fr die Kleins-
ten kann das sinnvol| sein - je dlter die
Kinder werden, desto wichtiger wird
das ,Dariiher redens.

...................... Einleitung

Eitern miissen sich »Medienfit“ ma-
chen und sich auf dem Laufenden
halten: Zum Beispiel, indem sie sich
selbst in einem Sozialen Netzwerk wie
Facehook oder Instagram anmelden
und dort mit den eigenen Freunden
vernetzen. Oder, indem Sie gemeinsam
mit ihren Kindemn ein neues digitales
Spiel ausprobisren und ihnen dabei die
Froude lassen, _besser als die Eitern zuy
sein. Ebenfalls hilfreich jst &s, sich re-
gelmaBig liber neue Herausforderun-
gen im Internet zy informieren (2. 8.
auf www.saferinternet.at),



Saferinternetat e s Hevoon e
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Profilbild verbergen

Home / Privatsphire- eitfiden / WhatsApp / Profilbild verbergen

Jede Person, die deine Handynummer gespeichert hat, sieht dein Profilbild. Du kannst
dein Bild auch verbergen.

Android 7 i0sS 11

Offne in WhatsApp das Mendi. ©

Saferinternet.at Privatsphare-Einstellungen

Das Internet sicher nutzen!
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Internet

Service Providers Austria

Zeitbeschr-'a'nkung setzen
EBinen zeitlichen Rahmen festzulegen, wann und wie lange das Kind online sein
darf k

Medienfreie Zeitraume emnzurichten kann sich Positiv auswirken, und techni.
sche Zeitlimits kbnnen dabet helfen, diese auch durchzusetzen. Zeitlimits und
Nutzungsregeln soltten aber immer gemeinsam mit den Kindern erarbeitet
werden und fir alle Personen im Haushalt gelten. Unterstiitzung beim
Aufstellen der Regeln fiir digitale Medien findet manim Artikel Wie stellen wir

Famllienregelr\ fiir Internet und Handy auf?* von Saferinternet.at

Zugriffauf das Betricbssystem und konnen dasan kein, potenziell gefahrlichen
Anderungen vornehmen. Die sandbox st sich Je nach Bediirfnis des Kindes
mit mehr oder weniger méglichen Funktionen ausstatten,

Ist die Sandbox aktiv, ist die Nutzung des Jeweiligen Gerats sehr eingeschyinkt
Die Eltern sallten sich aber nicht in falscher Sicherheit wiegen, denn oft gibt es
Méglichkeiten fiir die Kinder, die Sandbox 24 verlassen. Obwohl es sich hier um
Fehlfunktionen der jeweiligen Programme handelt, scheinen die Programmper-
steller dieses Problem noch nicht gelst 2u haben

Zeitbeschréinkung setzen: Vorteile & Nachteijle

Sichere Umgebung: Vort & Nachteile

+ VORTEILE % NACHTEILE soung
v Vi LE

automatisches Abschalten bzw, Kinder lernen nicht selbst, wann es ORTEL X NACHTEILE
Verweigerung des Zugriffs genug ist Eltern haben die Kontrolle dariiber,

welche Dinge das Kind am Computer, Die Kinder kénnen die Gerite nur
keine Diskusstonen mit dem King, frustrierend fiir das Kind, wenn im Smartphone oder Tablet machen sehr eingeschrinkt nutzen,

P k) »falschen Moment abgeschaltet kann.

dass es nun aufhéren muss wird

Ein zuzestriktives Vorgehen
Gﬂiteeinmllungen kénnen nicht verwehrt den Kindern die

1 welche Kinder ist eine Zeitbeschrinkung geeignet?

Vor allem bei sehr jungen Kindern ist eine Zeitbeschrankung sinnvoll, die veriindert werden. Moglichiet, sich auch in
bez auch ohne technische Mittel durchsetzbar ist, da oy Kinder ohneh “"b‘k‘“":‘“m‘"“’
al I ne technis el durchsetz] 5T, da die King er ohnehin zurechi inden,

nicht allein mit den digitalen Geriiten hantieran, Bei Kindern, die selbststin-

Die jungen Nutzerinnen und Nutzer
kénnen dadurch keine neuen

Unerwinschte Programme Fem Funktionen entdecken und sich

nicht verwendet werden. selbst beim Ausprobieren keine
neuen Kompetenzen aneignen.
Aufwand fiir die Eltern
Zeitbeschrinkungen einzurichten kann mitunter aufwendig sein, wenn dif- In der sicheren Umgebung kann
erenzierte Einstellungen méglich sind. Gibt s nus ain absolutes Zeitlimit das Kind vieles ausprobieren, ohne
10 Tag, halt sich der Aufwand in Grenzen. Mochte man aber unterschiedli- h Schad, i
he Zeiten fiir unterschiedliche Wochentage/Programme/Gerite einstellen,
ist die Wartung dementsprechend mit Arbeit verbunden
Uberblick - Welche Funktionen gibt es? Uberblick ~ Welche Furiktionen gibt esp

Internet

Co-financed by the European Union
Saferinternet.at et Euroe Faciy

Das hternet sicher rutzen!

www.ispa.at/technischerschutz

Saferinternet.at Ratgeber technischer Kinderschutz ISPA
arerinternet.a
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Wie sorge ich vor? | Die Initiative der deutschen yer braucherzentrale widmet sich ebenfalls dem

Thema des digitalen Nachlasses und bietet praktische Tipps fiir den Umgang mit
Je konkreter festgelegt wird, was mit dem digitalen Nachlass geschehen | dem digitalen Erbe AuBerdem werden Mustervorlagen zum Download bereitge-
soll, desto selbstbestimmter ist das im digitalen Raum verbleibende Bild ' stellt, mit welcher dia Userinnen und User festhalten kénnen, welche Person

einer Person nach ihrem Ableben, | welche Daten und Konten 2um Verwalten bekommt.

Der erste Schritt der Vorsorge ist eine B durchzufiihren, Jedenfalls zy empfehlen ist es den gewlinschten Umgang mit Benutzerkon-
Sich diber den persdnlichen digitalen Nachlass und sein digitales Alter Ego Ge- | ten und Date; festzuhalten. So kann etwa niedergeschrieben werden, wel-
danken zy machen muss nicht unbedingt mit einem akuten Anlass verbunden 1 che privaten Daten und Eintrége (2.B. E-Mails, Fotoalben) nach dem Tod im In-
sein. Es macht durchaus Sinn, von Zeit zu Zeit eine Bestandsaufnahme durch- | ternet weiterhin 2uganglich sein bzw, welche Daten geldscht werden sollen. vie-
zufiihren und zy tberlegen, welche persénlichen Daten im Internet vorhanden le Userinnen und User arbeiten jahrelang an einer Webseite und pflegen ihre
sind und was in der digitalen Welt - soweit das beeinflussbar ist - nach dem ei- ‘ Online-Auftritte sehr gewissenhaft und wiinschen, dass diese auch (iber ihren
genen Ableben weiterhin bestehen solite und was nicht. ' Tod hinaus erhalten bleiben. Mitunter auch um den Angehérigen und Bekannten
| nach ihrem Ableben eine Anlaufstelle fijr Trauer, Anteilnahme und Erinnerung

Eine méglichst volistandige Liste mit allen online»Mi(gliedsdmhen, Profilen bieten zu kéinnen, In diesem Schriftstiick sollte auch festgelegt werden, wer im
und tigen Onlis kti 1 ist ISt schon die halbe Miete der vorsor- | Todesfall Zugriff auf diese sensiblen und Persdnlichen Daten erhélt. Die betraute
ge. In dieser Liste kénnen auch Nicknames oder Zugangsdaten verzeichnet . Person solite geniigend Inlemetkompetenz besitzen, um sich dieser Herausfor-

i derung anzunehmen und beispielsweise bej auftretenden Problemen mit Online-
ist, sollte sie sicher und sorgsam verwahrt wer- diensten adaquat reagieren zy kénnen,
sischen Liste an einem, den Hinterbliebenen be-
kannten und 2ugdnglichen Ort (2.B. Safe, Dokumentenmappe), oder im Rahmen
elnes Testaments beim Notar hinterlegt werden.

Mittlerweile gibt es jm Internet zahireiche Unternehmen, die sich auf eine tech-

nische Verwallung des digitalen Erbes spezialisiert haben, Jene Unterneh-

men bieten beispielsweise an, Daten oder Passwirter gegen Entgelt in einer Art

. < " 1 digitalem SchlieBfach aufzubewahren und dieses im Todesfall fiir die Erben zu

3 Tlpps far das ErSte“en der Liste: | 6ffnen. Auch gibt es Unlemehmen, die zu informierende Kontakte und 2y ver-

1. Oftist einem selbst gar nicht bewusst, wo man dberall re- waltende Vertrige hinterlegen. Diese Form der digitalen Nachlassverwaltung
gistriert ist, Um eine méglichst vollsténdige Liste anzuferti- birgt jedoch einige Risiken: so jst oft unklar, ob und in welchem Rahmen ein
gen, kann es helfen, sich uber einen l&ngeren Zeitraum Unternehmen langfristig Sicherheit der Daten gewidhrleisten kann bz, was mit
hlnweg beim allt&glichen Surfen zu notieren, welche Diens- den Daten passiert, sofern das Unternehmen Konkurs anmelden muss. Sollte
te man nutzt, auf welchen Seiten man sich einloggt und die Firma ihren Sitz im Ausland haben, kénnten auch juristische Unklarheiten
welche Nicknames man jewells verwendet, oder eine unterschiedliche Rechtslage zy Problemen fiihren,

2. Die gespeicherten Login-Daten jm verwendeten Browser . . ; & - N
kénnen ebenfalls fir das Erstellen einer maglichst vollstan- Dariiber hinaus gibt es auch so denannte ~Online-Bestatter - Solche Firmen
digen Liste hilfreich sein. bieten als Dienslleistung fiir die Angehérigen, das Internet nach Onlineaktivits-

ten der oder des Verstorbenen zy durchsuchen und sich beispielsweise um die

Léschung von Profilen oder die Kandigung von Vertrdgen und Mitgliedschaften

2u kiimmern, Hier muss natdrlich bedacht werden, dass dies nur bei jenen onlj-

nediensten funktioniert, die aktiv kontaktiert werden und wo der oder die Ver-

3. Das Erstellen dieser Liste kann auch als Gelegenheit ge-
nutzt werden, Profile zy I6schen, die man schon langer
nicht mehr verwendet—ein digitales Ausmisten sozusagen,

Digitaler Nachlass

Was passiert mit digitalen_.Dater.\ und Konten,
wenn jemand stirbt? Ein Uberblick.

Co-financed by the European Union

Setemtct _ISp@_._. e www.ispa.at/digitaler-nachlass

Ratgeber Digitaler Nachlass ISPA

Saferinternet.at
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Day 2021 | srerser

71 Internationale Informationen unter www.saferinternetday.org

Saferinternet.at Safer Internet Day 2021 #SID202|AT
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Leben in Sozialen Netzwerken

Jugendliche und Selbstdarstellung

Co-financed by the European Union ligoool t
Connecting Europe Facility

Pressegesprach, 8. Februar 2021
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