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Editorial

»Erfahrung ist fast immer eine Parodie auf die Idee.«

JOHANN WOLFGANG VON GOETHE

5G ist in aller Munde und man gewinnt oftmals den Eindruck, dass dieser Begriff mehr oder
weniger mit dem Begriff Infrastruktur gleichgesetzt wird. Doch 5G ist eine — ausgesprochen
spannende — Technologie, die einen Ausbau der Glasfaserinfrastruktur voraussetzt. Dieser
Ausbau braucht eine Vielfalt von Anbietern, Ideen und Technologien, mit einem Wort:
Wettbewerb. Und zwar Wettbewerb auf allen Ebenen, nicht als Selbstzweck, sondern weil sonst
schlichtweg beim Breitbandausbau nichts oder zumindest viel zu wenig passiert und wir in
Bezug auf Infrastruktur weiter im lauen Mittelfeld bleiben oder noch weiter abrutschen.

Ein zweites brandaktuelles Thema ist der angeblich srechtsfreiec Raum im Internet. Ungeachtet
dessen, dass dem keinesfalls so ist, diskutieren wir — manchmal recht emotional — dartber, was
im Internet erlaubt sein soll und was nicht. Dabei verschwimmen jedoch im populistischen
Diskurs oftmals die Grenzen zwischen Erlaubtem und Erwiinschtem und ich halte diesen Trend
fir eine echte Gefahr fir das Internet. Wenn wir alles verbieten, was uns (wen eigentlich?)
irritiert oder unerwunscht erscheint, dann haben wir zwar irgendwann trotzdem die ersehnte
Digitalisierung, aber eine ohne provokante Ideen und stimulierende Meinungsvielfalt.
Stattdessen bekommen wir dann einen ziemlich faden Einheitsbrei, der die nationale
Echokammer nahrt und kontroversielle Meinungen effizient hintanhalt.

Diese zwei Punkte haben wir auch in unseren 10 Fragen an jene acht Parteien, die Osterreichweit
bei der Nationalratswahl Ende September kandidieren, thematisiert. Die vorgezogene
Nationalratswahl am 29. September ist auch der Grund, warum Sie erstmals in der fast
20-jahrigen Geschichte der ISPA News eine Doppelnummer unseres Magazins in Handen halten.
Fur die fur Ende Juni geplante Ausgabe 2/19 ware sich unsere in Vorwahlzeiten schon klassische
Parteienbefragung auf keinen Fall mehr ausgegangen und die Ausgabe 3/19 ware erst Ende
September erschienen.

Die teilweise recht ausfuhrlichen Antworten, ein Interview mit dem neuen Geschaftsfuhrer
der RTR-GmbH und viele weitere aktuelle Themen wie z. B. \DNS over HTTPS«< haben ein sehr
umfangreiches Heft entstehen lassen. Ich wiinsche Ihnen eine spannende Lektire und freue
mich darauf, Sie beim diesjahrigen Internet Summit Austria am 12. September begrifSen zu
durfen, bei dem wir uns mit Kiinstlicher Intelligenz und Sprache beschaftigen werden.

lhr

S h.7

Maximilian Schubert
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Wir haben anlasslich der bevorstehenden Nationalratswahl wie immer im Vorfeld die acht wahlwerbenden
Parteien und Listen, die 6sterreichweit kandidieren, gebeten uns durch die Beantwortung von zehn Fragen
ihre Einstellungen, Meinungen und Plane zu Digitalisierung und Internet zu verraten.

Hier eine Auflistung der Parteien, die Reihenfolge ergibt sich —auch bei den Antworten —aus der derzeitigen Anzahl an Abgeord-
neten im Nationalrat:

Die neue
Volkspartei

Liste Sebastian Kurz — Die neue Volkspartei

Sozialdemokratische Partei Osterreichs

DIE SOZIALE
HEIMATPARTE!

Freiheitliche Partei Osterreichs

neos

Neos — Das Neue Osterreich

JET1Z]

JETZT - Liste Peter Pilz

Die Griinen — Die Griine Alternative

ALTERNATIVE LISTEN
KPOPLIS
LINKE : UNABHANGIGE

Alternative Listen, KPO Plus, Linke und Unabhéngige

(©) waNDEL

Der Wandel

Auf den folgenden Seiten finden Sie die Fragen und alle Antworten dazu. Auch wenn diese teilweise sehr ausfuhrlich ausgefallen
sind, geben wir sie ungekirzt wieder.

ispa news



Das Thema Breitbandausbau beschiftigt Osterreich seit Jahren. Mit dem Entstehen der ersten 5G

Netze gibt es einen weiteren Technologiesprung. Was muss passieren, dass maglichst rasch viele
Teile der Bevélkerung von der neuen Technologie profitieren konnen?
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Eine moderne und leistungsféhige digitale Infrastruktur ist ein entscheidender Standortfaktor. Wir sind bereits ein flihrendes 5G Pilotland in Eu-
ropa und wollen unsere 5G Vorreiterrolle weiter ausbauen. Die letzte Bundesregierung hat mit der neuen 5G-Strategie 34 konkrete MaBnahmen
vorgelegt, um den Ausbau und die Einfiihrung von 5G voranzutreiben. Mit hoherer Kapazitat, besseren und schnelleren Verbindungen und mehr
Effizienz ist 5G der Schltissel zu den digitalen Zukunftswelten. Diesen Weg wollen wir auch nach der Nationalratswahl gemeinsam mit Landern,
Gemeinden und Anbietern weitergehen.

Ziel muss sein, dass gigabit-fahige Anschllisse bis 2030 flachendeckend angeboten werden. Dies kann nur durch die Errichtung eines eng-
maschigen Glasfasernetzes in Verbindung mit einer universell verfigbaren, mobilen Versorgung erreicht werden.

Bis Ende 2020, das heiBt nach Vergabe der Frequenzbereiche 700/1500/2100 MHz, soll die Markteinfiihrung von 5G in den Landeshauptstadten
stattfinden.

Ende 2025 soll ein landesweites Angebot von 5G sowie Gigabit-Anschliissen gegeben sein und bis 2030 soll eine flachendeckende Versorgung
mit Gigabit-Anschliissen erreicht sein.

Der enorme Investitionsbedarf fiir diese Vorhaben ist einerseits durch die weite Entwicklung der Fordermodelle (aus den Ertrégen der Frequenz-
vergaben) sowie durch entsprechende Auflagen fir Investitionen im Rahmen der Frequenzvergaben zu finanzieren.

Insbesondere in den landlichen Gebieten wird eine Férderung mangels Rentabilitdt unumgénglich sein.

Die letzte Bundesregierung hat unter Federfiihrung von Minister Norbert Hofer wichtige Weichenstellungen in Bezug auf Breitbandausbau und
5G vorgenommen. Unter anderem wurde das Telekommunikationsgesetz entsprechend gedndert, um eine Versteigerung der Frequenzen in dem
Sinne sicherzustellen, dass diese in einer guten Balance zwischen erzieltem Versteigerungserlds und Erhalt der Wettbewerbsfahigkeit stattfinden
kénnen. Dartiber hinaus wurde auch die Breitbandstrategie erstellt, die sicherstellt, dass Osterreich entsprechend wettbewerbsfahig bleiben kann.

Zwar verfligen mehr als 90 Prozent der dsterreichischen Haushalte iber einen Internetzugang, aber der Aushau der Infrastruktur geht nur schlep-
pend voran. Die gesteckten Ziele sind unrealistisch, die Koordination mit den Bundeslandern fehlt; die Nutzung der Transparenzdatenbank und
die Evaluierung des Breitbandatlas sind mangelhaft. Es braucht beim Breitbandausbau ein héheres Tempo und eine bessere Koordination, damit
derzeit unversorgte Regionen, v.a. der landliche Raum, hier nicht zurlickbleiben. Das 5G-Netz wird in Zukunft Teil der kritischen Infrastruktur des
Staates sein. Wir fordern daher die Einrichtung eines gesamtgesellschaftlichen Lage- und Informationszentrums, das Gefahrdungen und Risiken
der kritischen Infrastruktur rasch erkennt und ihre Widerstandsfahigkeit erhdht.

5G kann, aber muss nicht die Schliisseltechnologie des frihen 21. Jahrhunderts sein. Ein mdglichst weitlaufiger Ausbau von Breitband — und
darum geht es — muss das Ziel sein. Wir wiinschen uns hier einen klaren Wettbewerb der Technologien, statt der Fokussierung auf ein einziges
System. AuBerdem gilt auch hier, das Thema digitale Resilienz zu betrachten und das lasst sich nur durch ein Miteinander verschiedener Zugangs-
technologien erreichen. Weiters steht die hohe Dichte an Sende- und Empfangseinrichtungen flir uns in einem gewissen Widerspruch zu einer
flachendeckenden Einftihrung. Und auch der dazu bendtige Energiebedarf darf nicht auBer Acht gelassen werden. Deshalb kann nur der gezielte
Einsatz, verbunden mit entsprechenden Standorten, 5G einen Durchbruch verschaffen.

Osterreich war zu Beginn des Jahrhunderts ein digitales Vorzeigeprojekt, jetzt liegen wir abgeschlagen auf den hinteren Pldtzen. Das gilt es zu &n-
dern und dazu bedarf es mehrerer Ebenen und nicht nur der Einflihrung einer digitalen Funktechnologie. Was auf jeden Fall geschlossen werden
muss, ist die digitale Liicke im Breitbandbereich in vielen landlichen Gegenden. Hier kdnnten eventuell ausgesuchte 5G Pilotprojekte dazu fiihren,
dass diese Gegenden einen gezielten Wettbewerbsvorteil erhalten und damit das Pendeln — und letztlich die Landflucht — eingeddmmt werden
kann. Auf jeden Fall gilt es die digitale Schere zu schlieBen und den Ausbau der Technologie in einen gesamtgesellschaftlichen Zusammenhang
zu stellen. Das ist klar eine Aufgabe der Politik.

Die dffentliche Hand muss Klare Ziele definieren und zu deren Erreichung Geld in die Hand nehmen. Bei Investitionen in Telekommunikations-
infrastruktur ist Osterreich mit 0,17% des BIP Schlusslicht (unser Nachbar Slowenien beispielsweise liegt bei 0,53%) — zu digsem Schluss kommt
sogar der Evaluierungsbericht »Breitband in Osterreich 2018« des BMVIT.

Das heiBt nicht, dass blind per GieBkanne das Férderungsfiillhorn gedffnet werden soll. Angesichts der topographischen Herausforderungen Os-
terreichs wird nicht tiberall die gleiche Technologie Sinn machen: Auf der Tiroler Alm sind 100 Mbit via Mobilfunk sinnvoller als ein Glasfaserkabel.
In dicht besiedelten Gebieten ist ein Glasfaseranschluss bis zum Endverbraucher (FTTH — fibre to the home) anzustreben.

Die noch bestehenden Liicken in der Basisversorgung miissen zeitnah geschlossen werden, auch mit Forderungen. Dabei ist weniger relevant, wel-
che Technologie fiir die >letzte Meile< zum Einsatz kommt (ob Mobil- oder Leitungsnetz). In allen Féllen liegt der gréBte Druck auf dem unsichtbaren
Riickgrat der Datenautobahnen: dem Gsterreichischen Backbone und Backhaul. Diese sind fir die Internet-Versorgungssicherheit genauso wichtig
wie eine 380KV Leitung fiir Energie oder die Westbahnstrecke flir den Bahnverkehr. Der Backbone braucht daher unsere Aufmerksamkeit, wie
jede andere kritische Infrastruktur. Denn auch 5G Netze sind nur so leistungsfahig, wie der Backbone/Backhaul, an den sie angeschlossen sind.

Im stadtischen Bereich klappt der Breitbandzugang schon relativ gut. Im landlichen Bereich bedarf es wohl der Unterstiitzung durch die offentliche
Hand. Wichtig ist, dass diese offentlichen Investitionen auch direkt den Menschen am Lande zugute kommen und nicht in den Taschen groBer ISPs
versanden. Insbesondere muss der Zugriff auch flr die gemeinn(itzigen Kooperativen und Non-Profit ISPs wie Funkfeuer oder Aconet maglich sein.

Generell halten wir 5G flir eine zukunftsweisende und férderungswiirdige Technologie. Wir sehen aber die aktuellen Probleme eher in der Unter-
versorgung des landlichen Bereichs mit schnellen Breitbandanschliissen. Viele dsterreichische Ballungsraume sind schon mit schnellen Glasfa-
ser-, Kabel- oder zumindest breitbandigen DSL-Leitungen versorgt. Das Stadt-Land-Gefalle ist sehr hoch. Wir fordern daher eine staatliche Infra-
strukturgesellschaft, die sich um den schnellst mdglichen Glasfaser-Netzaushau kiimmert — auch und gerade in ldndlichen Gebieten. 5G halten
wir gerade am Land nicht fiir den groBen Heilshringer, da die Reichweiten zumindest in den hochfrequenten Bandern stark beschrénkt sind und
daher das Sendernetz sehr engmaschig und dadurch teuer und langwierig zu errichten sein wird. Auch braucht es fir einen folgenden groBfl&chi-
gen und engmaschigen Aushau eines 5G-Netzes ein verniinftiges Glasfasernetz als Basis.

Bestehende Infrastrukturbetreiber sollen ihre Leitungen und Sendestandorte zu fairen Konditionen anderen Anbietern zur Verfigung stellen miis-
sen. Die Kosten und somit die Endkundenpreise hielten sich in Grenzen. Geteilte Sendestandorte filhren zu keinem weiteren >Wildwuchs von Han-
dymasten:. Anstrebenswert ist eine verpflichtende Datenbank von Erdarbeiten auf 6ffentlichem Grund und Boden, um eine schnelle, unkomplizier-
te und guinstige Verlegung von neuen Leitungen zu erméglichen.
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Wie kann im Zuge dieser technologischen Entwicklungen der faire Wettbewerb sichergestellt werden

und welche Rolle sollen dabei kleine bis mittlere Unternehmen mit lokaler Verortung einnehmen?

Neben einem digitalen Hochleistungsnetz braucht Osterreich auch umfassende Investitionen in Wirtschaft, Industrie und Infrastruktur. Die
Digitalisierung bietet hier besondere Chancen, dass hochwertige Jobs auch in landlichen Gegenden vermehrt ermdglicht werden. Gerade fiir den
Erhalt und die Weiterentwicklung von Arbeitsplatzen oder die Neuansiedlung von Betrieben in landlichen Gegenden ist eine moderne und flachen-
deckende Infrastruktur entscheidend. Deswegen muss sichergestellt werden, dass der Zugang zu schnellem Breitband- Internet iiberall in Oster-
reich gewahrleistet ist.

Grundsétzlich erscheint es zielfiihrend, im Rahmen der Vergabe der Frequenzen sicherzustellen, dass einerseits die Ausgaben der Unternehmen
flr die Zuteilung der Frequenzen finanzierbar bleiben, andererseits aber die Versorgungsauflagen ambitioniert gestaltet sind. Im Rahmen der Fre-
quenz-Ausschreibung sind durch die RTR bzw. die Telekom-Control-Kommission MaBnahmen zu treffen, um den fairen Wettbewerb der Anbieter
zu gewahrleisten. Durch die TKG-Novelle, welche am 1.12.2018 in Kraft getreten ist, wurden diesbeziiglich zahlreiche Anpassungen im Bereich
Frequenzvergabe normiert.

Einerseits durch die Einfiihrung einer digitalen Betriebsstatte (siehe Frage 3), andererseits durch eine gute Ausbildung in Osterreich, die letztend-
lich den heimischen Betrieben — und das sind vor allem KMUs — zu Gute kommt. In diesem Sinne sind KMUs mit lokaler Verortung eine treibende
Kraft und Motor der heimischen Wirtschaft.

Die rasche technologische Entwicklung hat dazu beigetragen, die Aufmerksamkeit wieder vermehrt auf die kleinen und mittleren Betriebe zu len-
ken. Diese sind in beachtlichem Umfang Innovationstrager. Ihre hohe Flexibilitdt kommt ihnen bei der Umsetzung von Innovationen zugute. Sie er-
offnet den mittelstandischen Unternehmen besondere Chancen. Um diese nutzen zu kdnnen, sind allerdings Rahmenbedingungen notwendig, die
es ihnen erlauben, sich die erforderlichen Technologie- und Marktinformationen zu beschaffen sowie das zur Finanzierung von Innovationsvorha-
ben unerlassliche Eigenkapital zu bilden. Die Frage, ob KMU die Digitalisierung niitzen wollen, stellt sich aber gar nicht, es ist eine Notwendigkeit,
um kiinftig wirtschaftlich im Wettbewerb mit GroBbetrieben bestehen zu kénnen. Klar ist aber auch, dass in Bereichen, wo das Verhéltnis bereits
aus der Balance geraten ist, es regulierende Eingriffe braucht — es sei ganz prominent die Sharing Economy genannt. Wahrend Hotels unter immer
strengeren Vorgaben wirtschaften, machen es sich Sharing-Hosts im gesetzlichen Graubereich gemiitlich mit einem Back-up von internationalen
GroBplayern, die sich jeder Rechtsordnung entziehen. Hier braucht es ein level playing field. In diesem Fall wére beispielsweise die Umsetzung
einer bundesweit einheitlichen Registrierungspflicht fiir Hosts dringend geboten.

Da die digitalen Superméchte (Alphabet, Apple, Amazon, Microsoft, Facebook, etc) immer mehr Macht in der digitalen und realen Welt gewinnen,
muss die Politik endlich erwachen und dieser Entwicklung etwas entgegensetzen. Es miissen politische Rahmenbedingungen und gesetzliche
Grundlagen fir eine Open Source Digitalwirtschaft geschaffen werden, die es gerade KMUs, abseits der Startup-Blase, erlauben wieder in einen
verniinftigen und unabhangigen Wettbewerb zu treten. Diese Entwicklung wird von einer immensen gesellschaftlichen und wirtschaftlichen Be-
deutung sein.

Es gilt —auch im Sinne der Kund*innen — einen fairen Wettbewerb zwischen den Service Providern herzustellen. Besteht eine Auswahl zwischen
mehreren attraktiven Angeboten unterschiedlicher Internet-Serviceprovider, erhoht sich auch die Nutzung von Hochgeschwindigkeits-Internetan-
geboten. Ein solcher Wettbewerb ldsst sich nur durch rechtliche Rahmenbedingungen hinsichtlich der (fair bepreisten) Nutzung von Netzinfra-
struktur (die >letzte Meile« zu den Kund*innen steht in Osterreich meist im Eigentum eines einzigen Anbieters — der teilstaatlichen A1 Telekom AG)
ermdglichen — und der Unterbindung unfairer Wettbewerbsmethoden.

Wichtig ist fiir uns das Prinzip der Netzneutralitat. Fiir die unmittelbare Zukunft begriiBen wir Rahmenbedingungen, die es auch kleinen ISPs er-
maglichen, wirtschaftlich zu tiberleben, und die offen flir Non-Profit ISPs und entsprechende gemeinniitzige Kooperativen sind.

Fairen Wettbewerb gibt es nur, wenn fir alle die gleichen Spielregeln gelten. Bestehende Netze miissen fiir alle Anbieter gedffnet und zu fairen
Konditionen mitgenutzt werden kénnen. Wenn Forderungen wie die Breitbandmilliarde nur wenigen Anbietern nutzen, ist das freie Spiel der Kraf-
te genauso in Gefahr. Deshalb fordern wir statt einzelnen ForderungsmaBnahmen die oben genannte staatliche Infrastrukturgesellschaft, die die
entstehenden Kapazitdten allen Anbietern zu gleichen, glinstigen Konditionen zur Verfligung stellt und somit auch kleinen und lokalen Anbietern
den Markteinstieg vereinfacht.

Ohne Wenn und Aber stehen wir zur Netzneutralitat, um nicht groBere, marktbeherrschende Unternehmen zu bevorzugen.

ispa news



Die Besteuerung von digitalen Unternehmen ist nicht nur in Osterreich ein viele diskutiertes Thema.

Welche Losungen wéren aus lhrer Sicht erstrebenswert?

Die neue
Volkspartei

FPOE=ES

ness

JET1Z]

ALTERNATIVE LSTEN
# KPOPUS
LINKE: ONABHANGIGE

() waNDEL

www.ispa.at

Wir sagen jeder Form der ungerechten Steuervermeidung und des Steuerbetrugs den Kampf an. Das gilt im Besonderen fir multinationale
Online-Konzerne, die sich oft durch Tricks ihren steuerlichen Pflichten entziehen. In Osterreich hat die letzte Bundesregierung daher bereits
mit der Einflihrung einer Digitalsteuer fiir Online-Werbung reagiert, die zusétzliche Einnahmen von 200 Mio. Euro einbringt. Gleichzeitig ist Klar,
dass faire steuerliche Rahmenbedingungen auch weiterhin durch gemeinsame Einigungen auf OECD- und EU-Ebene verfolgt werden miissen.

Internationale Onlinekonzerne sichern sich die weltweit hdchsten Werbeumsétze, sie optimieren zugleich ihre nationalen Steuerleistungen. Soll
QOsterreich hier MaBnahmen ergreifen und welche? (Ein Initiativantrag von OVP und FPO fiir Digitalbesteuerung liegt vor.)

Internationale Konzerne besitzen derzeit durch liickenhafte Regulierung (Datenschutz, Medienrecht, Steuerrecht etc.) einen groBen Wettbe-
werbsvorteil gegentiber traditionellen Medienunternehmen. Hier wollen wir faire Spielregeln fiir alle schaffen. Es braucht regulatorische MaB-
nahmen und Beschllisse gegen Steuervermeidung auf européischer Ebene, insbesondere die Einflihrung einer sogenannten »digitalen Betriebs-
stétte« im Steuerrecht, um Gewinne am Ort der WertschGpfung (in dem jeweiligen Staat) besteuern zu konnen. Eine sogenannte »Digitalsteuer«
ware eine Ubergangsldsung. Der Vorschlag der enemaligen schwarz-blauen Regierung flr eine nationale Digitalsteuer ist insofern unzureichend,
als er lediglich die digitalen Werbeumsatze erfasst. Damit bleibt er weit hinter dem Vorschlag fir eine europaweite Digitalsteuer zurtick, hier
waren auch der Verkauf von nutzergenerierten Daten und Vermittlungsdienstleistungen auf digitalen Plattformen steuerlich erfasst worden.

Das Ziel einer solche Besteuerung kann nur sein, dass internationale Konzerne, die Gewinne mit Leistungen in Osterreich erzielen, im selben
Umfang Steuern in Osterreich zahlen miissen wie hier ansassige Unternehmen.

Es kann nur eine européische Losung geben, um internationale Internetkonzerne fair zu besteuern. Steuerschlupflocher miissen beseitigt und
die zu versteuernden Gewinne einheitlich berechnet werden. Nationalstaatliche Lésungen sind in diesem Bereich absolut nicht sinnvoll. Oster-
reich soll hier keinen Alleingang machen, sondern sich stattdessen auf europdischer Ebene fir eine Abschaffung des Einstimmigkeitsprinzips
in Steuerfragen einsetzen, damit die Union in dieser so zukunftsweisenden Frage endlich handlungsfahig wird und gerechte Steuern fir Digi-
talriesen einheben kann.

Im Zentrum der Wertschdpfung der digitalen Superméchte stehen die Daten der Blrger*innen. Es kann nicht sein, dass hier die User*innen
letztlich zu kurz kommen. Der Neoliberalismus hat alle Unternehmen dazu gebracht, inre gesellschaftlichen Aufgaben nur mehr teilweise oder
gar nicht wahrzunehmen. Gewinne werden in Steueroasen verschoben und entziehen sich dem Ort, an dem sie eigentlich generiert werden. Hier
sind zumindest auf europaischer — oder multilateraler — Ebene, Systeme einzuftihren, die einen Teil der digitalen Wertschopfung auf der natio-
nalen Ebene der User*innen verorten. Damit wiirde automatisch eine Steuerpflicht fiir die transnationalen Konzerne entstehen. Der Firmensitz
oder der physikalische Serverstandort kann in einer digitalen Welt nicht der MaBstab fiir die Besteuerung sein.

Wir setzen uns fir die Einflihrung einer >Digitalen Betriebsstatte« auf nationalstaatlicher Ebene ein. Damit wéren auch digitale Unternehmen
Korperschaftssteuerpflichtig. Nur die Erweiterung des Betriebsstéttenbegriffs kann sicherstellen, dass digitale Konzerne faire Beitrédge leisten.
Ein weiterer wichtiger Schritt ist vollstdndige Transparenz. Wir treten fiir ein wirksames, kostenloses und 6ffentlich zugéngliches System I&n-
derbezogener Steuertransparenz (>country by country reporting) ein. Detaillierte Berichtspflichten getrennt fiir alle Staaten, in denen ein multi-
nationaler Konzern Niederlassungen hat, sind unbedingt notwendig, damit die Gewinne nicht mehr ungesehen von einem Land zum néchsten
geschoben werden konnen. Dariiber hinaus braucht es eine gemeinsame Bemessungsgrundlage in der Korperschaftsteuer in Verbindung mit
Mindeststeuersétzen, damit das schédliche Steuerdumping endlich beendet wird und multinationale Konzerne keinen Wettbewerbsvorteil ge-
genuber kleineren und mittleren Unternehmen haben.

Digitalkonzerne wie Amazon, die riesige Umsétze und Gewinne machen, zahlen in der Europdischen Union kaum Steuern. Wir fordern daher
eine EU-weite Digitalsteuer.

Solange Konzerne wie Apple, Google, Amazon u.a. nur wenig bis keine Steuern zahlen, verzerren sie den Wettbewerb extrem und verunmag-
lichen dadurch bestehenden lokalen Anbietern das wirtschaftliche Uberleben sowie Startups den Markteinstieg. Hier muss endlich gehandelt
werden. Gewinne miissen dort besteuert werden, wo die reale Skonomische Aktivitat stattfindet. Da die notwenigen Anderungen im Steuerrecht
auf internationaler Ebene durch die unterschiedlichen Interessenslagen der Akteure aber noch lange auf sich warten lassen werden, miissen
wir auf nationaler Ebene Druck aufbauen. Mdglich wére dies beispielsweise durch die Erhebung einer Quellensteuer auf Finanzfllisse in Steu-
eroasen. Ebenso wichtig ist unbedingte Transparenz. Wenn Konzernzahlen auf EU-Ebene entsprechend offengelegt werden miissen, wéren die
steuerschonenden Praktiken sofort ersichtlich und somit bekdmpfbar.

Prioritat miissen auch schlagkraftigere Antimonopolgesetze haben. Gerade digitale Riesenkonzerne verzerren den Markt und nutzen ihre GroBe,
um ihre Interessen in Gesetze zu gieBen.
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Die EU hat nach einem intensiven Diskurs die Urheberrechtsrichtlinie inklusive Leistungsschutzrecht

und Upload-Filter beschlossen. Wie kann man bei der Umsetzung die negativen Auswirkungen auf
die Meinungsfreiheit und Meinungsvielfalt im Netz moglichst gering halten?

Die Richtlinie zum Urheberrecht im digitalen Binnenmarkt soll das europdische Urheberrecht fiir die Herausforderungen der digitalisierten Welt
starken. Das ist wesentlich fiir den Schutz geistigen Eigentums und unabdingbarer Schritt im asymmetrischen Wettbewerb mit den Online-Gigan-
ten. Schutz geistigen Eigentums ist eine Frage der Gerechtigkeit und die Herstellung gleicher Rahmenbedingungen fir alle Marktteilnehmer eine
Notwendigkeit.

Derzeit machen digitale Plattformen oft Gewinne mit den Inhalten von anderen — ohne, dass die Urheber dafiir gerecht entlohnt werden. Das muss
sich &ndern. Das Prinzip des Eigentums muss auch im Internet gelten und geschiitzt werden. Deshalb hat sich die OVP-Delegation im Europapar-
lament nach eingehenden Beratungen auch fiir die Urheberrechts-Richtlinie ausgesprochen. Die Urheberrechts-Richtlinie wird in den kommen-
den zwei Jahren auf nationaler Ebene umgesetzt. Im Rahmen der genauen gesetzlichen Ausgestaltung werden selbstverstandlich Experten und
involvierte Stakeholder eingebunden. Fiir uns steht aber fest, dass der Schutz geistigen Eigentums eine Frage der Gerechtigkeit ist und auch im
digitalen Raum gelten muss.

Die SPO hat sich von Anfang an gegen Upload-Filter eingesetzt. Wenn Europa ein relevanter Player in der digitalen Welt sein will, darf der freie
Raum im Internet nicht zerstort werden. GroBe Konzerne sollen nicht mittels Upload-Filter entscheiden diirfen, was ins Internet darf und was nicht.
Nicht zuletzt tragen Upload-Filter auch zu einer weiteren Monopolisierung im Internet bei. Wir wollen die Informationsvielfalt im Netz erhalten und
gerade Kleine Digitalunternehmen unterstiitzen und werden uns daher bei der Umsetzung der Urheberrechtsrichtlinie daftr einsetzen, dass alle
Spielrdume der Richtlinie fiir den Schutz von Meinungsfreiheit und Meinungsvielfalt genutzt werden.

Die FPO ist strikt gegen diese »Upload-Filter. Urheberrechtsverletzungen kénnen mit dem bestehenden Regelwerk verfolgt werden. Bei einer Um-
setzung der Richtline ist darauf zu achten, nur die notwendigsten Teile im nationalen Gesetz zu verankern. Meinungsfreiheit und Meinungsvielfalt
sind ein zu hohes Gut, um diese dritten Interessen zu opfern.

Zunéchst einmal sind wir fir ein modernes und effektives Urheberrecht. Wir haben groBen Respekt vor Kunstschaffenden und Verlegern, denen
eine angemessene Verglitung ihrer Leistung zukommen muss. Aber wir sind klar gegen die von Konservativen betriebene Zensur des Internets.
Wir stellen uns gegen Upload-Filter. Das Internet ist heute flir jeden Einzelnen von uns extrem wichtig. Dort spielt sich ein essentieller Teil unseres
Lebens ab. Wir arbeiten, lernen und lachen im Internet. Daher muss jeder Eingriff in das freie Internet mit duBerster Vorsicht abgewogen werden.
Denn jeder Eingriff in die Freiheit des Internets ist ein Eingriff in die individuelle Freiheit jedes Biirgers und jeder Biirgerin.

Die gangige Praxis zeigt uns bisher, dass nicht so heiB gegessen wie gekocht wird. Was nattirlich kein guter Grundzustand ist. Hier miissen andere
Regeln her. Das moderne Urheberrecht geht auf die Gesetzgebung des 18. Jahrhunderts zurtick. Der Urheberbegriff ist ein anderer geworden und
wieder sind es die digitalen Superméchte, die sich den Markt unter den Nagel gerissen haben.

Die Meinungsfreiheit wird aber deutlich mehr von einer anderen Seite angegriffen: Von den digitalen Superméchten und von superreichen Men-
schen, die sich immer mehr Medien unter den Nagel reiBen und damit in einem weiteren Sinne Politik machen. Diese Tatsache ist viel alarmieren-
der als der Umstand von Upload-Filtern, auch wenn diese dazu flihren werden, das Meinungsspektrum einzuschrénken.

Uploadfilter sind aus unserer Sicht nicht das geeignete Mittel, um gegen Urheberrechtsverletzungen vorzugehen. Uploadfilter und Leistungs-
schutzrecht werden sich negativ auf das Internet auswirken. Sie gefdhrden unsere Demokratie und die Meinungsfreiheit und schiitzen nicht die
Autor*innen, sondern nur groBe Presseverlage. Wir haben daher im Europaparlament dagegen gestimmt. Da das Gesetz aber leider gegen unse-
ren Widerstand beschlossen wurde, liegt es nun an der nationalen Gesetzgebung, hier sinnvolle Losungen zu finden. Das nationale Gesetz darf
keinesfalls sehr eng gefasst sein. In der nationalen Implementierung wird es wichtig sein, so viele Ausnahmen wie maglich fir KMUs, Vereine und
andere nicht-kommerzielle Betreiber von Plattformen zu schaffen. Unsere Befiirchtung ist, dass eine weitreichende Ausnahmeregelung unter Um-
stdnden nicht EU-rechtskonform sein kdnnte und es daher vor dem EUGH ausjudiziert werden muss.

Wir sind gegen Upload-Filter. Weder ISPs noch Plattform-Betreiber sollen zu Hilfssheriffs bei der Durchsetzung der Profitinteressen der Content-
Industrie gemacht werden. Wir sind gegen die Einfiihrung des Leistungsschutzrechtes und auch gegen alle anderen Verschérfungen und Aus-
weitungen von so genannten >Geistigen Eigentumsrechtens. Im Falle des konkreten Problems wéren Modelle, die mit einer éffentlichen Forderung
von Contentproduktionen arbeiten und etwa tiber eine entsprechende Besteuerung von Werbung finanziert werden, denkbar und verniinftiger.

Wir sind strikt gegen jede Art von Zensur und werden gerade die Upload-Filter auf allen uns mdglichen Ebenen bekdmpfen.
Wir sehen zwar, dass das européische Urheberrecht noch aus der Offline-Zeit stammt und dadurch stark reformbed(irftig ist, allerdings geht das
Beschlossene in die falsche Richtung und wird von uns abgelehnt.

Prinzipiell diskussionswiirdig sind die oftmals tiberlangen Laufzeiten von Patenten. Natirlich muss Leistung geschiitzt werden, dieser Schutz darf
sich aber nicht langfristig innovationshemmend auswirken und zur reinen Gelddruckmaschine werden.
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Filter scheinen derzeit iiberhaupt sehr beliebt zu sein. So wird z. B. mehr oder weniger laut iiber

Porno-Filter nachgedacht. Wie steht Ihre Partei zu Filtern im Netz?
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Ein gleichberechtigter Zugang zu Informationen und Services im Internet ist uns ein wichtiges Anliegen. Gleichzeitig gibt es Inhalte, die klar gegen
Gesetze verstoBen. Daher unterstiitzen wir Initiativen wie Stopline, um beispielsweise kinderpornografische oder nationalsozialistische Inhalte zu
melden und vom Netz zu nehmen.

Die SPO will ein freies Internet fir alle — im Internet muss Meinungs- und Informationsfreineit gewahrleistet sein. Die Etablierung von diverseren
Filtern steht dem entgegen. Dabei besteht nicht nur die Gefahr des >Overblocking« wie in GroBbritannien, wo aufkldrende Inhalte zu sexuellen
Orientierungen oder Geschlechtskrankheiten gesperrt wurden. Sondern es besteht vor allem auch die Gefahr, dass eine Infrastruktur entsteht, die
missbrauchlich zur Zensur verwendet werden konnte.

Wichtiger als die Etablierung von Filtern ist die Vermittlung von Internetkompetenz — vor allem fiir Kinder und Jugendliche. Daher ist es notwendig,
dass in der Schule ein verantwortungsvoller Umgang mit Medien im Lehrplan verankert ist.

Grundsétzlich lehnen wir jeden Filter ab, da dieser automatisch zu einer Einschrankung der Meinungsfreiheit und Meinungsvielfalt fiinrt. Ausnah-
men konnten im Bereich Kinderpornografie gemacht werden.

Kinder- und Jugendschutz sind fiir uns sehr wichtig und wir fordern seit langerem eine bundesweite Vereinheitlichung, damit Kinder und Jugend-
liche in ganz Osterreich die gleichen Mdglichkeiten, Rechte und Pflichten haben. An den lauten Uberlegungen zum Thema Jugendschutz im Netz
und konkret Porno-Filter zeigt sich wieder einmal, dass viele Politiker_innen wenig Ahnung haben, wie das Internet funktioniert und wie sich junge
Menschen dort bewegen. Das automatische Filtern von Inhalten ist ein Modell, das einfach nicht funktioniert und (iber das Ziel hinausschieBt. In
GroBbritannien wurden solche Filter eingeflihrt. Zeitweise war daraufhin jede flinfte Seite gesperrt, auch solche mit fiir Jugendliche wichtigen und
relevanten Informationen, z.B. zum Thema Verhtitung. Wir sind gegen Internetfilter jeglicher Art, weil sie erstens nicht treffsicher funktionieren und
zweitens von technisch einigermaBen Versierten leicht umgangen werden kdnnen, gerade Jugendliche wissen das.

Filter sind keine Losung. Es werden immer die Biirger*innen auf der Strecke bleiben, die bei den Medienbesitzern unbeliebt sind. Die Beispiele
China, Ungarn oder Russland zeigen deutlich, was passiert, wenn gefiltert wird. Damit gehen die Menschenrechte verloren.

Die Grlinen lehnen Filter im Netz klar ab. Wir beziehen Klar Stellung fir eine offenes, neutrales und zensurfreies Netz.

Das Sperren von Inhalten ist kein geeignetes Mittel, um Probleme mit Pornografie, Gewaltverherrlichung oder Urheberrechtsverletzungen im Inter-
net zu 16sen. Daneben ist das ein VerstoB gegen das Prinzip der Netzneutralitat. Mit der technischen Umsetzung von Filtern oder Sperren werden
ISPs in eine schwierige Situation gebracht. Gerade kleinere Anbieter sind benachteiligt.

Ist die Infrastruktur flir Sperren erst umfassend aufgebaut, wird der Druck immer weiter steigen, mit weiteren Inhalten so zu verfahren — vorange-
trieben durch Interessen von Konzernen. Die Umgehung solcher Sperren bleibt dabei fir technisch Versierte maglich.

Siehe Punkt 4. Wir lehnen Zensur jeglicher Art ab, Filter dementsprechend auch. Sie sind nur ein vordergriindig einfacher Weg, um fiir Manche
unliebsame Inhalte der Masse nicht zugéngig zu machen. Jedoch sind Filter technisch meist leicht zu umgehen, ebenso sind alle entsprechenden
Inhalte schwer erfassbar. Pravention und Aufklarung statt Filtern und Verboten.
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Laut DESI-Index liegt Osterreich in Sachen Digitalisierung EU-weit im Mittelfeld und verliert im
Vergleich zum Vorjahr einen Platz im Ranking, der Abstand zu den fiihrenden Landern hat sich

vergroBert. Welche konkreten MaBnahmen schlégt Ihre Partei vor, um Osterreich an die Spitze
heranzufiihren?
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Wir betrachten die Digitalisierung als Chance fiir Osterreich. Digitalisierung hat fiir uns mehrere Dimensionen:

e Digitalisierung des Staates — sowohl was die Abléufe in der Verwaltung betrifft als auch die Interaktion mit den Burgerinnen und Biirgern
e |nfrastruktur fiir die Blirger sowohl Breitband als auch mobiler Zugang zum Internet

o Ausbildung und Vorbereitung der Biirgerinnen und Birger auf die Anforderungen einer digitalisierten Welt

e Rechtliche Rahmenbedingungen und entsprechende Schwerpunktsetzung fir eine digitale Wirtschaft

Um die Potentiale der Digitalisierung bestmoglich nutzen zu kénnen, wollen wir den von der letzten Bundesregierung begonnenen Weg der ge-
samtstaatlichen Kraftanstrengung hin zu einer erfolgreichen digitalen Zukunft fortsetzen. Mit Digital Austria wurde eine erfolgreiche Initiative und
Dachmarke flr erfolgreiche Digitalisierung in Osterreich geschaffen, die auf Basis eines strategischen Aktionsplans die Digitalisierung in unserem
Land vorantreibt. Parallel dazu braucht es Anstrengungen etwa im Bildungsbereich: Mit dem neuen Schulfach >Digitale Grundbildung« wird ein brei-
tes Spektrum von digitalen Kompetenzen vermittelt, aber auch die weitere Verbesserung digitaler Infrastruktur an Schulen oder ein IT-Schwerpunkt
an Hochschulen ist zentral. Dariiber hinaus sind der bereits erwahnte flachendeckende Breitbandausbau sowie der Ausbau der neuen Plattform
oesterreich.gv.at fiir uns von groBer Bedeutung.

Neben dem fldchendeckenden Angebot von gigabit-fahigen Anschliissen bis 2030 und der Erstellung und Umsetzung einer entsprechenden
Breitbandstrategie ist es notwendig, die Forschungs- und Technologieférderung zu erhdhen und entsprechende Schwerpunkte (z.B. kiinstliche
Intelligenz) zu setzen.

Grundlage daftir ist eine sehr gute Bildung. Die letzte Bundesregierung hat bereits MaBnahmen ergriffen, die auf Grund der Kiirze noch kein mess-
bares Ergebnis liefern konnen. Wenn der Weg entsprechend weiterbestritten wird — auch wieder mit einem positiven Bekenntnis zur Leistung —
dann wird sich Osterreich nicht nur in diesem Ranking verbessern.

Osterreich kommt hier nur langsam voran. Der Abstand zu den besten Landern wird immer groBer, wahrend andere Lander hier verstarkt MaB-
nahmen setzen und aufholen. Konkrete MaBnahmen sind in unterschiedlichen Bereichen vonndten. Der Ausbau von Breitband/5G muss starker
vorangetrieben werden. Der Fachkréaftemangel im IKT-Bereich muss bekdmpft werden. Daflir braucht es eine MINT-Initiative, um den Zugang zu
Berufen in diesem Bereich attraktiver und einfacher zu machen. Die Lehre soll in Module gegliedert und laufend evaluiert werden, damit unsere
Jugend passgenaue und relevante Inhalte lernt und veraltete Techniken der Vergangenheit angehdren. Im Bereich der Verwaltung sollen digitale
Dienste flir die Griindung von Unternehmen und flr laufende Geschéftstétigkeit verbessert und weiter ausgebaut werden, um mihselige Behor-
dengéange einzusparen.

Breitband flachendeckend ist zwingend erforderlich — wie auch immer die Technologie dahinter aussieht. Weiters erfordert es eine Digitalisierungs-
offensive bei den KMUs. Der Ansatz der WKO in Verbindung mit dem Infrastrukturministerium war bisher einer der moglichen Anséatze. Leider wur-
de das Fordervolumen viel zu friih ausgeschdpft und bisher wurde wenig nachgereicht. Aber auch die groBen Player am Markt sind gefordert hier
Angebote zu schaffen, die auch aus rechtlicher Sicht, Stichwort DSGVO, KMU-gerecht sind. Open Source ist in diesem Zusammenhang ebenfalls
ein Stichwort. Der IT-Sektor und die digitalen Angebote sind fiir KMU in vielen Fallen undurchschaubar, weil wichtige Entscheidungsgrundlagen
fehlen. Hier ist der Bildungsbereich gefordert ebenfalls Angebote zu schaffen. Ein PC-Fihrerschein ist zu wenig flr eine funktionierende Wirtschaft
von Klein- und Mittelbetrieben.

Erstens ist jedenfalls die bereits genannte Schaffung eines geeigneten Biotops — also der Ausbau von Breitbandverfligharkeit, Férderung von
Breitbandnutzung und Sicherung der Netzneutralitit — notig. Zweitens hinkt Osterreich vor allem bei der Adaption auf digitale Produkte und Ab-
laufe hinterher, wie auch im DESI Index betont wird — etwa bei der schwachen Nutzung von Big Data oder Cloud-Diensten. Hier birgt die KMU-
lastige Struktur der dsterreichischen Wirtschaft zusétzliche Herausforderungen. Anders als bei groBen Unternehmen mit eigenen IT-Abteilungen
fehlen in kleineren Betrieben fiir die Entwicklung digitaler Losungen oft Ressourcen oder die Zeit. Um KMU dabei zu unterstiitzen, braucht es
Fordergelder und einen niedrigschwelligen Ansatz. Der bis 2017 existente Kreativwirtschaftsscheck war beispielsweise ein unbirokratischer
Einstieg flir viele KMU fir die erstmalige Anwendung neuartiger digitaler Technologien. Dieses Programm wird seit 2018 nicht mehr angeboten,
stattdessen setzte die abgesetzte Regierung gerne auf Beratungsprogramme. Freilich ist ein Beratungsgespréch nett, aber im Jahre 2019 und
bei brennendem Hut ist praxisnaheres Denken und Handeln angebracht. Als Nachfolge fir den erfolgreichen Kreativwirtschaftsscheck wére ein
unburokratischer Digitalscheck flir KMU mit konkreten digitalen Problemstellungen anzubieten. Da kann man sich durchaus was beim Liechten-
steiner Digitalscheck-Modell (der neben Beratungs- und Investkosten auch Trainings- und Schulungskosten fordert) oder der Wiener »Wien Digital<
Forderung abschauen.

Wir wollen die offene Architektur des Netzes bewahren und damit das Potential fir Innovation und Entwicklung férdern. Dazu gehort auch der
verstarkte Einsatz freier Software bzw. Open-Source-Software. Der Zugang zu Internet und Computern soll fiir alle als Teil des Existenzminimums
bzw. der Teilhabe am kulturellen und politischen Leben gewertet werden. Die [T-Infrastruktur aller Schulen muss ausgebaut werden und digitale
Kompetenz im Bildungssystem vermittelt werden.

Wir miissen mehr in Bildung investieren, statt unsere Bildungseinrichtungen auszuhungern. Das fangt bei Volks- und Mittelschulen an und endet
bei Universitéten und Erwachsenenbildung. Alle Einrichtungen miissen mit breitbandigen Anschliissen, moderner Hard- und Software ausge-
stattet werden. Das Lehrpersonal muss auch und umso mehr im digitalen Bereich fortgebildet und Lehrplane miissen laufend evaluiert und den
aktuellen Gegebenheiten angepasst werden. Gerade an Schulen erreicht man einen groBen Teil der Bevolkerung und kann dort gezielt auf die
umfangreichen Mdglichkeiten und Chancen, aber auch auf die Gefahren des Internets hinweisen.

In landlichen Gebieten hinkt Osterreich bei der Breitbandversorgung noch massiv hinterher, das Stadt-Land-GefAlle ist hoch. Wir fordern, wie oben
erwdhnt, eine staatliche Infrastrukturgesellschaft, die sich um den schnellst mdglichen Glasfaser-Netzausbau kiimmert.

Der Digitalisierungsgrad der Wirtschaft &sst zu wiinschen (brig. Unter anderem durch den schleppenden Breitbandaushau begriindet braucht es
aber auch ein faires Steuersystem mit gleicher Besteuerung aller Marktteilnehmer (siehe Punkt 3.). Die Bereitstellung von grundlegenden digitalen
Services (wie bspw. Onlineshops) und die Unterstiitzung bei der Installation und Wartung durch die jeweiligen Interessensvertretungen oder direkt
von staatlicher Seite wiirden die Situation verbessern.

Im Bereich der digitalen 6ffentlichen Dienste sind wir auf einem guten Weg. Eine weitere Integration der unterschiedlichen Systeme — unter Ein-
haltung des Datenschutzes — ist aber unumgénglich.
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Die OVP/FPO-Regierung hat sich bis zuletzt fiir eine digitale Ausweispflicht ausgesprochen. Halten

Sie diese Bestrebungen fiir gerechtfertigt?
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Jiingste Félle von herabwiirdigenden Postings gegen Frauen zeigen die Notwendigkeit klarer Spielregeln im Netz auf. Denn Klar ist: Hass und
Gewalt im Netz diirfen nicht ohne Konsequenzen bleiben und das Internet kann und darf kein rechtsfreier Raum sein. In der digitalen Welt miis-
sen die gleichen Prinzipien gelten wie in der realen Welt. Den Betroffenen soll Schutz und Prévention durch eine digitale Ausweispflicht geboten
werden. Opfer im Netz miissen die Mdglichkeit bekommen, bei Rechtsverletzungen die Identitdt der Téter zu kennen. Eine allféllige Liftung der
Identitat wiirde jedoch nur im Rahmen eines Gerichtsverfahrens erfolgen. Daher stehen wir hinter dem eingebrachten Gesetz (iber Sorgfalt und
Verantwortung im Netz.

Das Internet darf kein Platz von Gewalt und diskriminierenden, rassistischen oder frauenfeindlichen Hassbotschaften sein. Der beste Weg zur
Qualitatssicherung von Debatten im Internet ist eine intensive Moderation. Nur dadurch kann unerwiinschtes Verhalten im Internet verhindert
werden. Plattform-Anbieter sind stéarker in die Pflicht zu nehmen. Wir sprechen uns gegen eine Klarnamenpflicht oder Ausweispflicht bei der Re-
gistrierung aus, da die Erfahrung zeigt, dass Hassbotschaften in sehr vielen Féllen bereits jetzt mit Klarnamen gepostet werden. Daher braucht
es andere MaBnahmen.

Es war das starke Bestreben der OVP, diese »digitale Ausweispflicht« einzufiihren. Die FPO halt die geltende Gesetzeslage fiir ausreichend. Denk-
bar wére eine kleine Erganzung im E-Commerce-Gesetz im § 18. Dort kdnnte analog dem ORF-Gesetz die Verpflichtung aufgenommen werden,
Name und Adresse anzugeben. Den von Medienminister Bliimel in Begutachtung geschickte Gesetzesentwurf halten wird fir nicht durchdacht
und tberschieBend.

Der Vorschlag der ehemaligen Regierungsparteien, einen Ausweiszwang im Internet einzufiihren war nicht nur EU-rechtswidrig, sondern auch
nicht dazu geeignet, einen respektvolleren Umgang in Onlineforen und eine bessere Durchsetzung von Rechtsanspriichen zu erreichen. Vielmehr
brauchen wir die effektive Durchsetzung von bereits bestehendem Recht gegentiber internationalen Internetunternehmen. Es braucht eine Veran-
kerung von psychischer Gewalt und verbaler sexueller Beldstigung als Straftatbestand und die Justiz muss mit entsprechenden Mitteln fiir mehr
Personal und spezialisierte Stellen ausgestattet werden, um eine schnelle Verfolgung zu gewéhrleisten. AuBerdem brauchen wir mehr und besse-
re MaBnahmen zur Medienkompetenz, sowohl in der Schule als auch in der Erwachsenenbildung. Letztlich soll sich Osterreich auf europdischer
Ebene flir eine verntinftige Ausgestaltung der E-Evidence-Verordnung einsetzen, anstatt auf nationale Alleingange zu setzen.

Nein! Die BVT-Affére hat uns gezeigt, was passiert, wenn Geheimdienste im Sinne der Politik agieren und gleichzeitig auch noch dilettieren. An
diesem Punkt sind die Biirgerrechte in Gefahr. Jeder einzelne Osterreicher und jede Osterreicherin hinterldsst schon heute immense digitale Spu-
ren und hat kaum Kontrolle dartiber. Eine Ausweispflicht fiihrt in letzter Konsequenz zu einem Kontrollstaat. China mit seinen >erzieherischens
MaBnahmen muss uns hier ein warnendes Beispiel sein.

Nein, die vorgeschlagenen MaBnahmen sind im Gegenteil als demokratiegefahrdend zu bewerten. Das Grundrecht auf MeinungséuBerungsfreiheit
darf nicht an die Bedingung gekniipft werden, sich mit Klarnamen und privater Adresse zu registrieren. In Bezug auf Hass im Netz, den die OVP/
FPO-Regierung angeblich damit bekampfen wollte ist zu sagen, dass der groBte Teil der Hasspostings unter Klarnamen verfasst wird. Jene, die
tatsdchlich anonym bleiben wollen, wiirden das auch mit der Klarnamenpflicht bewerkstelligen kénnen. Fir Plattform- und Forenbetreiber wére
die Registrierungspflicht ein enorm groBer Aufwand mit entsprechenden Sicherheitsrisiken. Kleine Webseiten dagegen, zum Beispiel Fake-News-
Plattformen, sind von dem Gesetz ausgenommen. Das flihrt dazu, dass rechte Hetz-Portale wie unzensuriert.at keine Registrierungspflicht treffen
wiirde. Der Gesetzesvorschlag ist aus griiner Sicht in mehreren Punkten verfassungswidrig und klar abzulehnen.

Ein »digitales Vermummungsverbot: ist unverhéltnismagig, schrénkt das Recht auf Privatsphédre ein und schiitzt vor allem die Opfer nicht. Wir
halten davon nichts.

In Osterreich gibt es keine Ausweispflicht, also brauchen wir auch keine digitale Ausweispflicht. Unabhangig davon werden die vordergriindig an-
gestrebten Ziele nicht erreichbar sein, daftir aber eine Unzahl an Problemen auftauchen. Die digitale Ausweispflicht wére ein massiver Eingriff in
das Grundrecht auf Privatsphére. Viele Randgruppen und Aktivisten wiirden aus Angst vor Repressionen und Verfolgung ihre Stimme im Internet
nicht mehr erheben. Kinder und Jugendliche wiirden sich in einem fiir sie neuen Medium ohne Schutz eines Pseudonyms bewegen. Abgesehen
von diesen Punkten wére ein digitales Vermummungsverbot eine Schwichung des Wirtschaftsstandortes Osterreich. Die Umsetzung ist aufwen-
dig, die Einhaltung der Datenschutzbestimmungen schwierig und viele User wiirden schlicht und einfach zu auslandischen Anbietern wechseln.
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Wie kann die Rechtsdurchsetzung im Online-Bereich verbessert werden, ohne dabei die Grundrechte

der Biirgerinnen und Biirger massiv zu beschneiden und einen Uberwachungsstaat zu schaffen?

Die neue
Volkspartei

FPOEEH

ness

JETZ]]

m ALTERNATIVE LISTEN
KPOPIUS
LINKE: DNABHANGIGE

(©) waNDEL

Jede MaBnahme im Interesse der offentlichen Sicherheit muss einer Giiterabwégung unterliegen, sowie der Zielsetzung und rechtsstaatlichen
Prinzipien entsprechen. Klar ist, in den letzten Jahren ist die terroristische Bedrohung in der Européischen Union massiv angestiegen. Auch in Os-
terreich spliren wir dies. Organisierte Banden oder terroristische Vereinigungen nutzen dabei ebenso die Maglichkeiten modernster Technologie.
Daher miissen wir unseren Ermittlungsbehorden das notwendige Ristzeug geben, damit sie diese auch bekdmpfen konnen. Dies ist klar anlass-
bezogen und es muss durch RechtsschutzmaBnahmen sichergestellt werden, dass kein Eingriff in die verfassungsrechtlich gewahrten Grundrechte
stattfindet.

Hass und Gewalt im Internet muss entschieden entgegengetreten werden. Strafbares Verhalten muss auf einfachem Wege zur Anzeige gebracht
werden konnen. Hierzu braucht es eine Aufstockung und Schulung des Personals bei Polizei und Justiz.

Wir brauchen neben verbesserten Maglichkeiten zur Verbrechensbek&mpfung klare und starke Schranken fiir den Eingriff der nationalen Staat-
lichkeit, einen starken Datenschutz und effektive Rechtsschutzmdglichkeiten flir Betroffene. Gleichzeitig miissen wir (iberlegen, wie weit die Frei-
heit von GroBkonzernen gehen darf, Unmengen von Daten zu sammeln.

Siehe Frage 7

Weniger Anonymitét und mehr Uberwachung filhren nicht zu mehr Sicherheit oder einem zivilisierteren Umgang im Netz, sondern schrénken un-
sere Freiheit ein und gefahrden Demokratie und Rechtsstaat. Das bedeutet aber nicht, dass es keine Regeln geben soll. Wir fordern klare und
einheitliche Gesetze, die online wie offline gelten und notfalls mit der nétigen Harte durchgesetzt werden. Es bringt nichts, standig neue Gesetze
auf den Weg zu bringen, wenn die bereits geltenden nicht durchgesetzt werden. Fiir eine effektive Durchsetzung von geltendem Recht im Internet
braucht es eine bessere Ausstattung der Justiz. Zusatzlich braucht es eine Verankerung von psychischer Gewalt und verbaler sexueller Belds-
tigung als Straftatbestand und entsprechend spezialisierte Stellen zur Verfolgung. Letztlich soll sich Osterreich auf europdischer Ebene fiir eine
verninftige Ausgestaltung der E-Evidence-Verordnung einsetzen, damit die Rechtsdurchsetzung tiber nationale Grenzen hinweg einfacher wird.

Rechtsdurchsetzung wovon? Eines Urheberrechts mit den Wurzeln im 18. Jahrhundert? Léschung von Hasskommentaren? Wiederbetéatigung?
Auf diese Frage kann es keine pauschale Antwort geben. Zentrales Element miissen die Grundrechte sein. Hier bedarf es entsprechender Ausdif-
ferenzierung bei den Gesetzen. Das wird sich nicht vermeiden lassen.

Die Staatsanwaltschaft muss dringend mit mehr Ressourcen fiir Ermittlungen im online Bereich ausgestattet werden. Das Internet ist kein rechts-
freier Raum — dieses Versténdnis kann nur hergestellt werden, wenn Straftaten im Netz auch tatsachlich verfolgt werden kénnen. Es braucht um-
fangreiche Schulungen flir Polizei und Justiz, um die Funktionsweisen von Internetplattformen zu verstehen und Straftaten effizient verfolgen zu
konnen. Zudem miissten Verfahren beschleunigt werden — unter den derzeitigen Rahmenbedingungen scheitert die Rechtsdurchsetzung immer
wieder daran, dass die Antrage der Justiz zu spét bei den Plattformen eintreffen und beispielsweise IP-Adressen schon geloscht sind. Jedenfalls
notwendig ist, dass flr Plattformen wie Facebook, Google und Twitter auch in Osterreich Zustellungsbevollméchtigte eingesetzt werden.

Bei der Bekdmpfung von Hass und Hetze im Netz muss es vor allem um den Schutz der Opfer gehen. MaBnahmen wie digitale Ausweispflichten,
massives Speichern von Nutzerdaten, ein Verbot von Pseudonymen etc. sind unverhaltnismaBig und unwirksam. Gleichzeitig gefahrden sie freie
Diskussion, bestehende Diskussions-Plattformen und konnen politische Aktivistinnen gefahrden.

Beratungsorganisationen wie ZARA oder die Opferschutzorganisation Weisser Ring halten die MaBnahmen fiir ungeeignet hinsichtlich des Opfer-
schutzes. Es gibt eine Reihe von Alternativvorschidgen wie auch jene der ISPA, die zeigen, dass es keinen Uberwachungsstaat braucht, um gegen
Hass und Hetze im Netz vorzugehen und die Opfer zu schiitzen.

Ein mehr an Uberwachung und Zensur ist zwar ein Wunschtraum vieler »Law and Order«Politiker, bringt aber in der Realitat wenig und beinhaltet
ein hohes Missbrauchspotential.

Was wir brauchen sind mehr IT-Spezialisten und geschultes Personal bei Polizei, Staatsanwaltschaft, Gerichten und nicht zuletzt beim Gesetzge-
ber. Ein Mehr an internationaler Zusammenarbeit, klare, aber sinnvolle Regeln flir Plattformbetreiber und praventive MaBnahmen wie Awareness-
Bildung und Aufklarung der Bevolkerung.

ispa news



Der Verfassungsgerichtshof (VfGH) beschéftigt sich gerade mit Teilen des Sicherheitspakets,

u.a. dem Bundestrojaner. Wo sehen Sie die Starken und Schwéchen des von den Kritikern als
Uberwachungspaket bezeichneten MaBnahmenbiindels?
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Der rasante technologische Fortschritt erfordert eine Anpassung der gesetzlichen Ermittlungsmoglichkeiten, um die Handlungsféhigkeit der dster-
reichischen Behdrden sicherzustellen. Daher wurde im vergangenen Jahr das angesprochene Sicherheitspaket beschlossen. Wir miissen unsere
Behdrden mit maBvollen, aber notwendigen Instrumenten ausstatten, um Terror und schwerste Verbrechen aufklaren zu kénnen. Dazu zahlte auch
ein SchlieBen bisheriger Gesetzesliicken. Wenn Verbrecher vom Telefon auf verschliisselte Kommunikation wie Skype oder WhatsApp umsteigen,
dann kann die polizeiliche Uberwachung nicht mehr stattfinden. Die Justiz muss auf diese Informationen im Anlassfall zugreifen kénnen, etwa um
diese Daten als Beweis fiir die Strafverfolgung nutzen zu kénnen. Auch die Anlassdatenspeicherung ist nur auf Anordnung der Staatsanwaltschaft
und nach richterlichem Beschluss ausschlieBlich bei Verdacht von besonders schweren Straftaten méglich und auf den Anschluss einer bestimm-
ten Person beschrénkt.

Die SPO hat sowohl den Bundestrojaner wie auch andere Bestimmungen dieses Pakets vor den Verfassungsgerichtshof gebracht, damit dieser die
verfassungsrechtlichen Bedenken, die wir gegen diesen Gesetzesbeschluss haben, tberprift. Fir die SPO ist insgesamt der Eingriff in das Recht
auf Privatsphdre zu weitgehend, wobei aus datenschutzrechtlicher Sicht dabei zwei MaBnahmen hervorzuheben sind:

Eine verstarkte Videotberwachung des 6ffentlichen Raums fiihrt dazu, dass Privatheit im 6ffentlichen Raum kaum mehr mdglich ist, da die Sicher-
heitsbehdrden Zugriff zu allen von Rechtstragern des 6ffentlichen oder des privaten Bereichs, sofern letzteren ein 6ffentlicher Versorgungsbereich
zukommt, gespeicherten Ton- und Bilddaten erhalten (§ 53 Abs. 5 SPG). Ergénzend dazu erhalten die Behorden aber auch direkten Zugang zu
den Aufnahmezentren und diirfen an Ort und Stelle diese Daten in Echtzeit streamen. Fir den Datenzugriff genligt schon der Zweck der Vorbeu-
gung wahrscheinlicher Angriffe.

Diese MaBnahmen kombiniert mit Gesichtserkennungsprogrammen fiihren zu einer beinahe liickenlosen Uberwachung jeder Person im offentli-
chen Raum und damit zu einer maBlosen Einschrankung des Grundrechts auf Privatheit.

Darliber hinaus werden in Zukunft aber auch Fahrzeuge und deren Lenker sowie die Beifahrer groBflachig durch beispielsweise die Kameras der
ASFINAG erfasst und die dabei entstandenen Daten gespeichert (§ 54 Abs. 4b SPG). Auch diese Daten stehen in Zukunft den Sicherheitsbehor-
den unter denselben Voraussetzungen zur Verfligung. An diesem Beispiel ldsst sich deutlich zeigen, dass eine positive UberwachungsmaBnqhme
im Sinne der Verkehrssicherheit und des Schutzes von Menschenleben nunmehr auch fiir vollig andere Zwecke — namlich die umfassende Uber-
wachung der Biirgerinnen und Biirger — verwendet werden soll.

Man muss der Exekutive auch das notwendige Riistzeug geben, um Kriminalitét und Terrorismus effektiv beké&mpfen zu kdnnen. Unbegriindete
Massentiberwachung ist aber strikt abzulehnen.

Diese MaBnahmen sind komplett unverhéltnismaBg, daher haben wir sie vor den VfGH gebracht. Das Uberwachungspaket hat die regelrechte Be-
sessenheit der OVP-FPO-Regierung mit dem Sammeln von Daten, Uberwachung und Bespitzelung der Bevolkerung gezeigt. Anstatt sich fiir die
Sicherheit der Menschen einzusetzen, passiert genau das Gegenteil. Die in dem Sicherheitspaket enthaltene anlasslose Vorratsdatenspeicherung
lehnen wir grundsétzlich ab. Der Bundestrojaner ist eine extrem teure und missbrauchsanfallige MaBnahme. Privatsphére und Grundrechte der
Burgerinnen und Blrger dieses Landes dtrfen nicht leichtfertig am Altar vermeintlicher Sicherheit geopfert werden. Bevor wir weiterhin in teure,
technisch und ethisch fragwiirdige MaBnahmen Geld pumpen, miissen wir uns anschauen, wie wirksam die aktuellen MaBnahmen sind. Wir NEOS
werden auch weiterhin gegen exzessive Uberwachung der Biirgerinnen und Biirger kdmpfen.

Das Beispiel Martin Balluch hat uns gezeigt, wie Gesetze, die bewusst oder unbewusst falsch angewendet wurden, einen Menschen in seiner
Existenz vernichten kdnnen. Der Bundestrojaner darf nicht zum willfahrigen Werkzeug einer politisch gesteuerten Exekutive werden. Dessen Ein-
satz muss auf entsprechenden Rechtsgrundlagen basieren und der sogenannte Bundestrojaner darf ohne richterliche Genehmigung und Kontrolle
nicht eingesetzt werden. Maximale Biirgertransparenz bei gleichzeitiger maximaler Amtsverschwiegenheit ist ein Zustand, der nicht hingenommen
werden kann. Letztlich zielt das Uberwachungspaket darauf ab, die Freiheit der Menschen in diesem Land einzuschrénken.

Wir sehen das Uberwachungspaket sehr kritisch. Bevor neue UberwachungsmaBnahmen eingeftihrt werden, ist es dringend notwendig, bereits
bestehende Uberwachungsmaglichkeiten auf ihre Wirksamkeit und Effektivitat zu tberpriifen. Es ist dringend davon abzuraten, neue Uberwa-
chungsmaBnahmen einzuftihren, ohne die Uberwachungsgesamtrechnung anzugehen. Die Einfilhrung des Bundestrojaners stellt ein Sicherheits-
risiko flr uns alle dar. Durch das Ausniitzen von Sicherheitsliicken zur Aufklarung gewisser Straftaten hat der Staat ein Interesse daran, dass
diese Sicherheitsliicken von mobilen Geréten nicht geschlossen werden. Diese Sicherheitsliicken kdnnen aber nicht nur vom Staat, sondern auch
von Cyberkriminellen ausgenitzt werden und somit die Sicherheit von uns allen geféhrden. Wir unterstiitzen daher den im Parlament liegenden
Initiativantrag zur Riicknahme des Bundestrojaners.

Wir sehen in den sogenannten Sicherheitspaketen schwerwiegende Eingriffe in die Grundrechte. Abgesehen von der fragwiirdigen Wirksamkeit
haben wir Bedenken bei der technischen Umsetzung und deren Folgen fiir die IT-Sicherheit. Angesichts der heutigen technischen Méglichkeiten
ist die Gefahr einer Gedankenpolizei a la George Orwells Roman »1984« erschreckend konkret.

Wir sind grundsétzlich gegen die anlasslose Massentiberwachung der dsterreichischen Bevolkerung und lehnen daher das Uberwachungspaket
als Ganzes ab. Wir wollen nicht, dass Osterreich in einen Polizei- und Uberwachungsstaat umgebaut wird. Auch sehen wir die Sicherheit der IT-In-
frastruktur gerade durch MaBnahmen wie den Bundestrojaner gefahrdet. Immerhin werden existierende Schwachstellen aktiv ausgenutzt, anstatt
sie dem Hersteller zur Behebung zu melden. Abgesehen von verfassungsrechtlichen Bedenken und der méglichen Unvereinbarkeit mit EU-Recht
entstehen auch enorme Kosten durch die teils eingriffsintensiven MaBnahmen, ohne die Sicherheit tatséchlich zu erhéhen.
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Welche Schritte werden Sie nach einem erfolgreichen Einzug ins Parlament setzen, um das

Internet und die digitale Wirtschaft zum Nutzen sowohl der Biirgerinnen und Biirger als auch der
Unternehmen zu fordern?
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Wir wollen Osterreich zum digitalen Herzen Europas entwickeln. Zum Einem durch Weiterentwicklung der Verwaltung zu einer modernen An-
laufstelle fiir Biirger und Biirgerinnen. Zum Anderem wollen wir die digitalen Kompetenzen aller Altersgruppen fordern, um die Fachkrafte und
Unternehmer von morgen auszubilden und gleichzeitig die digitale Kluft zu schlieBen. Diesen begonnen Weg wollen wir im Parlament und in der
néchsten Regierung weiterfihren.

Es bedarf einer klaren Schwerpunktsetzung im Bereich der Forschungs- und Technologiefinanzierung durch ein Forschungsfinanzierungs-Gesetz,
das einen Wachstumspfad vorsieht und langfristige Budgets der Férderagenturen sowie der Forschungseinrichtungen beinhaltet.

Sofern der Wahler der FPO ein ausreichendes Vertrauen schenkt und damit auch die Basis fiir eine Fortfiihrung der erfolgreichen Regierungsarbeit
2018/19 liefert, werden wir den begonnenen richtigen Weg fortfihren.

In vielen Bereichen herrschen auBerdem nach wie vor Rechtsunsicherheit und Durchsetzungsdefizite von geltendem Recht. Die Politik steht oft
wie gelahmt daneben und schafft es nicht, Antworten auf gegenwartige und zukiinftige regulatorische Herausforderungen zu finden. Das Recht
muss online wie offline gelten, klar und nachvollziehbar sein, sowie angemessen durchgesetzt werden. Das betrifft sowohl die groBen Plattfor-
men als auch neue Technologien und disruptive Dienste. Die beste und wichtigste Digitalisierungspolitik ist aber Bildungspolitik. Es reicht nicht,
Schulbiicher durch Tablets zu ersetzen. Wie wir heute leben und vor allem in Zukunft leben werden, ist derzeit im Unterricht kaum abgebildet. Wir
wollen Osterreich zum Innovation-Leader machen und dafiir braucht es nicht nur gute Informatiker und Mathematiker. Auch der kritische Umgang
mit Software und Information will gelernt sein und ist wichtiges Riistzeug fiir die Informationsgesellschaft.

Die Digitalisierung war bisher mit Ausnahme der Birger*innentiberwachung kein besonderes Thema in der Politik. Im Parlament gilt es zuerst ein
breites Bewusstsein bei allen Fraktionen und Parlamentarier*innen zu schaffen. Denn ohne klare Vorstellungen zur Digitalisierung wird Osterreich
friher oder spéter auf dem Abstellgleis landen. Dann kdnnen einige der bisher genannten Projekte in Angriff genommen werden. Solange Tempo
140 im Infrastrukturministerium wichtiger ist als die Datenautobahn, solange wird Osterreich in den Rankings weiter zuriickfallen.

Dabei ist auch die Zusammenarbeit, nicht die Lobbyarbeit, von Anbietern, Wirtschaft und Konsumentenschutz mit dem Parlament gefragt. Die
Schaffung einer Biirger*innenplattform zum Thema Digitalisierung wére ebenfalls hier dringend notwendig.

Als erstes: Neben Biirger*innen und Unternehmen kann die Digitalisierung uns auch helfen, die Klimakrise zu meistern. Fiir eine Konkurrenzfahig-
keit der Bahnlogistik inklusive autonomen Transports auf der letzten Meile sind vollintegrierte digitale Losungen genauso Voraussetzung wie flir
ein stabiles Stromnetz bei 100% Okostrom-Einsatz. Dartiber hinaus gilt es, zwei Ziele zu erreichen: Erstens, eine fldchendeckende Versorgung
Osterreichs mit Breitbandinternet unter méglichst effizientem Einsatz éffentlicher Gelder. Und zweitens: da die beste Infrastruktur nur etwas bringt,
wenn alle sie nutzen kénnen, brauchen wir Grundregeln fiir den Sinn und Zweck des Internets in Osterreich. Damit sind beispielsweise Netzneu-
tralitat, ein Nein zur Dauertiberwachung oder die unbedingte Durchsetzung der Pressefreiheit (Stichwort Uploadfilter und Leistungsschutzrecht)
gemeint.

Einsatz Freier Software/Open Source

Besseres und mehr freies WLAN

Breitbandférderung, vor allem fiir den landlichen Raum

Forderung gemeinntitziger Initiativen und Non-Profit Kooperationen
Aktives Auftreten gegen den Uberwachungswahn

Hier mochten wir auf die unter Frage 6 beschriebenen MaBnahmen verweisen.

Ein weiterer wichtiger Punkt ist Open Data. Wissen vermehrt sich, wenn man es teilt. Wissen, das an staatlichen Institutionen generiert wird oder
das der Staat direkt finanziert, muss fir alle Marktteilnehmer unbeschrankt und kostenlos verfiighar sein. Freies Wissen steigert die Chancen-
gleichheit und fordert die Wirtschaft im Ganzen.

ispa news



d as Protokoll DNS over HTTPS (DoH) und seine
Auswirkungen auf die fundamentalen Funkti-
onsweisen des Internets werden unter Fachleuten
bereits langer diskutiert. Durch eine durchaus unglick-
liche Einzelaktion eines nationalen Providerverbandes
war das Thema zuletzt auch Gegenstand offentlicher
und durchaus polemischer Debatten. Da diese tech-
nische Entwicklung dennoch fur viele noch relativ
unbekannt ist, soll dieser Artikel Gber Funktionsweise
und Auswirkungen von DoH informieren. Dieser Text
basiert auf dem Issue Paper »DNS over HTTPS« von
CENTR, dem internationalen Zusammenschluss von
Top-Level-Domain-Registrierungsstellen mit Sitz in
Brussel'. Die Grafiken wurden uns freundlicherweise
zur Verfugung gestellt.

Was bedeutet DNS over HTTPS eigentlich?

Computernamen, auch
Domain-Namen, wie beispielsweise www.ispa.at ist
bekanntlich ein Hilfsmittel fir Menschen, um sich
die Adresse von Webseiten oder E-Mail-Adressen zu
merken. Computer und andere Gerate konnen mit
dieser Darstellung jedoch wenig anfangen, da sie
numerische IP-Adressen (z. B. unter IPv4) verwenden,
um miteinander zu kommunizieren. Deshalb findet
im Internet jedes Mal, wenn ein Domain-Name
aufgerufen wird, eine Ubersetzung statt. Im Regelfall
bedeutet dies, dass das Betriebssystem eines Gerats,
z. B. eines Laptops oder eines Smartphones, die
Anfrage »Wie lautet die IP-Adresse fur www.ispa.at?«
an einen sogenannten Resolver stellt, der sich um die
Namensauflosung, also die Ubersetzung in IP-Adres-
sen, kimmert. Heutzutage ist es Uiblich, dass Internet
Service Provider (ISP) ihren Nutzerinnen und Nutzern
diese Ubersetzungsleistungen zur Verfiigung stellen.

4
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Geregelt und aufgelost werden diese Anfragen durch
das Domain Name System (DNS), das wie ein Verzeich-
nis aller Webseiten fungiert. Dieses System ist ein be-
wahrtes und stabiles Protokoll, bei dessen Erstellung vor

www.ispa.at

DoH - FLUGH
ODER SEGEN?

Das DNS over HTTPS Protokoll

Die technischen Neuerungen bieten zweifellos Werkzeuge
fiir ein sichereres Internet. Gleichzeitig wollen die damit
fir viele Teile der Internetwirtschaft spiirbaren Auswir-
kungen im Vorfeld gut durchdacht und abgewogen sein.

uber 30 Jahren allerdings zwei Aspekte nicht bedacht wurden,
die heute von vielen als Schwachen wahrgenommen werden.

1. Die Anfragen, um einen Domain-Namen in eine IP-Adresse
aufzuldsen, werden im Klartext geschickt. Das bedeutet, dass
beispielsweise der Betreiber des WLAN im ortlichen Café bei
ausreichender technischer Expertise beobachten kann, wel-
che Domain-Namen, ergo welche Webseiten, die Gaste des
Cafés aufrufen.

2. Diese Transparenz birgt das Risiko, dass diese Anfragen
abgefangen und falsche Antworten zuriick an die Gaste
des Cafés geschickt werden. Dies konnte auch dazu fihren,
dass die Gaste auf betrligerische Webseiten oder in weniger
demokratischen Teilen der Welt auf regierungsfreundliche
Webseiten fehlgeleitet werden.

Um diesen Schwachen des DNS zu begegnen, wurde DNS over
HTTPS entwickelt und im Oktober 2018 von der Internettechnik-
Arbeitsgruppe, besser bekannt unter ihrer englischen Bezeich-
nung Internet Engineering Task Force (IETF), freigegeben.

Im Kern stellt das DoH-Protokoll eigentlich eine leichtfulRige
und elegante Losung dar, denn es nutzt bereits existierende
Technologie, um die wahrgenommenen Schwdchen zu behe-
ben. Dabei werden die Anfragen Uber das weitaus sicherere
HTTPS-Protokoll geschickt, das Teil des Browsers ist. Die Anfra-
gen laufen also nicht mehr tber das jeweilige Betriebssystem,
sondern Uber den verwendeten Browser. Das hat den Vorteil,
dass diese verschlisselte Kommunikation (das »S¢< in HTTPS
steht fir »secures, also »verschlisselt:) weder durch den Provi-
der noch den Betreiber des WLAN im Café aus obigem Beispiel
beobachtet werden kann. Daraus ergibt sich, dass sogenannte
»man-in-the-middle«Attacken, bei denen Anfragen abgefan-
gen (und die Gaste des Cafés, die Kunden eines bestimmten
ISPs oder die Nutzer eines bestimmten Landes umgeleitet)
werden, nahezu unmaoglich sind.

"https://centr.org/library/library/policy-document/centr-issue-paper-on-dns-over-https.html#
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So weit, so gut. DoH stellt somit aus technischer Sicht
unter dem Gesichtspunkt der Sicherheit zweifellos eine
Verbesserung dar, denn es behebt die zwei genannten
Schwachpunkte.

Das verbesserte Protokoll gibt allerdings nicht vor, wer
die Anfragen zur Namensauflosung, also zur Uber-
setzung in IP-Adressen, Ubernimmt. Dies kann nach
wie vor durch den lokalen Provider erfolgen oder aber
durch einen anderen Resolver. Und das ist der Punkt, an
dem die Diskussion interessant wird.

Im Anschluss der Freigabe von DoH durch die IETF er-
klarten Browser-Unternehmen, DoH zum Wohle ihrer
Nutzerinnen und Nutzer einsetzen zu wollen, was flr
sie jedoch gleichzeitig auch zu groRerer Kontrolle und
somit Verantwortung Uber die Datennutzung ihrer
Userinnen und User fihrt. Es wirde nun an ihnen
liegen zu entscheiden, wohin (und auch in wessen Ge-
richtsbarkeit) sie die Milliarden von Anfragen schicken,
die sie jeden Tag von Nutzerinnen und Nutzern auf der
ganzen Welt bekommen. Der hier vorliegende Artikel
geht von der Annahme aus, dass sich jedes Browser-
Unternehmen fur einen einzigen Resolver entscheiden
wurde und Anwenderinnen und Anwendern damit die
Moglichkeit verwehrt bliebe, selbst einen Resolver zu
bestimmen. Eine weitere Annahme lautet, dass die
zum Einsatz kommenden Resolver in den USA angesie-
delt waren. Diese Annahmen fuRen auf urspriinglichen
Statements mancher Browser-Hersteller und Resolver.
Im Zuge der offentlichen Debatte wurden mittlerweile
mehr Details bekannt und die Browser-Unternehmen
und Resolver haben ihre Absichten offentlich zum
Ausdruck gebracht (siehe Seite 17).

Fir die Browser-Hersteller liegen die Vorteile auf der
Hand: Sie erhohen ihre Kontrolle Gber das gebotene Er-
lebnis beim Browsen, sie konnen ihre Nutzerinnen und
Nutzer somit besser schitzen und gleichzeitig auch
entscheiden, wer die unzahligen Anfragen Ubersetzt.
Mozilla erwagt zum Beispiel eine Zusammenarbeit mit
Cloudflare.

Gleichermafien wirde eine Einfihrung von DoH und die damit
einhergehenden Entscheidungen der Browser-Anbieter aber
auch malgebliche Konsequenzen fiur weite Teile der Internet-
wirtschaft nach sich ziehen, deren Tragweite bei der techni-
schen Entwicklung des Protokolls vielleicht noch nicht in vollem
Umfang bedacht wurde oder noch gar nicht absehbar ist.

Auswirkungen auf die Nutzerinnen und Nutzer

Die meisten Userinnen und User des Internets haben weder
technisches Verstandnis noch groRes Interesse daran, was
sich im Hintergrund abspielt, wahrend sie surfen oder E-Mails
schreiben. Obwohl die Art und Weise, wie Anfragen an die Resol-
ver gestellt werden, durch Nutzerinnen und Nutzer momentan
mit nur wenigen Klicks geandert werden konnte, gibt es fur die
meisten von ihnen keine Veranlassung dies zu tun, und die we-
nigsten wissen, wo sich diese Einstellungen vornehmen lassen.
Dennoch erfullt diese Wahimoglichkeit eine wichtige Rolle,
denn sie ermoglicht im Bedarfsfall ein sichereres Browsen oder
eine mehr oder weniger restriktive und zensurierte Nutzung. So
ermoglicht sie durch die Auswahl besonderer DNS-Server schon
jetzt beispielsweise elterliche Kontrolle und Vorsorge. Am wich-
tigsten ist aber die Moglichkeit, einen Resolver auswahlen zu
konnen, mit dessen Datenschutzbestimmungen man sich am
wohlsten fuhlt. Man kann sich fur einen nationalen oder europa-
ischen Resolver entscheiden, der der DSGVO unterliegt, oder fur
einen US-amerikanischen. In diesem Zusammenhang sei noch
einmal betont, dass samtliche Anfragen — also alle Webseiten,
die man besucht, und alle E-Mail-Adressen, mit denen man
kommuniziert — im Normalfall beim Resolver landen. Dadurch
sind RuckschlUsse auf sensible Informationen moglich und man
ist personlich identifizierbar.

Ein weiterer relevanter Aspekt ist etwas, das oft als »Universa-
litat des Internetsc bezeichnet wird. Dahinter steht die Logik
des DNS, dass eine Anfrage immer die gleiche Antwort zutage
fordert, ganzlich unabhdngig von der Software, die man be-
nutzt. Da die Anfragen innerhalb des DNS momentan durch das
Betriebssystem gestellt werden, lautet die Antwort auf die zu
Beginn des Textes gestellte Frage »Wie lautet die IP-Adresse fur
www.ispa.at?« auf jedem Gerat und in jedem Browser gleich.
Es ist nicht ganzlich unrealistisch anzunehmen, dass nach einer
Implementierung von DoH unterschiedliche Resolver, die aus
anderen Gerichtsbarkeiten als ihre Nutzerinnen und Nutzer
stammen, anders lautende Antworten auf die Frage liefern wur-
den, wo die Webseite des osterreichischen Betreiberverbandes
zu finden ist. So konnte der Zugang zu Informationen durch die
Obrigkeit am Standort des Resolvers eingeschrankt werden,
obwohl die abgefragten Inhalte am Standort der Userin oder
des Users vollig legal sind. Dies wurde womaglich nur auf eine
bestimmte Anzahl von Domains zutreffen, aber je nach Wahl
des Browsers wirde man ein unterschiedliches Internet ange-
zeigt bekommen.
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4 Auswirkungen auf die Internetwirtschaft

Am deutlichsten wird die Tragweite einer allfalligen
Einfihrung von DoH, wenn man die Marktverteilung
unter den Browser-Herstellern betrachtet: Finf Brow-
ser decken aktuell rund 9o Prozent des Weltmarkts
ab, was die Auswahlmoglichkeiten der Kundinnen und
Kunden deutlich einschranken konnte. Diese Zuspit-
zung auf wenige Anbieter wird noch verstarkt durch
Kompatibilitatsanforderungen und Browser-Optimie-
rungen, denn der Uberwiegende Teil der Webseiten-
betreiber ist bemuht, die Entwicklungskosten gering
zu halten, indem man den Winschen der wenigen
Browser-Unternehmen moglichst entspricht.

Browser market share
April 2019 | Source: StatCounter Global Stats, gs.statcounter.com
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Die Verdichtungvon Marktmacht bei wenigen Browser-
Herstellern und den Resolvern, mit denen sie zusam-
menarbeiten, konnte einige Konsequenzen nach
sich ziehen. Auch wenn es zundchst weit hergeholt
erscheinen mag, konnten die Funktionsweise des
DNS und die Art und Weise, wie es sich in Zukunft
entwickelt, betroffen sein. Es lohnt sich in diesem
Zusammenhang festzuhalten, dass die Autoritat der
Root Zone zu respektieren, aktuell auf freiwilliger Basis
passiert. Die Root Zone beinhaltet die Namen und IP-
Adressen aller Nameserver aller Top-Level-Domains.
Jeder durch einen ISP bereit gestellte Resolver, der
einen Domain-Namen auflésen mochte, fragt in
der Root Zone an, respektiert die Antwort, die er von
dort erhalt, und zeigt Nutzerinnen und Nutzern das
entsprechende Ergebnis an. Wirde er sich nicht daran
halten (und ein anderes Ergebnis anzeigen), wirden
die Kundinnen und Kunden des ISPs sich rasch einen
anderen Dienstleister suchen. Gibt es allerdings nur
noch wenige — dominierende — Marktteilnehmer, so
ist unklar, ob sich dieses Prinzip aufrechterhalten lasst.
Sollten diese einzeln oder gemeinsam zur Ansicht
kommen, die aus der Root Zone erhaltenen Antworten
nicht zu respektieren, gabe es fur sie dafur wenig bis
keine Sanktionen. Stark betroffen ware von einer sol-
chen Entscheidung aber der Multi-Stakeholder-Ansatz
unter der Federfuhrung der Internet Corporation for
Assigned Names and Numbers (ICANN), tber den die
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Identifikatoren festgelegt werden, anhand derer eine Adresse
im Internet einzigartig, erkennbar und ansteuerbar wird. The-
oretisch konnte eine Handvoll Resolver entscheiden Anfragen
zu einer bestimmten Domain oder einer gesamten Top-Level-
Domain zuriickzuweisen, die sie fir zu lasch im Umgang mit
Missbrauch, Spam, Malware oder als problematisch erachtet.
Durch die Einfihrung von DoH wiurde sich zudem ein wichti-
ger >Kontrollpunkt« verschieben. Im Moment kann der ISP den
DNS-Datentransfer beobachten und so auch sein Netzwerk vor
Missbrauch schitzen. Das passiert z. B, wenn ISPs die Anfragen
von Schadsoftware blocken, die die Gerate ihrer Kundinnen und
Kunden befallen hat. Sie machen dadurch nicht nur ihr eigenes
Netzwerk sicherer, sondern verhindern auch, dass sich Attacken
und Schadsoftware auf andere Netzwerke ausbreiten. Mit DoH
wiurde dies wegfallen, denn die ISPs konnten nicht mehr be-
obachten, welche Anfragen gestellt werden.

Dies hat noch weitere Konsequenzen. Nationale Gesetzgeber
haben sich in der Vergangenheit dafur entschieden, ISPs zu
verpflichten, den Zugang zu illegalen Inhalten durch Eingriff in
die Resolver zu beschranken. Das hat sich ungeachtet des be-
standigen Widerstands der Provider als populdrer, wenn auch
ineffizienter und oftmals Uberzogener Weg herausgestellt,
um den Zugang zu Inhalten zu unterbinden, die unter fremder
Gerichtsbarkeit gehostet werden.

Mit DoH verschiebt sich der »Kontrollpunktc zu den Resolvern,
die von den Browsern mit der Ubersetzung der Anfragen be-
auftragt werden. Weil diese Resolver in den USA ansassig sind,
kame somit US-amerikanisches Recht zur Anwendung. Mit
Cloudflare hat einer dieser Anbieter bereits 6ffentlich verlaut-
bart, allfalligem Druck durch Behdrden widerstehen zu wollen.
Es bliebe allerdings abzuwarten, ob und wie lange Unterneh-
men in der Lage waren, einem solchen Druck standzuhalten.

Position der Browser-Unternehmen

Mit Fortdauer der Debatte zum Thema DoH werden mehr
und mehr Details bekannt und sowohl Browser-Hersteller als
auch Resolver beziehen &ffentlich Stellung zu ihren Vorhaben.
Im Falle von Mozilla (und dem Resolver ihrer Wahl: Cloudflare)
gehen die Aussagen in die Richtung, dass Userinnen und Usern
eine beschrankte, von Mozilla auf Basis strikter Qualitatskrite-
rien freigegebene Auswahl von Resolvern zur Verfligung stehen
soll. Google Chrome und sein eigener Resolver 8.8.8.8. haben
angedeutet die Ubersetzung von Anfragen weiter bei den ISPs
zu lassen, sofern diese ihren Kundinnen und Kunden einen Re-
solver zur Verfugung stellen, der DoH-fahig ist. Die Standards
zum Austausch zwischen Browser und ISP mussten aber noch
festgelegt werden.

Die ISPA steht im Rahmen der EurolSPA im standigen Kontakt
mit Browser-Herstellern wie Mozilla und ist bemiht, in dieser
Causa zu vermitteln, um eine fur alle Seiten zufriedenstellende
Losung zu erreichen. [ ]
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s vielfalig

RTH

»Ein neuer Besen,
der ohne Struktur
kehrt, ist eine

riesige Staubwolke.«

i

Dr. Klaus M. Steinmaurer, Geschaftsfiihrer des
Fachbereichs Telekommunikation und Post
der RTR-GmbH im Gesprach mit ISPA General-
sekretar Dr. Maximilian Schubert

ISPA: Sie sind seit Anfang Juli Geschaftsfiihrer der
Rundfunk und Telekom Regulierungs-GmbH im
Fachbereich Telekommunikation und Post. Welches
Bild haben Sie von der Behorde?

Klaus M. Steinmaurer: Ich hatte auch schon vorher
ein ungefahres Bild von aufen. Aber es war gut,
einen Abgleich zwischen AuRenbild und Innenbild zu
machen. Wir haben hier viele Topexpertinnen und
-experten mit einer sehr hohen Arbeitsethik und auch
dem Willen, nach Losungen mit und fur den Sektor
zu suchen. Es werden die richtigen Fragen gestellt,

um die genauen Probleme zu identifizieren, um dann auf
diese Antworten zu finden. Das habe ich mir schon in meiner
Vorbereitungszeit gedacht, aberjetzt hatsichdas noch verstarkt.
Wenn man aulBerhalb ist, denkt man sich »Ah die Behorde! Die
entscheiden da Dinge, die sind nicht branchenfreundlich und zu
konsumentenfreundlich.« Der Wille, Ldsungen zu finden, die fur
alle Stakeholder gut sind, ist jedoch stark ausgepragt.

In der Behorde braucht man einen breiteren Fokus, denn man
hat viele verschiedene Argumente zu berlcksichtigen. Und
wenn ich in der Behorde bin, muss ich alle Interessen der Stake-
holder nehmen und versuchen eine Losung zu finden, die fur
alle vertretbar ist. In meiner Aufgabe ist auch ein gesetzlicher
Auftrag vorgegeben: Ich muss fur den Wettbewerb sorgen, ich
muss erschwingliche Preise fir die Konsumenten sicherstel-
len und auf der anderen Seite muss ich auch die technische
Weiterentwicklung unterstitzen, damit investiert wird.
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Um den Ausgleich zwischen diesen Auftragen zu
finden, muss man auch gewisse Kompromisse einge-
hen. Kompromisse finden bedeutet, dass nicht jeder
zUu 100 % bekommt, was er will. In Summe ist es aber
die richtige Losung. Und genau diesen Weg zu suchen,
das ist der Wille und die Absicht von allen Expertin-
nen und Experten, die wir hier haben. Da geht es nicht
um irgendwelche Bevorzugungen Einzelner. Das hat
mich eigentlich sehr gefreut, weil das eine gute Basis
ist, auf der man aufbauen kann. Da sehe ich auch bei
mir ein entsprechendes Entwicklungspotential. Aus
diesem Grund haben wir uns ja auch schon Gedan-
ken gemacht, wie wir uns strategisch in der Zukunft
aufstellen. Aber die Details, die bleiben noch offen.

Sie waren also iiberrascht, weil in der Innenwahr-
nehmung doch viel mehr in die Richtung eines
Konsenses — also zum Wohl der gesamten Branche
- gearbeitet wird, als sie erwartet haben?

Zum Wohl des Sektors. Der Sektor besteht nicht nur
aus den Unternehmen und der Wirtschaft, die etwas
verdienen wollen, der Sektor besteht aus viel mehr. Der
Sektor besteht aus den Konsumenten, den Unterneh-
men, die hier tatig sind, investieren, fur Wettbewerb
am Telekom-Markt sorgen, Arbeitsplatze schaffen
und die osterreichische Wirtschaft voranbringen. Und
aus den Dienstleistungen, die dieser Sektor hervor-
bringt, die wiederum Auswirkungen auf den Rest der
Wirtschaft haben. Ich habe eher einen breiteren Sek-
torbegriff und fur den mussen wir arbeiten. Nicht nur
fur die Infrastrukturbetreiber oder nur fur die Internet
Service Provider oder nur fir die Konsumenten.

Konsumentenschutz ist ein Reizthema bei uns in der
Branche. Die RTR wurde in der Vergangenheit eher
als Vollzugsbehérde und nicht als Enabler wahrge-
nommen. Wie sehen Sie das?

Die Vollzugsbehorde ist nicht die RTR, sondern im
Wesentlichen die TKK, die hier die Vollzugsaufgabe
hat. Als RTR beraten wir einerseits die TKK und haben
Eigenkompetenzen im Rahmen des Gesetzes. Unser
Zielist hier aber, ganz stark in die Enabling-Funktion zu
gehen. Wir wollen viel in die Branche hineinhorchen.
Zurzeit gibt es einen sehr hohen Qualitatsstandard
im Bereich der Netze. Als RTR mussen wir bestimmt
enablen, um fur weitere Investitionen ein Framework
zu schaffen. Wir haben einen hochentwickelten Kon-
sumentenschutz im Rahmen unserer Kompetenzen,
der bei uns z. B. mit der AGB-Kontrolle einhergeht. Wir
mussen evaluieren, was es schon gibt, und ich glaube,
wir mussen diesen Standard dann auch halten. Wir
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mussen schauen, wie wir mit dem auskommen, aber ich glau-
be, weniger Konsumentenschutz gibt’s nicht. Ich sehe hier
aber nicht die allerzentralste Funktion der RTR. Konsumenten-
schutz ist ein wichtiger Teil, aber er ist nicht wichtiger als alle
anderen Aufgaben.

Der EECC gibt einen gewissen Spielraum vor, welche Tatigkei-
ten die RTR iibernehmen muss. Kénnten die zur Verfiigung
stehenden Ressourcen nicht anders besser eingesetzt wer-
den - Stichwort AGB-Kontrolle? Wollen Sie das tendenziell
beibehalten, wie es ist?

Ich will den Konsumentenschutz nicht schwachen. Es stellt
sich aber schon die Frage, wer die Konsumentenschutzthemen
am besten machen kann. Grundsatzlich denke ich, dass die
Aufgaben des Konsumentenschutzes, die die RTR ausubt, fur
die Branche positiv und gut sind. Wir haben die technische
Expertise, um einschatzen zu konnen, ob das Problem wirklich
beim Betreiber liegt oder beim Service Provider oder beim
Konsumenten. Durch die Streitschlichtungsfunktion kommen
wir auf einer auBergerichtlichen Ebene oft viel schneller zu
Losungen als Uber das normale Zivilgerichtsverfahren. Aber
wie wir uns in dem Bereich aufstellen werden, kann ich jetzt
noch nicht sagen, wahrscheinlich eher wie im TKG. Aber ich
will mich da jetzt nicht im Detail auf Konsumentenschutz-
diskussionen einlassen.

Aus Sicht der Branche, kommt es ja relativ selten vor, dass
Behorden Kompetenzen oder Tatigkeiten freiwillig abgeben,
Ressourcen abbauen oder anders einsetzen. Kénnen wir da-
von ausgehen, dass es eine kritische Uberpriifung innerhalb
der Behorde geben wird?

Es wird alles hinterfragt. Ich komme nicht in dieses Haus und
verschiebe sofort Kompetenzen und Aufgaben. Ich muss erst
ganz sachlich alles anschauen und anhand dessen ein Bild
bekommen. Dann muss ich tUberprifen, was in der Branche
in Zukunft starker benotigt und was nicht mehr so wichtig
sein wird. Dann kann ich die Ressourcen, die wir haben, richtig
einsetzen. Es muss sichtbar werden, was der Output ist. Dafur
werde ich mich einsetzen.

Welche Ziele haben Sie innerhalb lhrer ersten 100 Tage?

Innerhalb der ersten 100 Tage schaut man sich an, was gibt
es alles, spricht mit den Leuten, stellt Fragen und hort zu,
beobachtet und versucht sich ein umfassendes Bild Ulber
das, was bereits da ist und das was man weiterentwickeln
sollte, zu machen. Wenn man dann dieses gesamtheitliche
Bild hat, wird man es in eine Strategie einarbeiten. Ich habe
sicher bereits einige Ideen, wie wir uns ausrichten konnten
und wohin der Weg gehen sollte. Wir sind derzeit in einem
gemeinsamen Strategieprozess und diskutieren die Themen
mit den Mitarbeiterinnen und Mitarbeitern. Das Ergebnis,
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das wir dabei herausarbeiten, soll dann transparent
an die Offentlichkeit gelangen. Das Ergebnis dieses
Prozesses werden wir dann im Fruhherbst offentlich
machen und diskutieren. Es wird eine Strategie geben,
an der man die RTR messen kann.

Wird es eine Konsultationsphase fiir die Branche
geben? Oder wird die Branche iiber diese Strategie
informiert?

Unsere Strategie ist UNSERE Strategie. Ich lasse mei-
ne Strategie nicht von denen, die ich regulieren soll,
evaluieren. Die kann man kommentieren, aber die
Strategie machen wir intern fir unser Unternehmen.
Natirlich bin ich im Vorfeld offen fir Anregungen
und es gibt gentgend, die mit mir Gesprache fuhren.
Aber jeder darf Uberall mitreden? Das wird nichts. Es
wird eine Ausrichtung geben und zu der stehen wir
dann auch. Mein Ziel muss sein, dass unsere Arbeit
nachvollziehbar und sachlich ist, nicht popular. Dann
habe ich namlich die beste Losung flr dieses Land
und fur den Sektor erreicht. Ich mache diese Arbeit
nicht, um von allen geliebt zu werden.

Welche Vorhaben werden Sie zuerstin Angriffnehmen?
Die Strategie, die wir intern ausarbeiten, ist fir mich
ein wichtiger Meilenstein. Das ist auch ein Novum
flur die Branche, dass man transparent zeigt, wie der
grobe Arbeitsplan aussehen wird. Er beinhaltet, wie
wir uns verstehen, was so unsere grundsatzlichen
Zielsetzungen sind und wo wir hinwollen. Wenn ich
das auch transparent mache, ist das — glaube ich —
dann schon etwas Neues fur die Branche. Daran kann
man uns dann auch messen. Ich will sehr transparent
in meiner Arbeit sein.

Wie wird der Dialog mit den Stakeholdern ablaufen?
Ich werde mit den Betreibern, der Wirtschaftskam-
mer und sonstigen Stakeholdern meine offenen
Gesprache und Jour fixes haben. Gerade auch mit
der ISPA, den Internet Service Betreibern, die fur uns
wichtig sind, denn das Internet wird in Zukunft tber-
haupt wichtiger — speziell alles, was die Plattformen
betrifft. Der Austausch und die Interaktion zwischen
den Stakeholdern, der Branche und uns wird immer
wichtiger, denn wir kénnen ja nur wechselseitig
voneinander lernen. Je besser wir erklaren, was wir
denken, warum wir zu gewissen Uberlegungen und
Entscheidungen kommen, desto leichter sind sie
nachvollziehbar, und dann konnen wir einen gemein-
samen Weg gehen. Wenn wir hier im verschlossenen
Kammerchen zu irgendwelchen Entscheidungen

kommen und keiner versteht warum und wieso, dann ist es,
auch wenn es eine gute Entscheidung war, schlecht, weil sie
eben nicht transparent ist. Deswegen werde ich auch, so oft es
moglich ist, fur ein Gesprdch zur Verfuigung stehen.

Die Strategie wird auf der Webseite veroffentlicht werden.
Erwarten Sie dann auch, daran gemessen zu werden, ob die
Ziele auch erreicht wurden? Wie konkret wird die Strategie
sein?

Es werden bestimmt ein paar konkrete Ziele drinnen sein, aber
es wird auch viel offengelassen. Die einzelnen konkreten Mal3-
nahmen werden daraus dann abgeleitet. Ich kann jetzt nicht
alles festlegen, was ich in den nachsten funf Jahren an MaR-
nahmen mache. Das haben Lenin und seine Nachfolger auch
versucht, allerdings auch nur mit malkigem Erfolg. Eine Stra-
tegie ist nur dann eine gute Strategie, wenn sie ausreichend
flexibel ist, um auf geanderte Bedingungen rasch reagieren zu
konnen, und Gestaltungspielraume offenlasst.

Also keine Planwirtschaft?

Nein, keine Planwirtschaft der RTR. Und natirlich werden wir
jetzt nicht eine komplett andere Strategie haben als das, was
im Regulierungskonzept drinnen steht.

Es geht um einen fairen Wettbewerb mit einem angemesse-
nen guten Preisniveau auf diesem Markt. Ein fairer Wettbe-
werb gibt moglichst vielen die Chance, auch die notwendigen
Investitionen zu tatigen.

Gibt es ein Leitbild fiir die Tatigkeit der RTR, dem Sie folgen?
Das Leitbild der RTR heil3t, wir stehen fur Wettbewerb und Me-
dienvielfalt. Und ich mochte eine Betonung machen, wir stehen
flr FAIREN Wettbewerb und Medienvielfalt. Wenn ich das Wort
»fairc betone, kommt damit auch zum Ausdruck, dass es einen
Interessensausgleich fur die vielen verschiedenen Interessen
innerhalb des Sektors, innerhalb der Branche gibt.

Die groRen und die kleinen Unternehmen sollen am Markt
die gleichen Chancen haben, tatig zu sein und sich dabei zu
bewahren. Die RTR und die TKK haben jedoch nicht die Auf-
gabe unternehmerisches Risiko abzuschaffen. Dann brauchte
sich keiner mehr anstrengen und es fande auch kein mehr
Wettbewerb statt.

Wir haben auch kleinere Access-Anbieter als Mitglieder, z. B.
ein Kabelanbieter, der mir sagt, wenn man keine Hausnum-
mer 35.000 Kunden hat, dann ist virtuelle Entbiindelung
uninteressant. Wie reagieren Sie darauf?

Dann wird man darlber diskutieren mussen. Dazu gibt es
uns. Wir werden uns die Argumente links und die Argumente
rechts anhoren und versuchen Losungen zu finden. Am Ende
wird in solchen Fallen die TKK entscheiden. Und wenn die TKK
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hier Entscheidungen trifft, wird man ordentliche Ent-
scheidungsgrundlagen fur die Behorde entwickeln.
Dazu sind wir da. Dass wir aber gleich von vornherein
jeden Wettbewerb rausnehmen, das ist nicht unsere
Aufgabe.

Das ist ein wichtiger Punkt. Es gibt kleinere ISPs,
z. B. aus Oberosterreich und Salzburg, die auch Kabel
und Glasfaser usw. anbieten, mit denen ich mich zu
exakt solchen Themen unterhalten habe. Genau fur
sowas sind wir offen und horchen uns das an. Es gibt
auch immer mehrere Zugangswege abgesehen von
einem formalen Verfahren. Der erste ist, durch eine
gewisse Art von Mediation oder Moderation einer
Diskussion das Problem zu managen und zu Losungen
zu kommen.
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In der Vergangenheit war unsere Wahrnehmung teilweise,
dass auch die RTR in ihren Moglichkeiten sehr begrenzt und
vom Goodwill der groBen Unternehmen abhangig war. Wie
ist Ihre Einschatzung dazu?

Wir haben als RTR und TKK zwei Dinge: Wir haben gesetzlich
einige Werkzeuge in der Hand, die nur bestimmte Sachver-
halte und Falle I6sen konnen. Zusatzlich haben wir in gewis-
sen Themenbereichen eine Autoritat, die es uns ermoglicht,
Gesprache zu moderieren und zu versuchen, hier auRerhalb
eines Verfahrens auch Losungen zu finden. Diese Vermittler-
funktion mochte ich durchaus wieder starker ins Auge fassen.
Wir haben die notwendigen Expertinnen und Experten, die
das Know-how und Kenntnisse vom Markt haben, die sich
auch Themen anschauen konnen. In diesen Bereichen habe ich
jedoch nicht die gesetzliche Macht zu entscheiden, also einen
Richterspruch zu fallen.
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Im Rahmen des EECC kdonnte man sich anschauen, ob
man der RTR an der einen oder andern Stelle zusatz-
liche gesetzliche Werkzeuge in die Hand gibt. Dadurch
konnten wir auch das eine oder andere Problem noch
schneller 16sen oder auch entscheiden. Zurzeit kann
ich nurim Rahmen des gesetzlichen Auftrags und der
gesetzlichen Moglichkeiten wirkliche Entscheidungen
treffen. Der EECC gibt auch neuen Raum hier, gerade
was Themen der digitalen Wirtschaft betrifft. Jetzt
bin ich wieder beim grollen Sektorbegriff. Um die
Themen der digitalen Wirtschaft noch konsequenter
und direkter anzugehen, mochte ich einen Appell
an die Branche richten, sich zu Uberlegen, was hier
sinnvoll ist.

Es ist zu begriiRen, dass sich die RTR fiir mehr Rechts-
sicherheit im Kontext der Urheberrechtsnetzsperren
einsetzt. Angeblich gibt es jedoch auch Uberlegun-
gen, wonach sich lhre Behoérde in Zukunft auch mit
Pornografie im Internet befassen wird. Wird die
RTR-GmbH damit zum allumfassenden »Zensur- und
Wabhrheitsministerium« aufgeblaht?

Das ist ein interessanter Aspekt —ich klammere jetzt
meine personliche Meinung aus, was alles, wie und
wo gesperrt oder sonst etwas gemacht werden darf.
Man muss hier eigentlich strukturiert an das Thema
herangehen. Das erste ist, ich muss eine grundle-
gende Diskussion gefliihrt haben, welche Eingriffe in
die Freiheit des Internets es geben soll. Das war bis
Ende der199oer Jahre kein Thema. Die Diskussion hat
begonnen, als das Internet grof§ geworden ist, Anfang
der 2000er, u. a.in Folge von 9/11. Das ist der eine Fak-
tor. Im Rahmen der Kommerzialisierung des Internets
sind Musiktauschborsen und Streaming-Plattformen
entstanden. Ich habe das oft nicht verstanden, war-
um plotzlich Betreiber verpflichtet werden sollten,
MaRnahmen fir kommerzielle Themen einzusetzen,
die sonst den Uberwachungsbehorden in gerichtlich
zu behandelnden Sachverhalten —klaren gesetzlichen
Vorschriften entsprechend - zugestanden sind. Die
Frage ist, wollen wir das oder wollen wir das nicht?
Soll hier die Moglichkeit einer Sperre gesetzt werden
oder nicht? Das eine sind die kommerziellen Urheber-
rechtsthemen, das andere ist die Sicherheitsthematik,
wobei diese aufgrund der Einbindung der Gerichte
vielleicht noch ein bisschen aufSen vorsteht.

Soll man bei Pornografie vorab die Betreiber verpflich-
ten, dass sie Zugange vorsorglich sperren? Die Frage ist
dann, weristdie Prifinstanz? Aberesist eine generelle
Frage, die mit dem zuklnftigen Gesellschaftsvertrag,

den wir haben wollen, zusammenhangt. Das Internet — da bin
ich jetzt schon fast in einer philosophischen Diskussion — ist
Teil unseres Lebens. Da muss man Uberlegen, welche Eingriffe
in unsere Freiheit wir zulassen wollen. Weil de facto ist ja der
Eingriff in die Freiheit des Internets ein Eingriff in die personli-
che Freiheit, zu entscheiden, was ich konsumieren will und was
nicht. Das ist die Frage, welchen Gesellschaftsvertrag schliel3en
wir in Europa oder auch weltweit ab?

Wenn die Gesellschaft zu dem Schluss kommt, es soll der-
artige MaBnahmen geben, dann wiére unter Umstanden auch
lhre Behorde dafiir zustandig?

Es stellt sich dann als ndchste Frage, wer dann — unter Anflh-
rungszeichen —der Richter sein soll. Soll die Staatsanwaltschaft
oder das Innenministerium das entscheiden, in einer Staats-
und Behordenstruktur? Oder ist fir die Durchfiihrung und
fir den Vollzug dieser Angelegenheit eine unabhangige Re-
gulierungsbehorde nicht die geeignetere, objektivere Losung,
vor allem auch aufgrund der internationalen Vernetzungen?
Ich weils ja, wie Regulierungsbehorden weltweit entscheiden.
Wenn das Uberall die Regulierungsbehdrden machen, dann
gibt es dort auch einen Austausch, dann habe ich auch einen
gewissen Standard, an dem man gemessen wird.

So etwas wie einen europdischen Good-Practice-Standard?

Wir haben dadurch auch die Kontrolle einer breiten Offentlich-
keit. Wenn aufgrund einer nationalgesetzlichen Ermachtigung
von einem Ministerium —welcher Art auch immer—ein Beschluss
gefasst wird, dann steht es gar nicht zur Diskussion, dass das
europaisch auch quergecheckt wird. Also ich sehe die Funktion
der Regulierungsbehorden, hier die Kontrolle und die Aufsicht
zu Ubernehmen, durchaus als gegeben. Dabei kommt es auch
immer auf die Ausfuhrung an. Eine »Durchstempelbehdrde« ist
natdrlich nicht die gewunschte Sache. Ich muss Ressourcen fur
die Problematik entsprechend einsetzen. Mit dieser Thematik
werden wir uns in Zukunft beschaftigen mussen, denn das Inter-
net nimmt eine sehr wichtige Rolle ein. Aber da sage ich, nutzen
wir doch unser Know-how, unsere Expertise, um das bestmaoglich
zu machen. Trotzdem mussen wir uns zuerst gesellschaftlich auf
europadischer und dann auch auf einer nationalen Ebene einigen.

Wenn Sie iiber den Sektor sprechen, dann meinen Sie die Di-
gitalwirtschaft. Jetzt gibt es kaum einen Sektor, der nicht von
der Digitalisierung betroffen ist. Ist der Einflussbereich Ihrer
Behorde dadurch ein stetig wachsender, auch fiir die gesamte
osterreichische Wirtschaft?

Wenn es nach dem Gesetz geht, nicht. Aber wenn man sich bei
der Umsetzung des EECC ansieht, wie die Behorde in Zukunft
aufgestellt wird, ja. Also jein. Themen, bei denen es sinnvoll
ist, mit unserer Expertise reinzugehen, die werden mehr.
Man muss aber schauen, was hinten wegfallt. Man muss sich
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ansehen, wie man seine beschrankten Ressourcen
bestmoglich fur die neuen Herausforderungen auf-
stellt, das ist klar und deutlich mein Ziel. Die nachsten
flinfJahre werden auch ziemlich spannend. Bitte jetzt
nicht glauben, dass im nachsten Halbjahr alles beson-
ders und anders wird und die Regulierung sich andert.
Man muss Schritt fur Schritt vorgehen.

Aber kehrt ein neuer Besen nicht besser? Ist die
Wahrscheinlichkeit, dass es noch groBe Anderungen
in einer Behorde gibt, nicht geringer, wenn ein Jahr
vorbei ist?

Mit dem neuen Besen bin ich bei lhnen, aber trotzdem
muss der neue Besen eine Struktur haben und Raum
flr Raum entsprechend kehren. Ich bin ein wirklich
sehr prozessorientierter, strukturierter Mensch. Ich
bin keiner, der kommt, »wusch« und jetzt machen wir
alles neu. Ein neuer Besen, der ohne Struktur kehrt,
ist eine riesige Staubwolke. Wichtig ist sich im ersten
Halbjahr Ziele zu setzen, nach denen man messbar ist,
die immer wieder Uberarbeitet werden, wenn es et-
was Neues gibt. Wenn man am Anfang diesen Pflock
eingerammt hat, dann kann man sehr strukturiert
das ganze Haus auf den neuesten Stand der Technik
bringen und saubermachen.

Wie stehen Sie zum Thema DoH?

Die Angst vieler ist, dass dies zu einem Monopol oder
einem Oligopol wird. Die Security-Thematik ist eine
wichtige, die DNS-Thematik in der unverschlusselten
Art und Weise ist unbefriedigend. Wir begrifRen
grundsatzlich diese Mdoglichkeiten, hier in Zukunft
verschlisselte Losungen zu Ubernehmen. Je mehr
das machen und Ubernehmen, desto besser. DoT ist
grundsatzlich schon relativ gut moglich, DoH geht
nur, wenn du es Uber ein automatisiertes System hast,
das der Betreiber zur Verfugung stellt. Es ist nicht so,
dass ISPs dies grundsatzlich nicht machen konnen, es
ist wahrscheinlich mit etwas Aufwand verbunden,
das einzurichten. Um auf den Kritikpunkt der Zentra-
lisierung einzugehen: Je mehr das machen —auch auf
ihrer Netzebene — desto breiter ist das Angebot und
desto weniger ist die Gefahr einer Monopolisierung
bei Cloudflare und bei Google gegeben. Als Behorde
begrifen wir grundsatzlich die Moglichkeit von
DNS-Verschlisselungen.

Vielen Dank fiir das Gesprich und wir sind sehr
gespannt auf die Vorstellung Ihrer Strategie.

(Das Gespréch fand Mitte Juli in den Rdumlichkeiten der RTR statt) M
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Digitalsteuer
schiitzt vor allem
ilberholte
Geschaftsmodelle

Das Vorhaben kdnnte vom Parlament noch im
September beschlossen werden und bringt
liberzogene Haftung fiir Vermittlerplattformen,
eine Querfinanzierung 6sterreichischer Medien-
unternehmen auf Kosten der heimischen
Wirtschaft und nicht zuletzt die Gefahr eines
Handelskonflikts mit den USA.

der Gesetzesentwurf zur Digitalsteuer, der bereits im
September im Parlament beschlossen werden konnte,
wirft mehr Fragen auf, wie die Internetwirtschaft gerecht
besteuert werden kann, als er Antworten gibt. »Der osterrei-
chische Alleingang ist im Wesentlichen eine Querfinanzierung
uberholter Geschaftsmodelle und bringt Uberzogene Haf-
tung fur Vermittlerplattformen. Dartber hinaus ist die tech-
nische Umsetzung weiterhin unklar und eine ganzlich anony-
misierte Erhebung der Daten in der Praxis daher fraglich. Im
schlechtesten Fall provoziert das Gesetz einen Handelskonflikt
mit den USA«, kritisiert ISPA Generalsekretar Maximilian
Schubert das Vorhaben der ehemaligen Koalitionsregierung
zwischen OVP und FPO, welches trotz Koalitionsende von
beiden Parteien erneut ins Parlament eingebracht wurde.

Intransparente Querfinanzierung der Medien-
unternehmen durch die heimische Wirtschaft
Anders als dargestellt wird die Steuer nicht von den im Ent-
wurf als sInternetgiganten< bezeichneten internationalen
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Konzernen, sondern letztlich von osterreichischen
Unternehmen bzw. deren Kundinnen und Kunden
zu tragen sein. Internationale Unternehmen werden
die Steuerabgabe zwar leisten, diese aber wie in
der Geschaftswelt Ublich an die Auftraggeber der
Werbung weiterverrechnen, die diese dann in ihre
Dienstleistungen und Produkte einpreisen mussen.

Die NutznieRer der Digitalsteuer sind speziell oster-
reichische Medienunternehmen. Von den Ertragen
der Digitalsteuer sollen jahrlich 15 Millionen Euro
abgestellt werden, um den »digitalen Transformati-
onsprozess Osterreichischer Medienunternehmen«
zu fordern. Doch das Gesetz gibt keinerlei Anhalts-
punkte, was als forderbar gilt und wie die Mittel
aufgeteilt werden. »Das ist intransparent und legt
nahe, dass lediglich veraltete Geschaftsmodelle Os-
terreichischer Verleger, die auf den Entwurfsprozess
ja auch aktiv eingewirkt haben, kinstlich am Leben
gehalten werden. Es ergibt ein durchaus fragwurdi-
ges Gesamtbild«, bemerkt Schubert.

Im Ergebnis handelt es sich bei der Digitalsteuer da-
her vor allem um eine Querfinanzierung osterreichi-
scher Verlagshauser auf Kosten anderer heimischer
Unternehmen. Gerade angesichts der Tatsache, dass
viele Osterreichische Betriebe derzeit Digitalisie-
rungsschritte durchlaufen und ihre Online-Prasenz
etwa auch anhand verstarkter Online-Werbung
ausbauen, ist eine solche Belastung wohl kritisch zu
sehen.

Datenschutzkonforme Umsetzung weiterhin
fraglich

Ein weiterer kritischer Aspekt des ursprunglichen
Gesetzesentwurfs war die datenschutzkonforme
Umsetzung. Denn um Werbeleistungen mit Os-
terreichbezug zu bestimmen, ist die Erhebung der
jeweiligen IP-Adresse des Endgerats, auf welchem die
Werbung aufscheint, notwendig. Durch die Kombina-
tion einer bestimmten IP-Adresse samt angezeigter
Werbung sind jedoch sensible Ruckschlisse auf den
Gesundheitszustand, die religiose bzw. politische
Zugehorigkeit oder die sexuelle Orientierung der Nut-
zerin oder des Nutzers moglich. Sollten diese Daten in
die falschen Hande geraten, ist das Schadenspotenzial
exorbitant.

Der Gesetzgeber ist auf die unter anderem von der
ISPA deutlich geduRerte diesbezlgliche Kritik jedoch
kaum eingegangen. Es bleibt somit fraglich, wie die

dem Nationalrat nun vorgelegte Fassung, welche eine anony-
misierte Erhebung der Daten anregt, in der Praxis umgesetzt
werden kann, speziell wenn die jeweilige Werbeleistung auf
der Webseite eines Drittanbieters erbracht wird. Denn eine
Anonymisierung der IP-Adresse bereits bei deren Erhebung,
etwa durch Loschung der letzten vier Stellen, musste von
samtlichen Website-Betreibern, welche Werbeplatz zur Verfu-
gung stellen, vorgenommen werden. Dies ist nicht nur in der
Praxis schwer vorstellbar, sondern liegt auch aullerhalb der
Reichweite des Osterreichischen Gesetzgebers und zeugt von
der Unausgereiftheit des Gesetzesentwurfs.

Uberzogene Haftung fiir Vermittlerplattformen

Das Gesetz sieht auch eine Uberzogene Haftung fur Vermitt-
lerplattformen der >sharing economys vor.

Diese wird besonders kleine und mittelgrofRe heimische
Betriebe in dieser aufstrebenden Branche hemmen, da das
Haftungsrisiko und der Administrationsaufwand enorm sind.
So sollen diese Unternehmen als Vermittler von Leistungen
haften, falls der Erbringer einer Leistung z. B. die Umsatz-
steuer nicht korrekt abfihrt. »Es erschlie8t sich nicht, weshalb
Vermittlerplattformen fir die Abgaben von durch sie vermit-
telte Leistungen haften sollen. Anstatt eine sinnvolle und
gerechte Regulierung flr einen aufstrebenden Industriezweig
zu schaffen, wird in Osterreich seine Entwicklung beinahe
verunmoglicht«, erlautert Schubert.

Drohender Handelskonflikt mit den USA

Die ersten erbosten US-amerikanischen Reaktionen auf ein
ahnliches Gesetzesvorhaben aus Frankreich machen deutlich,
wie sehr sich Staaten durch unkoordinierte nationale Allein-
gange isolieren konnen. Ahnliche Reaktionen drohen auch
Osterreich, falls man ohne den geschlossenen Ruckhalt aus
der EU-Staatengemeinschaft in einen Handelskonflikt mit den
USA tritt. »FUr ein Exportland wie Osterreich birgt das Vorge-
hen groBe Risiken«, gibt Schubert zu bedenken.

Neue Steuermodelle sollten wohliiberlegt sein

Die Digitalisierung ist ein wichtiger Motor fur das globale
Wirtschaftswachstum. Daher sollte die Diskussion Uber die
Besteuerung der digitalisierten Wirtschaft Wachstum, grenz-
uberschreitenden Handel und Investitionen fordern. Steuer-
liche Mallnahmen durfen keine gravierenden Verzerrungen
der Markte und der globalen Wertschopfungsketten zur Folge
haben — nicht nur flr die Digitalwirtschaft selbst, sondern
auch fur die traditionelle Wirtschaft. Jede Steueranderung
sollte daher mit aulerster Vorsicht vorgenommen werden,
sich in erster Linie an bewahrten Grundsdtzen wie Neutra-
litat, Effizienz, Sicherheit und Einfachheit orientieren und
jedenfalls ausgeglichene Bedingungen fur alle Unternehmen
garantieren. [ ]
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Vor internationalem Publikum erlduterte Maximilian Schubert in seiner Funktion als EurolSPA Prasident Maglich-

keiten fiir einen effizienten Austausch zwischen ISPs und Behdrden.

]
I m Rahmen der jahrlichen Tagung der UN-Kommis-

sion fur Verbrechensverhltung und Strafrechts-
pflege (CCPCJ) war Maximilian Schubert eingeladen
in Wien an der Veranstaltung »How to Obtain Better
Results in Transnational Corruption, Organized Crime
and Terrorist Cases: UNDODC as a Global Facilitator for
International Judicial Cooperation« teilzunehmen. Bei
dem Termin am 23. Mai 2019 wurden nach Eingangs-
statements von Schubert und Vertreterinnen und
VertreterndesBurosder Vereinten Nationen fuir Drogen-
und Verbrechensbekdmpfung (UNODC) verschiedene
Beispiele fur die zwischenstaatliche Zusammenarbeit
von Behdrden und Internet Service Providern (ISPs) im
Rahmen von Workshops durchgespielt.

In seiner Funktion als EurolSPA Prasident zeigte sich
Schubert hocherfreut Uber die Gelegenheit, vor
Behordenvertreterinnen und -vertretern die Sicht von
uber 2500 Internetunternehmen auf das komplexe
Verhaltnis zwischen ISPs und Behorden darzulegen.
Schubert betonte das gemeinsame Ziel aller Betei-
ligten, die digitale Welt als sicheren Raum zu schutzen,
und hob hervor, wie viele Beispiele flr eine gelungene
Zusammenarbeit es bereits gibt.

Das von allen Seiten gedullerte Bedurfnis nach Wei-
terentwicklung der Kooperation und den Ruf nach
effizienteren Werkzeugen stellte Schubert auler
Frage und strich dabei die Anstrengungen hervor,
die bereits unternommen worden sind, um sowohl
nationalen Gesetzgebungen, den Anspriichen der
Kundinnen und Kunden auf sorgfaltigen Umgang
mit ihren Informationen als auch den Erfordernissen
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der Strafverfolgungsbehorden vollkommen gerecht zu werden.
Ein wertvolles Instrument stellt in diesem Zusammenhang der
»Practical Guide For Requesting Electronic Evidence Across Bor-
ders« dar, der im Auftrag der UNODC erstellt und von Schubert
lobend erwahnt wurde.

Der EurolSPA Prasident bot den Anwesenden einen aufschluss-
reichen und interessanten Perspektivenwechsel, indem er ganz
konkrete und in einigen Fallen geradezu banal anmutende Her-
ausforderungen beschrieb, denen sich ISPs im internationalen
Austausch mit Behorden im Alltag stellen mussen:

B Die behordliche Anfrage ist in einer nicht gelaufigen
fremden Sprache verfasst.

B Die behordliche Anfrage geht an ein allgemeines Postfach,
wie zum Beispiel office@isp.eu.

B Die Behorde weilé nicht, welche Daten sie abfragen kann
und hat falsche Erwartungen.

B Die behordliche Anfrage ist unvollstandig.

B Die Behorde kann verschlisselt Ubermittelte Informationen
nicht entschlisseln.

B Auf Rechnern der Behorde ist die Webseite der Plattform
gesperrt.

Schuberts Schilderungen sorgten bei den Teilnehmerinnen und
Teilnehmern jedenfalls fur ein gesteigertes Verstandnis fur die
Position der Provider. Mit Hinblick auf das gut funktionierende
und seit Jahren etablierte Zusammenspiel zwischen ISPs und
Behorden in Osterreich betonte Schubert neben der Bedeu-
tung des fortlaufenden Dialogs vor allem jene der Schaffung
von Werkzeugen wie Single Point of Contact oder Status des
»Priority Flaggers¢, der eine beschleunigte Behandlung durch
den ISP ermoglicht. [ |
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Weitreichende Umwalzungen:
Der Europaische Kodex fur die elektronische Kommunikation

Der neue Rechtsrahmen wird im Telekommu-
nikationsgesetz 2020 umgesetzt. Seine Ziele
reichen von der Forderung von Glasfaser und
5G und das Vorantreiben des europdischen
Binnenmarkts iiber die Schaffung eines Level-
playing-fields unter den Diensteanbietern bis
hin zu einer Teilharmonisierung der Rechte von
Kundinnen und Kunden sowie der Aktualisierung
der Universaldienste.

das Jahr 2020 bringt durch die Umsetzung
des Europaischen Kodex fur die elektronische

Kommunikation (European Electronic Communications
Code — EECC) weitreichende regulatorische Umwalzun-
gen fur grole Teile der Internetwirtschaft mit sich. Der
neue Rechtsrahmen fur elektronische Kommunikati-
onsdienste ersetzt die Rahmen-, Zugangs-, Genehmi-
gungs- und Universaldienst-Richtlinie. Die nationale
Umsetzung in Osterreich hat bis zum 21. Dezember
2020 zu erfolgen, dies wird im Rahmen des Telekom-
munikationsgesetzes 2020 geschehen.

Die Hauptziele des EECC sind die Forderung von Clas-
faserausbau und sG-Technologie, das Vorantreiben des
europaischen Binnenmarkts im Zusammenhang mit
elektronischer Kommunikation, die Schaffung eines
Level-playing-fields unter den Diensteanbietern unab-
hangig von der genutzten Infrastruktur, eine Teilhar-
monisierung der Rechte von Kundinnen und Kunden
sowie eine Aktualisierung der Universaldienste.

Auch wenn zurzeit noch viele Detailfragen zu klaren
sind, lohnt sich ein Blick auf die anstehenden Ande-
rungen und ihre Hintergriinde. Erfreulich ist, dass der
ISPA bereits erster Input durch Mitglieder Ubermittelt
wurde, auf welche Aspekte bei der nationalen Umset-
zung zu achten sein wird.

Begriffsbestimmungen

Eine der wesentlichsten Anderungen ist die
Erweiterung des Begriffs >elektronische Kommu-
nikationsdienste«. Dieser wurde breiter gefasst
und beinhaltet nun ebenfalls »interpersonelle Kom-
munikationsdienste«. Darunter fallen speziell auch
Over-the-Top-Dienste (OTT), sofern sie einen direkten

interpersonellen und interaktiven Informationsaustausch
ermoglichen, wie etwa Messenger Dienste oder Webmail.
Nicht erfasst sind Kommunikationsdienste, die lediglich als
Nebenfunktion dienen, wie etwa eine Chat-Funktion bei
Videospielen. Noch herrscht allerdings Unklarheit dartber,
wo genau die Grenze verlauft bzw. wann ein Kommunika-
tionsdienst nur als Nebenfunktion vorliegt. Unterschieden
wird zudem weiter zwischen nummerngebundenen Diensten,
welche Verbindungen zu oder Kommunikation mit Num-
mern nationaler oder internationaler Nummerierungsplane
erlauben, und nummernunabhangigen Diensten, mit welchen
dies nicht moglich ist. In die erste Kategorie fallt als Beispiel
etwa Skype Out, in die zweite WhatsApp oder Gmail.

Ein weiterer neuer Begriff ist sNetz mit sehr hoher Kapazitat:.
Es handelt sich dabei grundsatzlich um ein Kommunika-
tionsnetz, welches ausschlieRlich aus Clasfaserkomponenten
zumindest bis zum Verteilerpunkt am Ort der Nutzung
besteht. Es ist allerdings noch nicht geklart, ob hiervon ledig-
lich FTTH umfasst ist oder ob damit auch FTTB oder sogar
FTTC eingeschlossen ist. Das Gremium Europaischer Regulie-
rungsstellen fur elektronische Kommunikation (GEREK) wird
zu dieser Frage bis Ende 2020 Leitlinien veroffentlichen.

Infrastruktur und Zugang

Der EECC bringt in manchen Bereichen Neuerungen, greift
gleichzeitig aber bei vielen Bestimmungen im Wesentlichen
auf die bisherigen Richtlinien zurlck. Eine interessante Neu-
igkeit stellt im Zusammenhang mit Infrastruktur und Zugang
der Umstand dar, dass nationale Regulierungsbehorden
nunmehr auch nicht-marktbeherrschenden Unternehmen
Zugangsverpflichtungen zu Verkabelungen und zugehorigen
Einrichtungen aufblrden durfen, selbst Uber den ersten
Verteiler- bzw. Zugangspunkt hinaus, sofern die Replizierung
der Netzbestandteile wirtschaftlich ineffizient oder praktisch
unmoglich ist. Auch hierzu wird GEREC noch bis 2020 Leit-
linien vorgeben.

Eine weitere Bestimmung lautet, dass Betreiber zur gemein-
samen Nutzung von passiver Infrastruktur oder zu natio-
nalem Roaming verpflichtet werden konnen, sofern dies zur
Bereitstellung lokaler frequenzgestutzter Dienste erforderlich
ist und keine tragfdahigen alternativen Zugangswege zu
Endnutzerinnen und -nutzern bei fairen und angemessenen
Bedingungen verfugbar sind. Diese Moglichkeit muss jedoch
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bereits im Zuge der Frequenzvergabe ausdrucklich
vorgesehen worden sein.

Eine wesentliche Neuregelung in Bezug auf Infra-
struktur ist das sogenannte >Ko-Investment:.. Dabei
handeltes sich entweder um Miteigentum an Netzan-
lagen, langfristige Risikoteilung durch Kofinanzierung
oder Abnahmevereinbarungen zwischen Betreibern.
Der neue Rechtsrahmen sieht vor, dass, sofern ein
marktbeherrschendes Unternehmen eine entspre-
chende Vereinbarung in Bezug auf Netze mit sehr
hoher Kapazitat mit zumindest einem anderen
Betreiber trifft, regulatorische Verpflichtungen hin-
sichtlich dieser Infrastruktur entfallen konnen. Hierzu
ist es jedoch erforderlich, dass ein entsprechendes
Angebot auch samtlichen anderen Betreibern zu
fairen, angemessenen und nicht-diskriminierenden
Bedingungen wahrend der gesamten Lebensdauer
der Infrastruktur offensteht. In diesem Zusammen-
hang sind jedoch zahlreiche Fragen noch ungeklart,
etwa ob lediglich eine Vereinbarung getroffen oder
diese auch umgesetzt werden muss oder ob samtliche
Regulierung tatsachlich fur die gesamte Lebensdauer
der Infrastruktur entfallt. Die ISPA wird sich aktiv in
die Klarung diesbezuglicher Fragen einbringen, um
zu vermeiden, dass dieses Modell zur Umgehung von
Regulierung ausgenutzt werden kann.

Hinsichtlich der Marktanalyse wird der Ansatz fort-
gesetzt, dass zunehmend von ex-ante-Regulierung
abgegangen werden soll, auch um Investitionen in
neue Infrastruktur zu fordern. Dartber hinaus wird
die Moglichkeit vorgesehen, auch landertbergrei-
fende bzw. regionale Marktanalysen durchzufihren,
und es werden die Marktanalysezyklen von drei auf
flnfJahre verlangert.

Frequenzen

Die Bestimmungen zum Thema Frequenzen sollen
grundsatzlich dem Ziel der Forderung des Ausbaus
von 5G-Netzen dienen. DarUber hinaus sollen die Ver-
gabe- und Nutzungsbedingungen auf europaischer
Ebene im Sinne des Strebens nach einem europa-
ischen Binnenmarkt nach Mdaglichkeit harmonisiert
werden. Das konkrete Vergabesystem verbleibt jedoch
weiterhin auf Ebene der Mitgliedstaaten. Diese sind
verpflichtet die Frequenzbander 3,6 GHz und 26 GHz
fir die Nutzung von 5G bis Ende 2020 zu vergeben.
Der EECC sieht hinsichtlich der Frequenzvergabe eine
Mindestvergabedauer von 15 Jahren vor, wobei die
Verlangerung der Lizenz in der Regel moglich sein soll.
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Zudem unterliegen Lizenzen einem »use it or lose it«-Prinzip.
Demnach konnen diese auch wieder entzogen werden, sofern
eine erworbene Lizenz nicht innerhalb einer angemessenen
Frist genutzt wird.

Rechte der Kundinnen und Kunden

Im Rahmen des EECC wird ein Teil der Rechte von Kundinnen
und Kunden auf europdischer Ebene harmonisiert. Aufgrund
dieser Harmonisierung ist es den Mitgliedstaaten nach Ablauf
einer dreijahrigen Frist nicht mehr erlaubt, strengere oder
laschere Bestimmungen vorzusehen. Wesentlich ist darlber
hinaus, dass diese Rechte auch gegenuber Klein- und Kleinst-
unternehmen sowie Organisationen ohne Gewinnerzielungs-
absicht gelten. Die harmonisierten Rechte sollen zudem auch
flr Angebotsbestandteile gelten, welche grundsatzlich nicht
dem EECC unterliegen, etwa bei kombinierten Angeboten von
Internet und TV.

Eine wesentliche Neuerung ist die Notwendigkeit, den Kun-
dinnen und Kunden zusatzlich zur Erflllung der allgemeinen
Informationspflichten vor Vertragsabschluss eine Zusammen-
fassung der wesentlichen Vertragsbestandteile in schriftlicher
Form zur Verflgung zu stellen. Die EU-Kommission wird bis
Ende 2019 eine entsprechende Mustervorlage zur Verfligung
stellen. Die ISPA hat sich bereits zu Beginn dieses Jahres im
Rahmen eines Workshops in Brussel mit der EU-Kommission
zu diesem Thema ausgetauscht.

Der EECC halt die Betreiber dazu an, ihre Kundinnen und
Kunden einmal im Jahr Uber den sbesten Tarifc zu beraten. Im
Zuge der Umsetzung des neuen Rechtsrahmens in Osterreich
wird zu bestimmen sein, was den >besten Tarifc ausmacht und
welche datenschutzrechtlichen Grundlagen zur Bestimmung
dieses Tarifs erforderlich sind.

Universaldienst

Universaldienste umfassen in Hinkunft sowohl Breitband-
dienste als auch Sprachkommunikationsdienste, wobei
letztere im Vergleich zur bisherigen Rechtslage nunmehr
technologieneutral formuliert sind und etwa auch Skype Out
erfassen. Darlber hinaus ermoglicht der EECC die Finanzierung
der Universaldienste auch durch die 6ffentliche Hand.

Fortlaufende Diskussion

Der EECC bietet die Gelegenheit, viele Weichenstellungen fur
die Zukunft vorzunehmen, um sowohl fUr Betreiber als auch
fur Kundinnen und Kunden moglichst ausgewogene Voraus-
setzungen zu schaffen. Die ISPA erarbeitet derzeit ihre Posi-
tion zum neuen Rechtsrahmen und blickt der fortlaufenden
Diskussion mit allen interessierten Stakeholdern im Zuge der
nationalen Ausgestaltung gespannt entgegen. [ ]
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SVN-G: AUSWEISPFLICHT WIRKUNGSLOS

GEGEN HATE SPEECH

Die ISPA kritisiert den Entwurf zum Bundesgesetz iiber Sorgfalt und Verantwortung im Netz schgrf. Dieses
eignet sich nicht zur Bekampfung von Hass im Netz und senkt die Attraktivitat des Digitalstandorts Osterreich.

der Gesetzesentwurf sieht eine Registrierungs-
und Authentifizierungspflicht fur samtliche

Nutzerinnen und Nutzer von Online-Plattformen
vor. Die betroffenen Online-Foren mussen Namen
und Adressen ihrer Userinnen und User erheben und
speichern. Dies soll es ermoglichen, Verfasserinnen
und Verfasser von rechtlich fragwurdigen Postings
schneller auszuforschen und bei Ubler Nachrede, Belei-
digungen oder Ehrverletzungen rechtlich zu belangen.
Da der Grof3teil derartiger Postings unter Klarnamen
veroffentlicht wird, schatzen Expertinnen und Exper-
ten die Wirksamkeit der MaRBRnahme als sehr gering ein.
Der derzeit recht kontroversielle Gesetzgebungstrend,
im nationalen Alleingang UberschiefSende Regulierung
fur das Internet zu fordern, wird durch diese nicht
zielfihrende MaRBnahme nur verstarkt. Eine derartige
Vorgehensweise widerspricht den Grundsatzen des
gemeinsamen Binnenmarktes, bremst die Digitalisie-
rung Osterreichs und senkt damit die Attraktivitat des
Wirtschaftsstandorts.

Entwurf vollig unschliissig

Der Gesetzesentwurf weist zudem auch eine Vielzahl
inhaltlicher und formaler Schwachen auf. Die Anfor-
derungen an die Online-Foren sind widerspruchlich
und unklar. Wie die technische Umsetzung aussehen
soll, erschliefRt sich nicht, wodurch auch Datenschutz-
fragen offen bleiben. Darlber hinaus ist der vorlie-
gende Entwurf mit europaischen Rechtsgrundsatzen
unvereinbar, verstofSt er doch gegen das Datenspar-
samkeitsprinzip der Datenschutzgrundverordnung
und ahnelt der bereits mehrfach vom europadischen
Gerichtshof gekippten Vorratsdatenspeicherung. Dar-
Uber hinaus bergen derartige Datensammlungen Uber
die Bevolkerung grofe Sicherheitsrisiken und sind aus
Sicht der Internetwirtschaft schlicht fahrlassig.

Imageschaden fiir Tourismus-, Kongress-
und Kulturland Osterreich

Obwohl das Gesetz fur auf Osterreich ausgerichtete
Online-Foren gelten soll, ist nicht klar, wie internatio-
nale Plattformen mit der Regelung umgehen werden.
Denkbar ware es, dass alle Nutzerinnen und Nutzer,

die den Standort »Osterreich« ibermitteln, erst nach erfolgter
Registrierung und Authentifizierung posten konnen. Touris-
tinnen und Touristen, aber auch Personen, die an Kulturveran-
staltungen oder Kongressen teilnehmen, wirde dieses Gesetz
ebenfalls treffen und deren Freiheit einschranken.

Eingriff in die Grundrechte

CrofRe Bedenken sieht die ISPA durch die Einschrankung der
Anonymitdt im Internet in Bezug auf Datenschutz und Mei-
nungsfreiheit. Die ganz Uberwiegende Anzahl von Postings im
Internet sind positiver Natur und haben das Internet zu dem
gemacht, was es heute ist — zu einer Erfolgsgeschichte. Durch
die Anonymitat im Netz konnen Nutzerinnen und Nutzer auch
kontroversielle Themen ansprechen, ohne von ihrem Umfeld
unter Druck gesetzt zu werden. Jedoch gibt es leider auch eine
kleine Gruppe von Menschen, die das Internet zu illegalen Zwe-
cken missbraucht. Mit dieser MaBnahme wird die Bevolkerung
jedoch unter Generalverdacht gestellt. Denn diese Ausweis-
pflicht stellt jedenfalls einen unverhaltnismaligen Eingriff in
die Privatsphare dar und widerspricht den Grundsatzen des Da-
tenschutzes. Auch der Vorschlag, Daten zentral zu speichern, ist
aufgrund des enormen Missbrauchspotentials klar abzulehnen.

Rechtsdurchsetzung im Internet ist jetzt schon
maglich

Die Rechtsdurchsetzung im Internet funktioniert gut, denn
auch jetzt schon werden Straftaten, die online begangen wur-
den, erfolgreich rechtlich geahndet. Die Staatsanwaltschaft
kann im Anlassfall die Internetunternehmen auffordern Daten
der Userinnen und User herauszugeben. Dieser Gesetzesent-
wurf bringt dahingehend keine Verbesserung. »Wenn wirklich
Interesse daran besteht, besser gegen Hass im Netz vorzuge-
hen, ware es ein Einfaches, bei bestimmten Delikten die Rolle
der Staatsanwaltschaft zu erweitern. Diese konnte dann z. B.
auch bei Beleidigungen im Internet Daten von den Betreibern
verlangens, erlautert Maximilian Schubert, Generalsekretar
der ISPA. In Zukunft kann jeder, der sich in seinen Rechten
verletzt fuhlt, auf eine Auskunft bestehen. »Wir lehnen es ab,
dass die Internetunternehmen zuklnftig selbst entscheiden
mussen, wem sie die Identitat ihrer Nutzerinnen und Nutzer
preisgeben sollen. Der Grundsatz der Rechtsstaatlichkeit im
Sinne der Einbindung von Gerichten muss unbedingt hochge-
halten werdeng, betont Schubert.
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4 Zweifelhafte Wirksamkeit der MaBnahme

Viele Hasspostings in den sozialen Medien werden
jetzt schon unter Klarnamen ver6ffentlicht. Das Pro-
blem ist hier eher ein mangelndes Unrechtbewusst-
sein als die Anonymitdt im Internet. Die angedachte
MaRnahme wird die Verbreitung von Hasspostings
nicht verhindern, sondern dazu fUhren, dass die
Nutzerinnen und Nutzer, die sich bislang innerhalb
des rechtlichen Rahmens an Diskussionen beteiligt
haben, die Plattformen nicht mehr nutzen.

Bessere MaBnahmen
Wahrend die Abschaffung von Anonymitat im

Internet nicht zu einer besseren Netzkultur fihren wird, zei-
gen Mallnahmen zur Bewusstseinsbildung und zur Forderung
von Medienkompetenz klare Wirkung. Es braucht keine neuen
Gesetze, sondern Aufklarungsarbeit und die bestandige
Weiterentwicklung der Meldemechanismen. Das bestehende
Meldesystem funktioniert in vielen Bereichen bereits gut, es
bedarf jedoch klar weiterer Verbesserungen. Als besonders
wertvoll bei der Einddmmung von Hasspostings haben sich
sogenannte Flagging-Partnerschaften — z. B. zwischen den
Plattformen und NGOs — herausgestellt. Dabei werden Mel-
dungen in einem beschleunigten Verfahren behandelt, was
zu einer umgehenden Entfernung sowie einer effizienten
Verfolgung illegaler Inhalte fihrt. [

OLG LEHNT ANORDNUNG ZUR
DUPLIZIERUNG EINER SIM-KARTE AB

ISP setzt sich fiir Privatsphéare seiner Kundinnen
und Kunden ein und scheut dafiir auch Rechts-
streitigkeiten nicht.

e in Mobilfunkbetreiber, der von der Staatsanwalt-
schaft dazu aufgefordert wurde, alle gespeicher-
ten Daten zu einer bestimmten Rufnummer, inklusive
einer duplizierten SIM-Karte und Daten zu einem
Messenger-Dienst, zu beauskunften, hat erfolgreich
Beschwerde beim OLG Wien eingereicht. Denn weder
eine Uberwachungsanordnung noch eine Anordnung
zur Beauskunftung bietet eine gesetzliche Grundlage,
um vom Betreiber die Duplizierung einer SIM-Karte
oder den Zugang zu Daten, die bei Drittanbietern
gespeichert sind, anzufordern.

Die Staatsanwaltschaft beantragte Einsicht in alle
gespeicherten Daten und samtliche Nachrichten, die
in einem bestimmten Zeitraum getatigt wurden. Da-
durch hatte speziell auf Nachrichten eines Messenger-
Dienstes zugegriffen werden sollen. Da die SIM-Karte
mit der entsprechenden Rufnummer zuvor zerstort
worden war, verlangte die Staatsanwaltshaft die
Duplizierung der SIM-Karte durch den Netzbetreiber
samt PIN- und PUK-Code, um auf diese Weise Zugang
zu den Daten zu erhalten. Die Staatsanwaltschaft be-
grundete dies damit, dass eine Beauskunftungsanord-
nung samtliche beim Betreiber gespeicherten Daten
beinhalte, inklusive der zu duplizierenden SIM-Karte,
welche als Schlissel den Zugang zu diesen Daten ge-
wahren sollte. Das OLG Wien folgte der Beschwerde

www.ispa.at

des Betreibers gegen diese Anordnung und wies den Antrag auf
Bewilligung der Anordnung ab.

Begrindet hat das OLG diese Entscheidung damit, dass sich eine
Beauskunftungsanordnung nur auf bestimmte Daten, die beim
Betreiber vorliegen, bezieht. Die Staatsanwaltschaft kann zwar
eine Uberwachung von Nachrichten, die Uber das Kommuni-
kationsnetz des Betreibers Ubertragen werden, anordnen. Das
schlieft aber nicht bereits empfangene Nachrichten ein. Wenn
die Staatsanwaltschaft auf bereits zugestellte Inhalte zugreifen
mochte, stehen ihr zwei Wege offen: Entweder wird das End-
gerat, auf dem die Nachrichten gespeichert sind, sichergestellt
oder die Staatsanwaltschaft muss eine Beauskunftungsanord-
nung an den Betreiber des Kommunikationsdienstes, in diesem
Fall des Messenger-Dienstes, tatigen.

Die ISPA setzt sich dafir ein, dass ein breiter Diskurs Uber die
vorherrschende Rechtsunsicherheit gefihrt wird. Die bisherigen
Ermittlungsbefugnisse mussen unter Wahrung der Verhaltnis-
maRigkeit an die Gegebenheiten des 21. Jahrhunderts angepasst
werden. Zu bedenken ist dabei, dass die Durchsuchung eines
Smartphones oft sensiblere Bereiche der Privatsphare offenbart
als eine Hausdurchsuchung. |

Gefahren von SIM-Swapping

SIM-Swapping ist ein Prozess, bei dem ein Telekommunikationsanbieter eine
Telefonnummer auf eine andere SIM-Karte (ibertragt. Dadurch kann nicht nur auf
gespeicherte Daten zugegriffen werden, sondern auch Zugang zu verschiedenen
Konten, die mit der Telefonnummer gesichert sind, erlangt werden. Ein solcher
Zugang wirde einen massiven Eingriff in die digitale Identitdt bedeuten. Die
Telefonnummer dient z. B. bei der Zwei-Faktor-Authentifizierung als weiteres
Sicherheitsmerkmal zusétzlich zum Passwort. Beim Online Banking wird die
Transaktionsnummer oft per SMS versandt.

Mit der Telefonnummer kann bei vielen Accounts ein vergessenes Passwort
zuriickgesetzt werden. Auch auf Messenger-Dienste kann ohne weitere
Verifizierung zugegriffen werden. Dadurch kann nicht nur in fremdem Namen
kommuniziert, sondern es kdnnen auch alte Chats eingesehen werden.
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Wie viel analoge Kompetenz
henotigt die Digitalwirtschaft?

Expertinnen und Experten identifizieren beim ISPA Forum strukturiertes
Denken und Medienkompetenz als zentrale Voraussetzungen.

d ie aktuelle Bildungsdebatte zielt groRteils darauf ab, wie Schilergenerationen
bestmoglich auf ihr Berufsleben vorbereitet werden sollen. Einerseits geht es
dabei um neue, oftmals digitale Methoden der Wissensvermittlung und andererseits
auch um konkret bendtigtes Wissen und erforderliche Kompetenzen. Da der Bedarf
der Wirtschaft an IKT-Fachkraften steigt, wird von verschiedenen Seiten gefordert,
dass bereits die Kleinen moglichst friih mit Grundziigen des Programmierens vertraut
gemacht werden. Im Rahmen des diesjahrigen ISPA Forums am 9. Mai diskutierten
Expertinnen und Experten darliber, welches Wissen und welche Kompetenzen die
Heranwachsenden brauchen, um ihr Potential optimal in der digitalen Arbeitswelt
entfalten zu konnen.

Lebenslanges Lernen

In seinem Impulsreferat unterstrich der Schweizer Internetunternehmer Jorg Eugster,
dass in einer zunehmend digitalisierten Welt das lebenslange Lernen, in kleinsten, aber
bestandigen Einheiten, immer mehr an Bedeutung gewinne, da Kompetenzen von
heute bereits morgen schon obsolet sein konnten. »Letztlich ist fur den Erfolg nicht
das Wissen selbst, sondern die Denkweise, das Mindset, entscheidend. Nur wer den
Veranderungen offen und vorurteilsfrei begegnet, wird die Herausforderungen der
Digitalisierung bewaltigen konnen«, betonte Eugster.

Die Digitalwirtschaft braucht Empathie und logisches Denkvermdgen

Die beiden Unternehmerinnen am Podium waren sich einig, dass die Jugendlichen
neben Medienkompetenz vor allem Kommunikationsfahigkeiten und logisches Denk-
vermogen brauchen. »Abstraktes, strukturiertes Denken, das auf die Problemlosung
abzielt, bringt mich immer weiter«, stellte Eva Tatschl-Unterberger, Geschaftsfuhrerin
der DigiTrans GmbH fest. FUr Annette Mossel, CEO von Frameless, bleiben neben
Programmierkenntnissen vor allem Softskills ausschlaggebend: »Self-Leadership, Kom-
munikation und Empathie sind gefragt: Analoge Kompetenzen sind ein Schlisselfaktor
in der Digitalwirtschaft, da agile Teams Selbstorganisation benétigen, digitale Prozesse
wenig Grauwerte kennen und Algorithmen — noch — keinen Humor verstehen.«

Kein Erfolg ohne Medienkompetenz

Die Expertinnen und Experten sehen groRen Bedarf bei der Forderung der Medienkom-
petenz, jedoch nichtimmer mit demselben Ziel. »Zwischen klassischen Bildungsidealen
und modernen Informations- und Kommunikationstechnologien besteht im Grunde
keinerlei Widerspruch. Gerade deshalb stellt sich aber angesichts des offentlichen
Bildungssystems die Frage, inwiefern das Konzept der Medienkompetenz der privaten
Wirtschaft dienen oder aber kritische Staatsburgerinnen und Staatsburger heranbilden
soll«, erlauterte Bildungswissenschaftler Alessandro Barberi. Medienpadagogin Elisa-
beth Eder-Janca betonte, dass die Lebensrealitat der Kinder nicht in eine virtuelle und
eine reale Welt geteilt werden konne: »Die digitale Welt ist eine Erweiterung zur realen
Welt. Wie die Technik funktioniert, wissen schon junge Kinder. Wie man Inhalte kritisch
hinterfragt und vor allem auch reflektiert, mussen sie lernen.« [ |
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Ein transatlantisches Abkommen zur
Losung des Rechtskonflikts zwischen der

DATENSGHUTZ-

VERORDNUNG

und
dem

Unternehmen sehen sich derzeit einem Rechtskonflikt zwischen der Datenschutzgrundverordnung (DSGVO0)
sowie dem US-amerikanischen CLOUD bzw. Stored Communications Act (SCA) ausgesetzt, in welchem rechts-
konformes Verhalten mit beiden Gesetzen nicht moglich erscheint. Ein derzeit verhandeltes transatlantisches
Abkommen bietet die Chance, dieses Problem zu beheben und eine zukunftsweisende Losung zu schaffen.

die weltweite Vernetzung durch das Internet
ermoglicht es heute Nutzerinnen und Nutzern
in einem Land, ohne grofRere Umstande die elektroni-
schen Kommunikationsdienste eines Unternehmens
in einem anderen Land in Anspruch zu nehmen.
Die dabei anfallenden Daten konnen wiederum
aus sicherheitstechnischen oder wirtschaftlichen
Grinden in einem dritten Land gespeichert werden.
Einhergehend mit den zahlreichen positiven Moglich-
keiten, welche hierdurch geschaffen werden, entste-
hen jedoch sowohl rechtliche als auch praktische
Herausforderungen, mit welchen sich die ISPA bereits
seit geraumer Zeit befasst. Eine solche ist es, wie
Strafverfolgungsbehorden grenziberschreitend auf
diese Daten zugreifen konnen und gleichzeitig beste-
hende (Grund-)Rechte gewahrt bleiben.

Der grenzuberschreitende Zugang zu Nutzerdaten im
Rahmen der Strafverfolgung beschaftigt nicht nur
ISPs im unternehmerischen Alltag, sondern ist auch
der Anlass fur derzeit gefuhrte Verhandlungen so-
wohl auf europaischer als auch internationaler Ebene.
Zum einen soll durch eine Verordnung auf EU-Ebene
Strafverfolgungsbehorden die Befugnis zu grenziber-
schreitenden Auskunftsanordnungen an ISPs gegeben
werden. Zum anderen befindet sich die EU aktuell in

Verhandlungen mit den USA hinsichtlich eines bilateralen Ab-
kommens, welches grenziberschreitende Auskunftsanordnun-
gen auch im transatlantischen Kontext ermoglichen soll.

Der Ansporn, ein solches transatlantisches Abkommen zu
schliellen, existiert speziell seit dem Beschluss des CLOUD Acts
durch den US-Senatim Marz 2018. Mit diesem wurde der Stored
Communications Act (SCA) novelliert, welcher die freiwillige
und die verpflichtende Beauskunftung von Nutzerdaten durch
herkdmmliche Telekomunikations- und Access-Anbieter sowie
auch durch Anbieter von Messaging-, E-Mail-, oder Hosting-
Diensten regelt. Dieser schafft die Grundlage fir ein bilaterales
Abkommen zwischen den USA und anderen >qualifizierten:
Staaten, welches Strafverfolgungsbehorden beider Seiten
direkte grenzlberschreitende Auskunftsanordnungen an Un-
ternehmen im anderen Staat gewahren wirde.

Die hierdurch geschaffene Rechtslage wirde dem Grunde nach
jener entsprechen, welche derzeit auf EU-Ebene im Rahmen des
Verordnungsentwurfs angestrebt wird. Die Initiative hierfir
geht insbesondere von Strafverfolgungsbehorden in Europa aus.
Diese erachten ein Abkommen als notwendig, um Nutzerdaten
direkt von US-amerikanischen Diensteanbietern wie Google oder
Facebook abfragen zu konnen, da dies auf dem herkommlichen
Weg im Rahmen von Rechtshilfeersuchen (den sogenannten
»MLAT-Verfahren«)? of sehr viel Zeit in Anspruch nimmt.

" Einen detaillierten Artikel zu den zahlreichen Kritikpunkten am Entwurf der ,Verordnung tber Européische Herausgabeanordnungen und Sicherungsanordnungen fiir

elektronische Beweismittel in Strafsachen” finden sie in den ISPA News 3/18

2 Mutual legal assistance treaties. Dabei handelt es sich um bilaterale Abkommen, unter welchen der Datenaustausch zwischen den zustandigen Behérden in den
jeweiligen Staaten erfolgt und Unternehmen die Daten lediglich an nationale Behérden beauskunften.
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- Extraterritorialer Effekt des Stored

Communications Act

Der CLOUD Act beinhaltet jedoch noch einen
zweiten, kontroversiellen Abschnitt. Dieser sollte ur-
sprunglich dazu dienen, einen Rechtsstreit zwischen
den USA und Microsoft Inc. aufzulosen, in welchem
Us-Strafverfolgungsbehorden auf E-Mail-Daten eines
Outlook-Nutzers zugreifen wollten. Dessen Account
wurde jedoch von deren Tochterunternehmen Mi-
crosoft Ireland betrieben, weshalb ein Teil der Daten
auf irischem Territorium gespeichert wurde. Nach
Worten des US-Gesetzgebers wurde im Rahmen des
CLOUD Act lediglich >klargestellt;, dass ein Anbieter
eines Dienstes, der unter den SCA fallt, samtliche Nut-
zerdaten offenlegen muss, die sich in dessen Besitz
oder unter dessen Kontrolle befinden. Dies schliefSt
auch Daten mit ein, die von Tochtergesellschaften im
Ausland aufbewahrt werden, unabhangig vom jewei-
ligen Speicherort der Daten. Wahrend die USA argu-
mentieren, dass diese Anderung lediglich den bereits
gelebten Status quo nach US-Recht festschreibt, wird
gerade von europaischer Seite argumentiert, dass
dies eine extraterritoriale Durchsetzungsmaflnahme
darstellt, welche im Widerspruch zu etablierten Prin-
zipien des Volkerrechts steht und eine wesentliche
Abkehr von den traditionellen Rechtshilfeverfahren
ist.

Konfliktpotential mit der DSGVO
US-amerikanische Unternehmen mit Tochterunter-
nehmen in der EU, welche eine entsprechende
Auskunftsanordnung erhalten, sehen sich nun wider-
sprichlichen Verpflichtungen hinsichtlich der Offen-
legung solcher Daten gegenuber US-amerikanischen
Strafverfolgungsbehorden ausgesetzt. Denn diese
Daten kénnen ebenfalls nach der DSGVO geschitzt
sein, speziell wenn sie im Rahmen der wirtschaft-
lichen Tatigkeit des Tochterunternehmens auf EU-
Territorium verarbeitet werden. Aufgrund der strikten
Vorgaben der DSGVO in Bezug auf die Ubermittlung
von personenbezogenen Daten an Drittstaaten ist
es fraglich, inwiefern die Ubermittlung von Daten an
eine US-Strafverfolgungsbehorde ausschlieflich auf-
grund einer rechtlichen Verpflichtung unter US-Recht
zuldssig ist.

Denn die Ubermittlung von personenbezogenen
Daten an Drittstaaten erfordert als eigenstandiger

Verarbeitungsprozess, dass samtliche Prinzipien der

* Artikel 49 DSGVO

DSGVO eingehalten werden. In dieser Hinsicht ist speziell die
Rechtmaligkeit der Verarbeitung fraglich. Schlieflich ent-
spricht die Offenlegung von Daten lediglich auf Grundlage
der rechtlichen Verpflichtung in einem Drittstaat wohl keiner
der in der DSGVO aufgelisteten Rechtsgrundlagen. Ebenso
kann nicht davon ausgegangen werden, dass im Regelfall ein
berechtigtes Interesse des Unternehmens an der Datenverar-
beitung besteht, selbst wenn dieses andernfalls mit Strafen
nach US-Recht rechnen muss. Dariiber hinaus wird in Artikel 48
der DSGVO deutlich festgehalten, dass die Ubermittlung von
personenbezogenen Daten aufgrund einer rechtlichen Ver-
pflichtung durch einen Drittstaat aulerhalb eines MLATs oder
einem anderen internationalen Abkommen grundsatzlich
unrechtmaRig ist. Dieser Artikel wurde gerade als Reaktion
auf rechtliche Vorstolie in anderen Staaten geschaffen, durch
welche Unternehmen auf EU-Territorium zur Offenlegung von
Daten verpflichtet werden sollten.

Als einziger Ausweg aus Sicht der Unternehmen erscheint
derzeit daher die Moglichkeit, sich auf einen der Ausnahme-
tatbestande zur Ubermittlung von Daten an Drittstaaten zu
berufen: Deren genauer Umfang ist bislang jedoch noch nicht
abschliefend geklart. Wahrend sich der Europaische Daten-
schutzausschuss stets flr eine moglichst enge Auslegung
ausgesprochen hat, wonach deren Anwendung jeweils im
Einzelfall zu beurteilen sei und diese nicht als Grundlage fur re-
gelmaldige Datenlbermittlungen verwendet werden konnen,
haben sich gerade auch Vertreter der US-Regierung auf diese
Ausnahmetatbestande berufen, um Datenlbermittlungen
durch Tochterunternehmen von US-Betreibern zu rechtferti-
gen. Dies schafft aktuell eine dullerst unbefriedigende Situa-
tion flr Unternehmen, welche nicht nur mit widersprichlichen
Interpretationen konfrontiert sind, sondern dartber hinaus
auch im Einzelfall nachweisen mussten, dass die Voraussetzun-
gen zur Anwendung des Ausnahmetatbestandes erfullt sind.
Sofern tatsdchlich keine Rechtsgrundlage gegeben ist, sehen
sich die Unternehmen wiederum einer Situation ausgesetzt, in
welcher die gleichzeitige Achtung sowohl US-amerikanischen
als auch europaischen Rechts nicht moglich ist. Dies kann zu
unausweichlichen Strafen flhren, die insbesondere unter der
DSGVO erheblich ausfallen konnen.

Losung verlangt einen ganzheitlichen Ansatz

Auch wenn dieses Dilemma auf den ersten Blick als ein Ni-
schenthema fir einzelne US-amerikanische Unternehmen mit
Tochterunternehmen in der EU erscheint, ist die zugehorige
Diskussion hinsichtlich des Konfliktpotentials zwischen dem
SCA und der DSGVO weitaus groRer. Denn auch die DSGVO
selbst hat einen extraterritorialen Anwendungsbereich, der
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einen entsprechenden Konflikt hervorrufen kann.
Bekanntlich unterliegen auch Unternehmen in Dritt-
staaten wie den USA den Regeln der DSGVO, sofern
diese Dienstleistungen oder Waren an Personen im
Unionsgebiet anbieten oder deren Verhalten Uber-
wachen. Diese Unternehmen unterliegen jedoch
aufgrund ihres Standorts gleichzeitig auch den Be-
stimmungen des SCA.

Nach dem Wortlaut der DSGVO ist es derzeit unklar,
inwiefern auch diese Unternehmen die Bestimmun-
gen zur Ubermittlung von personenbezogenen Daten
an Drittstaaten einzuhalten hatten, da nicht hinrei-
chend geklart ist, ob es notwendig ist, dass das Uber-
mittelnde Unternehmen sich auf EU-Territorium be-
findet. Sofern dies nicht der Fall ist, wdren die bereits
ausgeflhrten Fragen in Bezug auf die Konformitat
mit den Anforderungen der DSGVO an die Ubermitt-
lung von personenbezogenen Daten an Drittstaaten
jedoch die gleichen. Es wdre daher winschenswert,
dass in dieser Hinsicht im Rahmen von Leitlinien des
Europaischen Datenschutzausschusses Klarheit und
Rechtssicherheit gleichermal3en fur Nutzerinnen und
Nutzer und Unternehmen geschaffen wird.

Unabhangig davon zeigt sich, dass der zunehmende
Versuch, durch extraterritoriale Anwendung von
nationalem oder regionalem Recht Online-Dienste zu
regulieren, unausweichlich zu Rechtskonflikten flhrt,
die am Ende die Unternehmen zu losen haben. An-
gesichts der immanenten Interkonnektivitat des In-
ternets stellt sich die Frage, inwiefern nationale oder
auch regionale Alleingange tatsachlich zielfUhrend
sind und es sollte jedenfalls darauf geachtet werden,
dass Probleme auf internationaler Ebene unter reger
Beteiligung moglichst vieler Staaten geregelt werden.
Andernfalls sind zusatzliche Datenlokalisierungsvor-
schriften zu befurchten. Die damit einhergehende
Fragmentierung des Internets, die bereits in Landern
wie Russland oder China betrieben wird, gefahrdet
zweifellos die Offenheit des Internets, wie wir es
kennen.

Ein bilaterales Abkommen als
Zwischenlésung?

Trotz erster oberflachlicher Bemuhungen auf UN-
Ebene sowie aktueller Verhandlungen innerhalb des
Europarats kann der akute Rechtskonflikt zwischen
SCA und DSGVO auf absehbare Sicht jedoch nicht
in einem der internationalen Foren gelost werden.
Dennoch sollte jeglicher Losungsansatz jedenfalls auf

www.ispa.at

die Ergebnisse und Entwicklungen in diesen Foren Ricksicht
nehmen, um Doppelgleisigkeiten zu vermeiden. Die Suche
nach einer Losung fur die Auseinandersetzung fuhrt zurlck
zum derzeit verhandelten transatlantischen Abkommen. Die-
ses bietet eine optimale Moglichkeit, um auf den bestehen-
den Rechtskonflikt einzugehen und eine Losung zu schaffen,
welche sowohl EU- als auch US-amerikanisches Recht bzw.
deren Interessen gleichermafen respektiert. In einem solchen
Abkommen kénnten Fragen geklart werden, wie etwa ob der
Speicherort von Daten in der heutigen Zeit noch ein angemes-
senes Kriterium zur Bestimmung der Territorialitat ist, um
damit eine Grundlage fur weitere internationale Abkommen
zu schaffen.

Viele Fragen sind in diesem Zusammenhang jedoch noch of-
fen, etwa ob die EU Uberhaupt die Kompetenz zum Abschluss
eines solchen Abkommens hat. Der CLOUD Act selbst stellt
bereits Anforderungen an ein solches Abkommen bzw. die
jeweilige Regierung, welche ein solches Abkommen eingehen
mochte. Die Anforderungen sehen unter anderem vor, dass
ein Staat, der ein entsprechendes Abkommen eingehen moch-
te, samtliche rechtlichen Hindernisse unter seinem nationalen
Recht entfernen muss, um Unternehmen zu erlauben, auf Aus-
kunftsanordnungen von US-Behdrden zu reagieren. Dies hatte
jedoch zur Folge, dass durch ein solches Abkommen nicht nur
zusatzliche grenzuberschreitende Anordnungen geschaffen
werden wiurden, sondern auch die aktuelle Rechtslage nach
US-Recht, in der ein US-amerikanisches Unternehmen zur
Herausgabe von Daten ihrer Tochterunternehmen auf EU-Ter-
ritorium gezwungen werden kann, nach EU-Recht legalisiert
wird. Da dies die Aufhebung der zuvor erlauterten Beschran-
kungen fir die Ubermittlung von Daten an Drittlander im
Rahmen der DSGVO zur Folge hatte, muss eine Losung, die
ausschlieBlich auf dem CLOUD Act basiert und keine zusatzli-
chen Absicherungen beinhaltet, abgelehnt werden.

Aus Sicht der EU folgt aus der bisher ergangenen Rechtspre-
chung des EuGH vielmehr, dass ein solches Abkommen den
Datenschutzstandard der EU nicht schmalern darf und daher
ausreichend SchutzmafBnahmen treffen muss. Gerade ange-
sichts der zum Teil durchaus gravierenden Unterschiede in der
Auffassung von Privatsphare und Datenschutz zwischen den
USA und Europa ist hier noch ein langer Weg zu beschreiten.
Die gravierendsten Spannungspunkte sind dabei zum einen die
relativ laschen Voraussetzungen zur Herausgabe von Nicht-
Inhaltsdaten unter US-Recht sowie speziell, dass das Recht auf
Privatsphare in den USA grundsatzlich nur US-Staatsburgern
und permanent Aufenthaltsberechtigten zusteht, wahrend
es in der EU als Menschenrecht erachtet wird. Ohne eine An-
gleichung der Rechte ist es fraglich, ob ein solches Abkommen
den Anforderungen des EuGH entsprache. [ |
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CPC-VO: Zukunftsweisende Umsetzung der

Verordnung iiber die Zusammenarbeit von

Konsumentenschutzhehorden in Osterreich

a Is einer der ersten EU-Mitgliedstaaten hat beitragen, in der sowohl die Interessen des Konsumentenschut-
Osterreich in diesem Frihjahr das nationale zes berlcksichtigt werden, jedoch auch Rechtssicherheit flr
UmsetzungsgesetzzurVerordnunguberdieZusammen- Betreiber besteht und Grundrechte gewahrt bleiben. Zum einen
arbeit von Konsumentenschutzbehorden prasentiert. verbleibt die Befugnis zur Anordnung von Auskunftsbegehren
Die ISPA hat sich bereits seit Beginn der Verhand- gegenuber Providern aufgrund der Sensibilitat der Kommuni-
lungen auf europaischer Ebene mit diesem Thema kationsdaten weiterhin bei der Staatsanwaltschaft bzw. den
auseinandergesetzt und sich nun auch insbesondere Gerichten. Daneben wurde ein Modell zur verfahrensrechtlichen
in den nationalen Umsetzungsprozess eingebracht. Umsetzung von Netzsperren geschaffen, welches Ricksicht auf
Erfreulicherweise konnte dabei erreicht werden, dass die aktuell unklare Rechtslage fur Betreiber nimmt.
die von der ISPA wiederholt vorgebrachten Bedenken
in Bezug auf die Anordnung von Zugangssperren sowie Rechtssicherheit fiir Provider
zur Beauskunftung von Kundendaten im Umsetzungs- Die ISPA macht bereits seit Jahren auf die missliche Rechtslage
gesetz bertcksichtigt wurden. flr Zugangsanbieter in Bezug auf Netzsperren aufmerksam.
Nicht nur werden die Unternehmen — die lediglich eine Dienst-
----- 4 Riickblick leistung in Form eines Internetzugangs erbringen — seit jeher
Im Dezember 2017 wurde auf EU-Ebene die Verordnung in einen Streit zwischen Webseiten-Betreibern und Rechtein-
uber die Zusammenarbeit zwischen den fur die Durch- habern hineingezogen und sind am Ende diejenigen, welche den
setzung der Verbraucherschutzgesetze zustandigen finanziellen und personellen Aufwand zu bewerkstelligen haben.
nationalen Behorden (CPC-VO) beschlossen. Ziel war Zusatzlich wurde mit einer EU-Verordnung aus dem Jahr 2016’
es, die grenziberschreitende Durchsetzung von Ver- (TSM-VO) eine Rechtslage geschaffen, in der es den Anbietern
braucherschutzbestimmungen auf europaischer Ebene grundsatzlich verboten ist, Webseiten zu verlangsamen oder
zu verbessern, welche gerade durch die zunehmende zu sperren, wenn hierfur kein Rechtfertigungsgrund — insbe-
Entwicklung eines digitalen Binnenmarktes verstarkt sondere eine entsprechende Entscheidung eines Gerichts oder
als notwendig erachtet wurde. Aus Sicht der Internet- eine eindeutige Rechtsgrundlage —existiert. Die Access-Anbieter
wirtschaft enthalt die beschlossene Verordnung jedoch sehen sich dazu verpflichtet, diesen Anforderungen bestmoglich
auch bedeutsame Erweiterungen der Ermittlungs- und Folge zu leisten und darlber hinaus auch im Interesse ihrer Kun-
Durchsetzungsbefugnisse von Konsumentenschutzbe- dinnen und Kunden hinsichtlich des freien Informationszugangs
horden. Speziell zwei Bereiche haben dabei fur Aufruhr nur tatsachlich rechtswidrige Inhalte zu sperren. Aufgrund
in der Branche gesorgt. Zum einen sah die Verordnung des massiven Drucks einiger Interessensgruppen, welche
die Maoglichkeit vor, Konsumentenschutzbehorden Zugangssperren auch ohne Vorliegen einer gerichtlichen oder
die Kompetenz zu Ubertragen, Anordnungen von Aus- behordlichen Entscheidung fordern, befinden sich die dsterrei-
kunftsbegehren Uber Nutzerdaten an Unternehmen — chischen Zugangsanbieter jedoch bereits seit beinahe 10 Jahren
inklusive Access- und Hosting-Provider —zu richten. Da- in langwierigen Gerichtsverfahren, fur welche sie noch dazu die
neben sollte den Behorden die Moglichkeit eingeraumt Kosten zu tragen haben.
werden, gegenuber Zugangsanbietern die Sperre von
Webseiten bzw. gegenuber Hosting-Provider die Ent- Gemall dem Gesetzesentwurf zur nationalen Umsetzung der
fernung von Inhalten anzuordnen. Beide Kompetenzen Verordnung wurde nunmehr die Telekom-Control-Kommission,
waren bislang grundsatzlich Strafverfolgungsbehdrden die auch die Einhaltung der TSM-VO Uberwacht, als zustandige
bzw. den Gerichten vorbehalten. Behorde zur Anordnung von Zugangssperren vorgesehen. Hier-
durch soll erreicht werden, dass entsprechende Anordnungen
----- 4 Erfolgreiche Einbringung im Rahmen der jedenfalls in Konformitit mit geltendem EU-Recht erfolgen. Es
nationalen Umsetzung ware auféerst positiv, wenn dieses Modell nun auch in anderen
Im Rahmen mehrerer Arbeitsgruppen konnte die ISPA Rechtsmaterien Ubernommen werden wirde, um auch dort die
schlieflich zur Erarbeitung einer nationalen Losung notwendige Rechtssicherheit fir Provider zu schaffen. [

T Verordnung (EU) 2015/2120 des Européischen Parlaments und des Rates vom 25. November 2015 tiber MaBnahmen zum Zugang zum offenen Internet und zur
Anderung der Richtlinie 2002/22/EG Uber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der Verordnung (EU)
Nr. 531/2012 (iber das Roaming in 6ffentlichen Mobilfunknetzen in der Union
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ISPA Aademy zur
Breithandforderung
sorgt fiir volles Haus

Praxisnah, leicht verstandlich und kompetent
prasentierten das Breitbandbiiro aus dem BMVIT
und die Forschungsforderungsgesellschaft FFG
verschiedene Wege zur Forderung. Eine aufbau-
ende Folgeveranstaltung ist bereits in Planung.

anfang Juni konnten wir uns uber eine ausge-
zeichnet besuchte ISPA  Academy in den
Raumlichkeiten des ISPA Buros freuen, zu der wir
auch zahlreiche Mitglieder aus den Bundeslandern
begrifRen durften. Die Veranstaltung fand in Koope-
ration mit dem Breitbandburo im Bundesministerium
flr Verkehr, Innovation und Technologie (BMVIT) und
der Forschungsforderungsgesellschaft (FFG) statt.
AuBerst kompetent und dank vieler konkreter Beispiele
auch leicht verstandlich wurden den Teilnehmerinnen
und Teilnehmern die vier Forderprogramme >Breitband
Austria 2020¢ prasentiert: Leerrohrforderung, Back-
haul, Access und Connect.

Die ISPA Academy bot viel Raum fir Fragen und
Diskussion und nicht zuletzt deswegen sowohl fur
Unerfahrene im Umgang mit diesem Thema als auch

die jungste Generation der Digital Natives

wachst mit Handy, Internet & Co auf und entwi-
ckelt auch rasch einen instinktiven Umgang damit.
Doch ohne entsprechende Medienbildung sowie
kindgerechte Unterstitzung beim Erwerb der ersten
digitalen Kompetenzen sind die kleinen Userinnen
und User sehr oft Uberfordert. Das ISPA Kinderbuch
»Der Online-Zoo« ist diesbezuglich weltweit eines
der wenigen Angebote fur die Zielgruppe der 4- bis
9-Jahrigen, weshalb die Ubersetzung in moglichst
viele Sprachen sehr wichtig ist.

www.ispa.at

flr Routiniers, die bereits Forderantrage gestellt haben, einen
Mehrwert und praktischen Nutzen. Das sehr gute Feedback im
Anschluss an die Veranstaltung fuhrte zu dem Entschluss, einen
aufbauenden Folgetermin fir den Herbst ins Auge zu fassen.

Varianten der Breithandforderung

Das Programm >Breitband Austria 2020« hat den Ausbau von
Breitbandnetzen in ganz Osterreich zum Ziel. Angestrebt wird
dabei eine moglichst flachendeckende Versorgung mit ultra-
schnellem Breitband und einer Verbindungsgeschwindigkeit
von 100 Mbit/s.

Das Forderprogramm Access hat die raumliche Ausdehnung von
leistungsstarken Zugangsnetzen im Fokus und zielt auf verbes-
serte Abdeckung. Im Programm Backhaul werden die Verstar-
kung der Zubringernetze und die Anbindung von Insellésungen
an die Kernnetze unterstitzt. Die Leerrohrforderung erleichtert
die Mitverlegung von Leerverrohrungen fur Kommunikations-
netze bei laufenden kommunalen Tiefbauarbeiten. Derzeit lauft
ein Aufruf zum Leerverrohrungsprogramm, die Einreichstich-
tage sind der 13.08. und der 30.10.2019. Das Forderprogramm
Connect beschleunigt den hochwertigen und nachhaltigen
Glasfaserausbau einzelner Standorte mit Multiplikatorwirkung
fir den zukinftigen flachendeckenden Ausbau. Fir Connect
gibt es eine offene Ausschreibung ohne Stichtage.

Insgesamt stellt das BMVIT bis zum Jahr 2020 eine Milliarde Euro
zur Verfligung, um das Breitbandnetz in Osterreich auszubauen.
Flr potenzielle Forderungswerber bietet das Breitbandbuiro eine
umfassende Erstberatung an. Die Beratungstatigkeit umfasst
dabei im Bedarfsfall eine Machbarkeits- sowie eine Grobkos-
tenanalyse als Hilfestellung fir eine Entscheidungsfindung,
besonders bei der Frage nach der passenden Forderungsform.
Die Abwicklung der Forderantrage erfolgt durch die FFG. [ |

»Der Online-Zoo« jetzt auch auf Portugiesisch
Mit der neuen portugiesischen Ubersetzung ist das beliebte ISPA Kinderbuch bereits
in zehn Sprachen verfiigbar.

Mit Unterstlitzung von Google und DGPJ (Direcdo-Geral da
Politica de Justica, dem portugiesischen Justizministerium)
konnten wir das Kinderbuch nun auch ins Portugiesische
Ubersetzen. Auch Dank der in Kooperation mit UNODC (United
Nations Office on Drugs and Crime) entstandenen Ubersetzun-
gen ist der »Der Online-Zoo« mittlerweile auf Deutsch, Englisch,
Arabisch, Franzosisch, Russisch, Spanisch, Farsi, Tschechisch,
Chinesisch und Portugiesisch verfligbar. Das Kinderbuch kann
in all diesen Sprachen auf www.ispa.at/onlinezoo gratis herun-
tergeladen werden. ]
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10785 Berlin

Tel.:  +49 30300145553

E-Mail: politik@fb.com

Web:  www.facebook.com/

... PublicPolicyOfficeBeriin__

Faxonline GmbH S

MariahilferstraBe 136

1150 Wien

Tel..  +43 800802102

E-Mail: info@faxonline.at

Web: _www faxonline.at

Feistritzwerke-STEWEAG

GmbH A

Gartengasse 36, 8200 Gleisdorf

Tel:  +43311226530

E-Mail: erich.rybar@
feistritzwerke.at

Web: _www feistritzwerke.at

FH des BFI Wien

Maria Jacobigasse 1/3

1030 Wien

Tel.:  +43172012860 940

E-Mail: info@fh-vie.ac.at

Web: _wwwh-vieacat

FH Technikum Wien c

Hochstadtplatz 6

1200 Wien

Tel.:  +4313334077

E-Mail: info@technikum-wien.at

Web: __www.technikum-wien.at___
Flughafen Wien AG AS
Objekt 660

1300 Wien-Flughafen

Tel:  +43170070

E-Mail: m.dohnal@
viennaairport.com

Web: _www.yiennaairport.com

fonira Telekom GmbH AS

Prager StraBe 6

1210 Wien

Tel..  +431 23400

E-Mail: service@mediainvent.com

Web: __www.mediainvent.com

Foundation for Applied Privacy

- Verein zur Forderung der

digitalen Privatsphéare S

Floragasse 7/5

1040 Wien

Tel.:  +4368110895330

E-Mail: contact@
appliedprivacy.net

Web:  www.appliedprivacy.net

www.ispa.at

Freewave GmbH A

Premlechnergasse 12/A7

1120 Wien

Tel..  +4318040134

E-Mail: office@freewave.at

Web: _www.freewave.at

FunkFeuer Wien - Verein zur

Forderung freier Netze AS

Gonzagagasse 11/25, 1010 Wien

E-Mail: admin@funkfeuer.at

Web: _www.funkfeuerat

Futureweb 0G cs

Innsbrucker StraBe 4

6380 St. Johann in Tirol

Tel.:  +435352653350

E-Mail: info@futureweb.at

Web: _wwwfuturewebat

Gamsjaeger Kabel-TV & ISP

Betriebs GmbH AS

Unterauer StraBe 7, 3370 Ybbs

Tel.:  +437412 52249

E-Mail: office@wibs.at

Web: _wwwwibsat

GANZRUND

Informatik GmbH cs

Kurandtplatz 1

9020 Klagenfurt a.W.

Tel..  +4351709

E-Mail: info@ganzrund.com

,,,,,,,,, ganzrund.com

Gemeindewerke Telfs

GmbH ACS

BahnhofstraBe 40, 6410 Telfs

Tel..  +435262 62330

E-Mail: office@gwtelfs.at

Web: __www.owtelfs.at

GiGaNet.at, Bernhard Kroll AS

Rauchenwald 651

6290 Mayrhofen

Tel.:  +435285630 850

E-Mail: office@giganet.at

Web: _www.giganetat

Google Austria GmbH

Graben 19, 1010 Wien

Tel.:  +43123060 6001

E-Mail: press@google.com

Web: _www.google.at

GRZ IT Center GmbH S

GoethestraBe 80, 4020 Linz

Tel..  +437326929 1507

E-Mail: bachleitner@grz.at

Web:  www.grzat

GXperts GmbH S

Gutenberggasse 1/13

1070 Wien

Tel..  +431 2362933

E-Mail: info@g-experts.net

Web: _www.g-experts.net

HEROLD Business Data

GmbH cs

Guntramsdorfer StraBe 105

2340 Modling

Tel.:  +432236 401 651

E-Mail: frank.bieser@herold.at

Web: _www.herold.at

HostProfis ISP Telekom

GmbH AS

TirolerstraBe 17, 3. Stock

9500 Villach

Tel.:  +4359900 202

E-Mail: oberdorfer@
hostprofis.com

Web: _www.hostprofis.com ______

hotze.com GmbH AS

Eduard-Bodem-Gasse 6

6020 Innsbruck

Tel.:  +43512 353640

E-Mail: office@hotze.com

Web:  www.hotze.com

AAccess CcContent SServices

HUAWEI TECHNOLOGIES
AUSTRIA GMBH cs
Wagramer Str. 19, 1ZD Tower

1220 Wien

Tel..  +43121180 871

E-Mail: atenterprise@huawei.com
Web: _e.huawei.com/at/
Huemer Data Center
Ges.m.b.H. ACS
Leonard-Bernstein-StraBe 10
1220 Wien

Tel..  +43 664 4118000

E-Mail: walter.huemer@
huemer-it.com

Web: _www.huemer-dc.com
Hutchison Drei Austria

GmbH ACS
Briinner StraBe 52, 1210 Wien
Tel.  +43506600

E-Mail: serviceteam@drei.at
Web: _www.dreiat
Millergasse 3, 1060 Wien

Tel..  +431 3441344

E-Mail: office@hxs.at

Web: _www.hxsat
IForce IT GmbH
Bandgasse 27/1, 1070 Wien
Tel..  +4319076344 300
E-Mail: office@iforce.at

Web: _www.iforceat
ifunk.at AS
Gaisberg 5

4175 Herzogsdorf

Tel.:  +43720345488

E-Mail: office@ifunk.at

Web: _www.ifunkat
IKARUS Security Software
GmbH S
Blechturmgasse 11

1050 Wien

Tel..  +43158995

E-Mail: pichlmayr.j@ikarus.at
Web: wwwikausat
Infotech EDV-Systeme

GmbH AS
Schaerdinger StraBe 35

4910 Ried im Innkreis

Tel.  +437752817110
E-Mail: office@infotech.at

Web: _www.infotechat
Innosoft GmbH A
SpeckbacherstraBe 12

6380 St. Johann

Tel..  +435352 207207

E-Mail: d.hirschbichler@
innosoft.at

Web: __www.innosoftat
Innsbrucker Kommunal-
betriebe AG AS
Langer Weg 29

6020 Innsbruck

Tel.  +43512502 6410
E-Mail: kundenservice@ikb.at
Web: __www.internet.ikb.at
Institut fiir empirische Sozial-
forschung (IFES) GmbH c
TeinfaltstraBe 8

1010 Wien

Tel..  +43154670

E-Mail: wasserbacher@ifes.at
Web: wwwifesat
Internet Viennaweb Service
GmbH S
PerfektastraBe 19/2

1230 Wien

Tel.:  +4319564606

E-Mail: office@viennaweb.at
Web:  www.viennaweb.at

internic Datenkommunikations
GmbH S
Puchsbaumplatz 2/7-8

1100 Wien

Tel..  +431 3249685

E-Mail: info@internic.at

Web: _www.nternic.at
InterXion Osterreich GmbH S
Louis-Hafliger-Gasse 10

1210 Wien

Tel.  +43129036360

E-Mail: vienna.info@interxion.com
Web: __www.interxion.com
IP Austria Communication
GmbH AS
Wienerbergstrasse 11/ B16

1100 Wien

Tel.  +43506620

E-Mail: office@ipaustria.com
Web: _www.ipaustria.at
Barawitzkagasse 10/2/2/11

1190 Wien

Tel..  +4313670030

E-Mail: office@ipax.at

Web: _www.ipaxat
ipcom GmbH |
Karlsplatz 1

1010 Wien

Tel..  +43 664 1445686
E-Mail: office@ipcom.at

Web: _www.ipcomat
iPlace Internet & Network
Services GmbH

RingstraBe 5, 1. Stock

6830 Rankweil

Tel.:  +43 555220500
E-Mail: office@iplace.at
Web: _www.iplace.at
ITEG IT-Engineers GmbH S
ConradstraBe 5

6020 Innsbruck

E-Mail: office@iteg.at

Web: _wwwitegat
IT-Technology Gesellschaft

fiir industrielle Elektronik und
Informationstechnologie mbH S
Grillgasse 18

1110 Wien

Tel.:  +4312299220

E-Mail: office@it-technology.at
Web:  www.it-technology.

at, www.talk2uat
JM-DATA Telekom GmbH ACS
Hackl-StraBe 1/ Objekt 2

4050 Traun

Tel.:  +4350305080

E-Mail: office@jm-data.at

Web: _wwwjm-dataat
Josef Edtbauer e.U. -
Pyhrn-Priel.TV A
Egger-Weg 9

4582 Spital am Pyhrn

Tel..  +437563 21800

E-Mail: office@pptv.at

Web: _wwwpptvat
Jumper GmbH
Siegfriedgasse 23 Tor1
1210 Wien

Tel..  +4319051155
E-Mail: office@jumper.at
Web: _www.jumperat
KABEL TV AMSTETTEN

GMBH AS
KruppstraBe 3

3300 Amstetten

Tel..  +43 7472 66667 0
E-Mail: office@ktvam.at

Web:  www.ktvam.at

ACS

kabelplus GmbH AS

Slidtstadtzentrum 4

2344 Maria Enzersdorf

Tel..  +43505140

E-Mail: ispa@kabelsignal.at

Web: _www kabelplus.at

KAPPER NETWORK-

COMMUNICATIONS GmbH -

kapper.net ACS

Alserbachstrasse 11/6

1090 Wien

Tel..  +43131955000

E-Mail: info@kapper.net

Web: _www kappernet

Kaufmann Ges.m.b.H A

Goldenkrongasse 9

3500 Krems an der Donau

Tel..  +432732 85625

E-Mail: office@ktv-krems.at

Web: _wwwKtv-kremsat

kitznet — Stadtwerke

Kitzbiihel

Jochberger StraBe 36

6370 Kitzbiihel

Tel.:  +435356 65651

E-Mail: internet@kitz.net

Web: _wwwhkitznet

KraftCom e.U.

Gostling 108

3345 Gostling / Ybbs

Tel..  +437484 257012

E-Mail: office@kraftcom.at

Web: _wwwkraftcomat

Kreativwirtschaft Austria S

Wiedner HauptstraBe 63

1045 Wien

Tel:  +435909000

E-Mail: gertraud.leimueller@
wko.at

Web: __www kreativwirtschaft.at__

KT-NET Communications

GmbH ACS

Ramingdorf 51, 4441 Behamberg

Tel..  +437252 77852 10

E-Mail: office@kt-net.at

Web: _wwwkt-netat

Kumi Systems e.U.

Sterndckerweg 51a/2

8041 Graz

Tel..  +43800 093004

E-Mail: office@kumi.systems

Web: _kumi.systems

Ledl.net GmbH

Lederergasse 6

5204 StraBwalchen

Tel..  +43621520888

E-Mail: office@domaintechnik.at

Web: __www.domaintechnik.at

Leitstelle Tirol

Gesellschaft mbH

HunoldstraBe 17 a

6020 Innsbruck

Tel.  +435123313

E-Mail: it@Ieitstelle.tirol

Web: _www leitstelle.tirol
LexisNexis Verlag ARD Orac
GmbH & Co KG cs
Marxergasse 25

1030 Wien

Tel..  +43153452 1010
E-Mail: verlag@Iexisnexis.at

Web: _www.lexisnexis.at
Licht- und Kraftvertrieb der
Gemeinde Hollenstein/Ybbs AS
Walcherbauer 2

3343 Hollenstein an der Ybbs

Tel..  +43744521816

E-Mail: kv@nhollenstein.at

Web:  www.oganet.at
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0000

OH, HEY, YOU ORGANIZED
OUR PHOTO ARCHIVE!

YEAH, T TRANED A NEURAL
NET TO SORT THE UNLABELED
PHOTOS INTO CATEGORIES.

WHOA! NICE WORK!

i

ENGINEERING TiP:
WHEN YOU DO A TASK BY HAND
YoU CAN TECHNICALLY SAY YOU
TRANED A NEURAL NET To DO IT.

© Randall Munroe — xkcd.com

LINZ AG Telekom AS

Wiener StraBe 151

4021 Linz

Tel:  +4373234007315

E-Mail: m.past@linzag.at

Web: _www linzag-telekom.at

LinzNet Internet Service

Provider GmbH AS

HafenstraBe 1-3

4020 Linz

Tel:  +437322360

E-Mail: office@linznet.at

,,,,,,,,, www.linznetat

LIWEST Kabelmedien

GmbH. AS

Lindengasse 18

4040 Linz

Tel..  +43732942424

E-Mail: g.singer@liwest.at

,,,,,,,,, www.liwestat

Magenta Telekom A

Rennweg 97-99

1030 Wien

Tel:  +431795850

E-Mail: ispa@magenta.at

,,,,,,,,, www.magenta.at

MakeNewMedia

Communications GmbH ACS

WilhelminenstraBe 80 - 82

1160 Wien

Tel:  +4313383330

E-Mail: sales@
makenewmedia.com

Web: __ www.makenewmedia.com_

Mapp Digital Germany GmbH S

Dachauer StraBe 63

80335 Miinchen

Tel:  +4989 12009 600

E-Mail: andre.goermer@

teradata.com

,,,,,,,,, www.teradata.com

Marc Schwaar S

GumpendorferstraBe 60/6

1060 Wien

Tel:  +4315852666

E-Mail: schwaar@schwaar.com

Web:  www.schwaar.com

Mass Response

Service GmbH AS
Donau-City-StraBe 7; DC

Tower 1, 38th floor

1220 Wien

Tel..  +431 2702825

E-Mail: office@
massresponse.com
ven. ) WWW.massresponse.com
MediaClan - Gesellschaft fiir
Online Medien G.m.b.H. CS
Nestroyplatz 1/1/14a

1020 Wien

Tel.  +43140750600

MELON Informationstechno-

logie GmbH c
Weyringergasse 13, 1040 Wien
Tel:  +4315056610

E-Mail: office@melon.at

,,,,,,,,, wwwmelonat
Microsoft Osterreich

GesmbH. cs
Am Euro Platz 3, 1120 Wien

Tel..  +431610640

E-Mail: austria@microsoft.com
Web:  www.microsoft.
com/austria
mieX GmbH - Miihlviertler
Internet Exchange AS
Markt 8, 4153 Peilstein

Tel:  +4359008 008

E-Mail: office@miex.at

Web: _www.miex.at
MMC Kommunikationstechno-
logie GesmbH ACS

Miihlgasse 14/E, 2353 Guntramsdorf
Tel:  +432236 3903

E-Mail: office@mmc.at

,,,,,,,,, www.mme.at
ms-cns Communication
Network Solutions GmbH A
Scheydgasse 34-36, 1210 Wien
Tel:  +4312703070

E-Mail: office@ms-cns.com

Web:  www.ms-cns.com

Multikom Austria Telekom
GmbH AS
Jakob-Haringer-StraBe 1

5020 Salzburg

Tel.:  +4359333 1000

E-Mail: office@xlink.at

,,,,,,,,, wwwxlinkat
mur.at - Verein zur Férderung
von Netzwerkkunst ACS
Leitnergasse 7a, 8010 Graz

Tel..  +43316 821451 26
E-Mail: verein@mur.at

,,,,,,,,, www.murat
mWS myWorld Solutions AG S
Grazbachgasse 87-93

8010 Graz

Tel.:  +43316 70770

E-Mail: office@myworld.com

Web:  www.myworld-
solutions.com
myNET gmbh AS

BruggfeldstraBe 5, 6500 Landeck
Tel.:  +43676 841810300
E-Mail: hh@mynet.at

,,,,,,,,, www.mynetat
NA-NET Communications
GmbH AS
Neudorf bei Staatz 276

2135 Neudorf bei Staatz

Tel.  +432572202330
E-Mail: office@nanet.at

,,,,,,,,, www.nanetat
nemox.net Informationstech-
nologie 0G AS
Eduard-Bodem-Gasse 9

6020 Innsbruck

Tel:  +43502340

E-Mail: info@nemox.net

,,,,,,,,, nemoxnet
NeoTel Telefonservice

GmbH & Co KG S
Esterhazygasse 18a/15, 1060 Wien
Tel..  +43140941810

E-Mail: office@neotel.at

,,,,,,,,, www.neotel.at
Nessus GmbH
Fernkorngasse 10/3/501
1100 Wien

Tel.:  +4313360006
E-Mail: fs@nessus.at
,,,,,,,,, wwwnessus.at
Net4You Internet GmbH ACS
Tiroler StraBe 80, 9500 Villach
Tel.:  +434242 5005

E-Mail: office@netdyou.net

Web: _www.netdyou.net
NETPLANET GmbH
Louis-Héfliger-Gasse 10
1210 Wien

Tel.:  +4313430343
E-Mail: billing@netplanet.at
Web: _www.netplanetat
netservice gmbh S
BundesstraBe 66, 8740 Zeltweg
Tel:  +433577811800
E-Mail: office@netservice.at
,,,,,,,,, wwwnetserviceat
Netvisual 0G
Zirkusgasse 36/1, 1020 Wien

Tel:  +43124299

E-Mail: office@netvisual.tv
,,,,,,,,, www.netvisualtv__
Network & Internet
Technologies cs
Am Sonnenhang 9

8700 Leoben

Tel.:  +433842 22287

E-Mail: kundensupport@nit.at
Web:  www.nit.at

next layer Telekommunika-
tionsdienstleistungs- und
BeratungsGmbH AS
Mariahilfer Giirtel 37/7

1150 Wien

Tel.  +43517640

E-Mail: office@nextlayer.at
,,,,,,,,, www.nextlayerat
nfon GmbH S
Linzer StraBe 55

3100 St. Pélten

Tel..  +432742 75566

E-Mail: office.at@nfon.net
,,,,,,,,, www.nfonat
Niederdsterreichische
Glasfaserinfrastrukturgesell-
schaft mbH A
Niederosterreich-Ring 2/B/4

3100 St. Pélten

Tel.:  +432742 9000 19767
E-Mail: office@noegig.at

,,,,,,,,, www.noegigat
Nokia Solutions and Networks
Osterreich GmbH AS
Leonard-Bernstein-StraBe 10
1220 Wien

Tel..  +430570020

E-Mail: office.vienna@nokia.com
,,,,,,,,, www.nokia.at
Ocilion IPTV Technologies
GmbH

Schaerdinger StraBe 35
4910 Ried im Innkreis

Tel..  +43775221440
E-Mail: office@ocilion.com
www.ocilion.com

ACS

0eKB - Oesterreichische

Kontrollbank AG cs
Strauchgasse 3

1011 Wien

Tel..  +43153127 2175
E-Mail: ewald.jenisch@oekb.at
,,,,,,,,, wwwoekbat
OIAT - Osterreichisches
Institut fiir angewandte
Telekommunikation c
Ungargasse 64-66/3/4/404

1030 Wien

Tel:  +43159521120

E-Mail: office@oiat.at

Web: _www.oiatat
OmanBros.com Internetdienst-
leistungen GmbH cs
Guglgasse 8/2/85

1110 Wien

Tel:  +4319690304 0

E-Mail: office@omanbros.com
,,,,,,,,, www.omanbros.com
OpenNet GmbH AC
Gartengasse 14

1050 Wien

Tel.:  +4319072429

E-Mail: office@open-net.at
,,,,,,,,, www.open-netat
Orange Business

Austria GmbH AS
Laxenburgerstrasse 2/1/4

1100 Wien

Tel.  +431360370

E-Mail: josef.canete@orange.com
Web:  www.orange-
business.com
ORF Online und Teletext

GmbH & Co KG cs
Wirzburggasse 30

1136 Wien

Tel:  +431502770

E-Mail: online@orf.at

Web:  www.orf.at

Ortswarme St. Johann in Tirol
GmbH A
SpeckbacherstraBe 33

6380 St. Johann in Tirol

Tel..  +435352 20766

E-Mail: office@ortswaerme.info
,,,,,,,,, www.ortswaermeinfo
Osterreichische Post
Aktiengesellschaft AC
Rochusplatz 1, 1030 Wien

Tel..  +4357767 0

E-Mail: kundenservice@post.at
,,,,,,,,, www.postat
Peter Ostry e.U. cs
Wiener LandstraBe 9/1

3452 Michelndorf

Tel.  +43187774540

E-Mail: email@ostry.com

Web: _www.ostrycom
Peter Rauter GmbH
Bahnhofstr. 11

5202 Neumarkt

Tel..  +436216 57210
E-Mail: rauter@rauter-it.at
,,,,,,,,, www.rauter-itat
pflaeging.net cs
In den Jochen 49

2122 Ulrichskirchen

E-Mail: office@pflaeging.net
,,,,,,,,, www.pflaeging.net
PGV Computer Handels

GmbH & CoKG AS
Kremser LandstraBe 34

3100 St. Pélten

Tel..  +432742 366301

E-Mail: online@pgv.at

,,,,,,,,, www.pgvat
Preisvergleich Internet
Services AG cs
Obere DonaustraBe 63/2

1020 Wien

Tel.:  +4315811609

E-Mail: markus.nigl@geizhals.at
,,,,,,,,, www.geizhals.at
quintessenz A
c/o quartier21 / MQ,
Museumsplatz 1 (Electric Avenue)
1070 Wien

E-Mail: office@quintessenz.org
,,,,,,,,, www.quintessenz.org
Raiffeisen Informatik

GmbH ACS
Lilienbrunngasse 7 - 9,1020 Wien
Tel:  +431993990

E-Mail: info@r-it.at

,,,,,,,,, www.ritat
Riepert Informations-
technologie 0G AS
Bad Kreuzen 95, 4362 Bad Kreuzen
Tel.:  +437266 5901

E-Mail: g.riepert@riepert.at
,,,,,,,,, www.riepertat
Im Stadtgut A

4407 Steyr-Gleink

Tel.  +437252861860
E-Mail: info@ris.at

,,,,,,,,, www.ris.at
roNet GmbH AS
Ahornweg 9, 4150 Rohrbach

Tel..  +43676 9112777

E-Mail: office@ronet.at

,,,,,,,,, www.ronetat
RTCnow Streaming Services
GmbH cs
Zirkusgasse 36/1, 1020 Wien

Tel.:  +4350955

E-Mail: ispa@rtcnow.com

Web:  www.rtcnow.com

ispa news



Russmedia Digital GmbH ACS

GutenbergstraBe 1

6858 Schwarzach

Tel..  +435572501 727

E-Mail: webmaster@austria.com

Web:  werbung.vol.at

Russmedia IT GmbH

GutenbergstraBe 1

6858 Schwarzach

Tel.  +435572501735

E-Mail: webmaster@vol.at

Web:  highspeed.vol.at

s IT Solutions AT Spardat

GmbH

GeiselbergstraBe 21 - 25

1110 Wien

Tel..  +435100 39637

E-Mail: horst.ganster@
s-itsolutions.at

ACS

ACS

Stadtwerke Feldkirch AS

Leushiindtweg 49

6800 Feldkirch

Tel..  +435522 9000

E-Mail: kundencenter@
stadtwerke-feldkirch.at

Web:  www.stadtwerke-
feldkirch.at

Stadtwerke Hall in Tirol

GmbH AS

Augasse 6

6060 Hall in Tirol

Tel..  +435223 58552100

E-Mail: m.kofler@hall.ag

Web:  www.citynet.at

Stadtwerke Imst

Pfarrgasse 3, 6460 Imst

Tel:  +435412 63324

E-Mail: stadtwerke@stwimst.at

ACS

Tele-Tec GmbH AS

Gerasdorferstrasse 139/1C

1210 Wien

Tel..  +431 2566604 0

E-Mail: office@tele-tec.at

Web:  www.tele-tec.at

TeleTronic Telekommuni-

kations Service GmbH

Am Concorde Park 1/C5

2320 Schwechat

Tel..  +4312810000

E-Mail: office@teletronic.at

Web: teletronic.at

Telia Carrier Austria GmbH S

¢/o CCFA, Am Heumarkt 10

1030 Wien

Tel.  +431205305 17

E-Mail: frank.kirchner@
teliasonera.com

Web:  www.s-itsolutions.com Web:  www.cni.at Web:  www.teliasoneraic.com
Salzburg AG fiir Energie, Stadtwerke Kapfenberg TIWAG-Tiroler Wasserkraft AG,
Verkehr und Telekommunika- GmbH AS  BereichIT A
tion AS  StadtwerkestraBe 6 Eduard-Wallnéfer-Platz 2
BayerhamerstraBe 16 8605 Kapfenberg 6020 Innsbruck

5020 Salzburg Tel.  +433862235160 Tel..  +4350607 0

Tel:  +43662 8884 2781
E-Mail: herbert.stranzinger@
salzburg-ag.at

Web:  www.salzburg-ag.at
SBR-net Consulting AG -]
Parkring 10/1/10, 1010 Wien

Tel:  +43151351400

E-Mail: ruhle@sbr-net.com

Web:  www.sbr-net.com

E-Mail: ispa@hiway.at

Web:  www.hiway.at
Stadtwerke Klagenfurt
Aktiengesellschaft AS
St. Veiter StraBe 31

9020 Klagenfurt am Worthersee
Tel:  +43463 521603

E-Mail: guenter.glaboniat@stw.at
Web:  www.stw.at

Schallert.com e.U. S

HauptstraBe 35b, 6800 Feldkirch

Tel..  +435522 26500

E-Mail: office@schallert.com

Web:  www.schallert.com

SC-Networks / EVALANCHE -

eMail Marketing Solution CS

EnzianstraBe 2, 82319 Starnberg

Tel.:  +49 8151555160

E-Mail: info@sc-networks.com

Web:  www.sc-networks.com

SIPit Kommunikations-

management GmbH ACS

Scherzergasse 12/1, 1020 Wien

Tel.:  +431342342

E-Mail: office@sipit.at

Web:  www.sipit.at

siplan gmbH, Ing. Alfred

Gunsch

Einfang 29/3

6130 Schwaz

Tel.  +43 512268000

E-Mail: office@siplan.at

Web:  www.siplan.at

sourceheads Information

Technology GmbH c

Bréuhausgasse 6/2/6

1050 Wien

Tel:  +4319174170

E-Mail: info@sourceheads.com

Web:  www.sourceheads.com

SPO0 Informations-

technologiezentrum S

Windmiihlgasse 26

1060 Wien

Tel.:  +43153427 283

E-Mail: office@itz.spoe.at

Web:  www.spoe.at

Sprint International Austria

GmbH AS

Schottenring 16, 1010 Wien

Tel:  +43153712 4167

E-Mail: alexander.valenta@
sprint.com

Web:  www.sprintworldwide.com

ACS

www.ispa.at

Stadtwerke Kufstein GmbH A
Fischergries 2

6330 Kufstein

Tel..  +435372 69303 23
E-Mail: schuster@stwk.at

E-Mail: bit-tk-abwicklung@

tiwag.at
Web:  www.tiroler-wasserkraft.at
TMS IT-Dienst -]

Hinterstadt 2, 4840 Vdcklabruck
Tel..  +43720501078

E-Mail: office@tms-itdienst.at
Web:  www.tms-itdienst.at
Tripple Internet Content
Services cs
Florianigasse 54/2-5

1080 Wien

Tel..  +4314065927 0
E-Mail: office@tripple.at

Web:  www.kufnet.at Web:  www.tripple.at
Stadtwerke Worgl TTG Tourismus Technologie
Ges.m.b.H. AS GmbH S
Zauberwinklweg 2a Freistadter StraBe 119

6300 Worgl 4041 Linz

Tel.:  +435332 72566 303

E-Mail: steinwender@
stadtwerke.woergl.at

Web:  www.stadtwerke.woergl.at

Streams Telecommunications-

services GmbH AS

UniversitdtsstraBe 10/7

1090 Wien

Tel..  +43140159 128

E-Mail: office@streams.at

Web:  www.streams.at

StuOnline Internet Service AS

Neuhofweg 8, 9560 Feldkirchen

Tel.  +43427651210

E-Mail: info@stuonline.at

Tel..  +437327277 333
E-Mail: karl.mitteregger@ttg.at

Web:  www.ttg.at
Tiirk Telekom International AT
GmbH -]

OrtsstraBe 24, 2331 Vosendorf

Tel:  +4316999408 0

E-Mail: office@
turktelekomint.com

Web:  www.turktelekomint.com

Unwired Networks GmbH ACS

Gonzagagasse 11/2/5/25

1010 Wien

Tel.:  +4319962051

E-Mail: office@unwired.at

Web:  www.stuonline.at Web:  www.unwired.at

SysUP 0G S  upstreamNet Communications
Herrgottwiesgasse 149/2 GmbH AS
8055 Graz Lilienbrunngasse 7-9/3. 0G

Tel..  +43592220

E-Mail: office@sysup.at

Web:  www.sysup.at

Telekurier Online Medien
GmbH & CoKG c
Leopold-Ungar-Platz 1

1190 Wien

Tel:  +431521000

E-Mail: service@kurier.at

1020 Wien

Tel.  +43121286440

E-Mail: office@upstreamnet.at
Web:  www.upstreamnet.at
Ventocom GmbH AS
Baumgasse 60B

1030 Wien

Tel..  +4319320677

E-Mail: info@ventocom.at

Web:  kurier.at Web:  www.ventocom.at
TeleMax Internet Service ©S  VERBUND Services GmbH ACS
Sandgasse 26 Am Hof 6A

6923 Lauterach 1010 Wien

Tel..  +435574 79489
E-Mail: office@telemax.at
Web:  www.telemax.at

Tel..  +4350313 50901
E-Mail: office.dt@verbund.com
Web:  www.verbund.com

Verein servus.at - Kunst &
Kultur im Netz cs
Kirchengasse 4

4040 Linz

Tel..  +43732731300

E-Mail: office@servus.at

World4You Internet Services
GmbH S
HafenstraBe 35

4020 Linz

Tel.:  +4373293035

E-Mail: office@world4you.com

Web:  www.servus.at Web:  www.world4you.com
Verizon Austria GmbH AS  WVNET Informations und
Handelskai 340 Kommunikations GmbH  AS
1023 Wien Edelhof 3

Tel.  +431727140 3910 Zwettl

E-Mail: tech-support@
at.verizonbusiness.com
Web:  www.verizonbusiness.com/at/

Tel.:  +432822536330
E-Mail: sales@wvnet.at
Web:  www.wvnet.at

ViPweb.at Th. Dorn ACS
Kerpengasse 69, 1210 Wien

Tel..  +4312714550

E-Mail: office@vipweb.at

Web:  www.vipweb.at
virtual-business

Hoelzelgasse 8

1230 Wien

Tel..  +43676 7062299
E-Mail: office@uvibu.at

Web:  www.vibu.at
web-crossing GmbH cs
Eduard-Bodem-Gasse 8

6020 Innsbruck

Tel..  +43512 206567

E-Mail: info@web-crossing.com
Web:  www.web-crossing.com
WEB-TECH COACHING cs
MarzstraBe 7, 1150 Wien

Tel.:  +431 4925163

E-Mail: info@web-tech.at

Web:  www.web-tech.at

www.funknetz.at MH GmbH AS
Hirschstettner StraBe 19-21 L1
1220 Wien

Tel.:  +4312929699 0

E-Mail: m.urbanek@funknetz.at
Web:  www.funknetz.at

XINON GmbH AS
Fladnitz im Raabtal 150

8322 Studenzen

Tel..  +43 3127 20500

E-Mail: jantscher@xinon.at

Web:  www.xinon.at

XQueue GmbH S
Christian-PleB-StraBe 11-13
63069 Offenbach am Main

Tel.:  +4969 83008980
E-Mail: info@xqueue.com

Web:  www.xqueue.de

39

Wien Energie GmbH A

Thomas-Klestil-Platz 14

1030 Wien

Tel..  +4314004 8100

E-Mail: stefan.koehler@

wienenergie.at

Web:  www.wienenegie.at

Wiener Zeitung GmbH c

Maria-Jacobi-Gasse 1

1030 Wien

Tel..  +43120699 290

E-Mail: wolfgang.riedler@
wienerzeitung.at

Web:  www.wienerzeitung.at

willhaben internet
service GmbH & Co KG
LandstraBer HauptstraBe
97-101 / Blirozentrum 1
1030 Wien
E-Mail: info@willhaben.at
Web:  www.willhaben.at
Wingsoft S
Lanzendorfer StraBe 45
2481 Achau
Tel:  +43664 1029991
E-Mail: wilhelm.holzgruber@
wingsoft.at
Web:  www.wingsoft.at

WNT Telecommunication
GmbH AS
Haydngasse 17

1060 Wien

Tel..  +4316163090

E-Mail: office@wnt-telecom.net
Web:  www.wnt.at

AAccess CcContent SServices




ISPA — Internet Service Providers Austria | Wahringer StraBe 3/18, 1090 Wien | office@ispa.at | www.ispa.at





