Vorsoxge

Online-Aktivitaten

Kontoinaktivitat-
Manager

E-Mails

Einantwortungsurkunde

Kontoléschung Gedenkzustand

Passwort

Als digitaler Nachlass werden jene Daten bezeichnet, die
nach dem Tod einer Userin oder eines Users im Internet
weiter bestehen. Dazu zdhlen Profile in sozialen Netzwer-
ken wie Facebook, Twitter, YouTube, Xing, Partnervermitt-
lungsbérsen oder Benutzerkonten bei E-Mail-Diensten.
Auch um Blogs, Domainnamen oder Websites und deren
Weiterbestehen, Nutzung oder Loschung sollten sich die
Hinterbliebenen kiimmern.
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Grundsatzlich gibt es vier Moglichkeiten, wie mit dem digitalen Nachlass
umgegangen werden kann:

- Erhaltung

- Loschung

- Archivierung

- Ubertragung der Daten an Angehérige/Erben

Die meisten Menschen kénnen sich unter dem Begriff des digitalen Nach-
lasses etwas vorstellen, doch eine allgemein giiltige Definition, was alles
unter diesen Begriff fallt, gibt es nicht. Ebenso ist rechtlich nicht geklart,

wie mit einer Hinterlassenschaft in der Online-Welt umzugehen ist. Viele
Punkte sind noch unklar und die Materie weitgehend ungeregelt, sowohl
auf osterreichischer als auch auf européischer Ebene. Das Erbrecht ist in fast
allen Staaten der Welt unterschiedlich, beispielsweise gibt es bereits (grof3e)
Unterschiede zwischen Osterreich und Deutschland. Verkompliziert wird die
Sache zudem, wenn ein Todesfall mehrere Staaten betrifft, z. B. die verstorbe-
ne Person in Osterreich gelebt und einen E-Mail-Dienst eines US-amerikani-
schen Unternehmens genutzt hat.

Zu all diesen Problemen kommt zusatzlich, dass Unternehmen vor Betrug
und geschmacklosen Scherzbolden auf der Hut sein missen. Es mag auf den
ersten Blick den Anschein haben, die Verfahren und Regelungen rund um
den digitalen Nachlass seien teilweise sehr buirokratisch und kompliziert,
doch dies ist notwendig, um Missbrauch zu vermeiden.

Vorsorge

Der erste Schritt der Vorsorge ist, eine Bestandsaufnahme durchzufiuhren.
Sich uber den personlichen digitalen Nachlass und sein digitales Alter Ego
Gedanken zu machen muss nicht unbedingt einen akuten Anlass haben. Es
ist durchaus sinnvoll, von Zeit zu Zeit eine Bestandsaufnahme durchzufiith-
ren und zu Uberlegen, welche personlichen Daten im Internet vorhanden
sind und was in der digitalen Welt — soweit das beeinflussbar ist —nach dem
eigenen Ableben weiterhin bestehen sollte.
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Je konkreter festgelegt wird, was mit dem digitalen Nachlass geschehen soll,
desto selbstbestimmter ist das im digitalen Raum verbleibende Bild einer
Person nach ihrem Ableben.

Eine moglichst vollstandige Liste mit allen Online-Mitgliedschaften, Profilen
und sonstigen Onlineaktivitaten ist meistens schon die halbe Miete. In die-
ser Liste sollten auch Nicknames oder Zugangsdaten verzeichnet sein. Die
Liste sollte regelméfiig aktualisiert werden. Da diese Liste der Schlissel zur
privaten Onlineaktivitat ist, sollte sie sicher und sorgsam verwahrt werden.
Sie kann in Form einer physischen Liste an einem den Hinterbliebenen
bekannten und zugénglichen Ort (z. B. Safe, Dokumentenmappe) oder im
Rahmen eines Testaments beim Notar hinterlegt werden.

Ebenfalls zu empfehlen ist, den gewlnschten Umgang mit Benutzerkonten
und Daten schriftlich festzuhalten. So kann etwa niedergeschrieben werden,
welche privaten Daten und Eintrage (z. B. E-Mails, Fotoalben) nach dem Tod
im Internet weiterhin zuganglich sein bzw. welche Daten geloscht werden
sollen. In diesem Schriftstiick sollte auch festgelegt werden, wer im Todes-
fall Zugriff auf diese sensiblen und personlichen Daten erhalt. Die betraute
Person sollte gentigend Internetkompetenz besitzen, um bei auftretenden
Problemen mit Onlinediensten adaquat reagieren zu konnen.

Mittlerweile gibt es im Internet zahlreiche Unternehmen, die sich auf die
Verwaltung des digitalen Erbes spezialisiert haben. Diese Unternehmen
bieten beispielsweise an, Daten oder Passworter gegen Entgelt in einer Art
digitalem Schlief3fach aufzubewahren. Diese Form der digitalen Aufbewah-
rung birgt jedoch einige Risiken: So ist oft unklar, ob und in welchem Rah-
men ein Unternehmen langfristig Datensicherheit gewahrleisten kann bzw.
was mit den Daten passiert, sofern das Unternehmen Konkurs anmelden
muss. Sollte die Firma ihren Sitz im Ausland haben, kénnten auch juristische
Unklarheiten oder eine unterschiedliche Rechtslage zu Problemen fiihren.
Daruiber hinaus gibt es auch sogenannte , Online-Bestatter”. Solche Fir-

men bieten als Dienstleistung an, das Internet nach Onlineaktivitaten der
Verstorbenen zu durchsuchen und sich beispielsweise um die Loschung

von Profilen oder die Kiindigung von Vertragen und Mitgliedschaften zu
kiimmern.
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Checkliste

Kommunikation

E-Mail-Accounts/Postfdcher

Soziale Netzwerke: Facebook, Twitter, Google+, Myspace
Business-Netzwerke: Xing, LinkedIn

Fotodienste: Flickr, Picasa, Instagram

Instant Messenger: WhatsApp, Kik, Skype, MISN
Blog-Dienste: blogger.com, Tumblr, Wordpress
Partnerbérsen & Dating-Apps: Parship, Tinder, Lovoo

N N N N R

Vlog- und Videodienste: YouTube, Vine

Bezahlung/Einkauf
- Onlinebanking
— Online-Bezahlsysteme: PayPal
- Konten
- Versandhandel: eBay, Amazon
- Wettanbieter
- Spiele-Plattformen
- Kostenpflichtige Onlinedienste
- Mitgliedschaften bei Partnerbérsen
- Abos: Video-on-Demand-Mediendienste (z. B. Netflix), Onlinezeitungen
- Multimedia-Verwaltungs- und -Vertriebsplattformen: iTunes,
BlackBerry World, Google Play Store, Windows (Phone) Store
- Internetwdhrungen (& Wallets): Bitcoin, Ripple etc.

Sonstige Internetaktivititen
- Cloud-Dienste: Dropbox, Google Drive, RapidShare, iCloud etc.
- Blogs & Websites
- Rechte fiir Domains (Internetadressen die mit http://www. beginnen)

Offline — Daten, die auf einem Gerit gespeichert sind

- Persénliche Dokumente (Fotos oder gespeicherte E-Mails)

- Mediale Inhalte (Musikdateien, Filme, elektronische Bticher)
- Softwarelizenzen

117



©)

Einantwortungs-
urkunde:

Offizielle Bestatigung
der Rechtsnachfolge.
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Anforderungen unterscheiden sich

Viele Onlinedienste (z. B. GMX, Twitter) haben fir den Fall des Ablebens
einer Nutzerin oder eines Nutzers standardisierte Prozedere eingefiihrt und
bemthen sich, den schwierigen Prozess der Nachlassverwaltung fiir Hinter-
bliebene bei allen Sicherheitsvorkehrungen dennoch so unbtrokratisch wie
moglich zu gestalten. Links zu entsprechenden Antragsformularen finden
sich oft bei den ,hdufig gestellten Fragen” (FAQ).

Mochten die Hinterbliebenen eine Kontoldschung durchfiihren lassen,
mussen sie Ublicherweise einen Antrag stellen und den Tod der betreffen-
den Person nachweisen (Sterbeurkunde); in manchen Fallen bedarf es auch
einer EEINANTWORTUNGSURKUNDE. Nach Vorlage dieser Unterlagen und
deren Bearbeitung seitens der Onlinedienste werden - je nach Bedarf - die
Konten geloscht oder unter Umstanden die Daten an die Hinterbliebenen
weitergegeben. Die Dauer dieses Verfahrens variiert stark von Onlinedienst
zu Onlinedienst, in einigen Fallen ist es ein langwieriger Prozess von mehre-
ren Monaten. Erschwert wird das Ganze, da viele dieser Dienste und Firmen
ihren Sitz im Ausland haben und sich sprachliche Barrieren, burokratische
Hurden oder Herausforderungen resultierend aus den unterschiedlichen
Gesetzeslagen ergeben konnen.

In der Regel bendtigen Hinterbliebene folgende Informationen und Nach-
weise:

- Vor- und Nachnamen der verstorbenen Person

- Account-Namen (User-ID, Nickname) der verstorbenen Person bzw.

- Link zum Profil

- Sterbeurkunde

— Kontaktdaten der oder des Hinterbliebenen
- Einantwortungsurkunde

Bei einigen Online-Communitys oder sozialen Netzwerken (z. B. Xing, Skype
oder Flickr) gibt es aber momentan noch kein ausgewiesenes Prozedere

oder Formular fur den Todesfall, sodass sich Angehérige individuell an den
Kundenservice wenden und um Hilfestellung seitens der Anbieter bemiihen
miussen. Um herauszufinden, was bei einem bestimmten Angebot im Able-
bensfall getan werden kann, empfiehlt es sich, in den AGB des entsprechen-
den Dienstes nachzulesen. Eine weitere Moglichkeit ist, per Suchmaschine
nach dem Namen des Internetdienstes und nach Schlagworten wie , verstor-
ben”, , Todesfall“ oder Ahnlichem zu suchen. Mit hoher Wahrscheinlichkeit
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wurde eine solche Frage bereits im Internet gestellt und im besten Fall sogar
beantwortet. Aber auch hier werden die Erben alle entsprechenden Unterla-
gen vorweisen mussen.

Einen ersten Uberblick kénnen sich Hinterbliebene mithilfe des Online-

dienstes justdelete.me verschaffen. Diese Webseite informiert tiber die @
Moglichkeiten, wie Online-Profile geloscht werden kénnen, der unterschied- Informiert iiber
liche Schwierigkeitsgrad bzw. notwendige Aufwand ist mit einem Farbcode Loschmoéglichkeiten

) von Onlinediensten:
gekennzeichnet.

www.justdelete.de

Zwei Moglichkeiten bei Facebook

Facebook bietet zwei Moglichkeiten, mit dem Konto einer verstorbenen Per-
son umzugehen: Die Hinterbliebenen kénnen das Konto vollstandig l6schen
oder es in den Gedenkzustand versetzen lassen. Beim Gedenkzustand wird
das entsprechende Profil eingefroren, sodass es nicht mehr verandert werden
kann, befreundete Nutzerinnen und Nutzer aber beispielsweise Erinnerun-
gen an die Person in deren Chronik posten konnen.

Daruiber hinaus haben Facebook-Nutzerinnen und -Nutzer die Moglichkeit,
eine Erbin oder einen Erben fur ihr Konto auszuwahlen. Einer der Facebook-
Kontakte bekommt hierbei die Erméchtigung, im Falle des eigenen Todes das
digitale Erbe des Facebook-Profils ibernehmen zu kénnen. Hier bekommt die
Erbin oder der Erbe gewisse Rechte, kann aber nicht auf private Nachrichten
zugreifen oder im Namen der verstorbenen Person posten.

Vorsorge bei Google

Google bietet eine Moglichkeit fiir Userinnen und User, sich um ihren digita-
len Nachlass zu kimmern. Mit dem Service des Kontoinaktivitat-Managers
haben Nutzerinnen und Nutzer die Option, ihren digitalen Nachlass vor-
sorglich zu regeln. Hierbei legen sie fest, was nach ihrem Ableben mit ihren
Daten bzw. dem Google-Konto passieren soll.

Eine Moglichkeit der Vorsorge besteht im Informieren von vertrauenswiirdi-
gen Dritten, wenn das Konto langere Zeit nicht benutzt wurde. Hier kbnnen
bis zu zehn Vertrauenspersonen angegeben werden. Zusatzlich kénnen

Nutzerinnen und Nutzer ihre Daten mit diesen zuvor ausgewdahlten vertrau-
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enswurdigen Dritten teilen. Dabei besteht die Moglichkeit — bei der Nutzung
von mehreren Google-Services —, zielgenau festzulegen, welche Daten mit
wem geteilt werden sollen. So kann eingestellt werden, dass zum Beispiel
die Fotoalben von Picasa lediglich mit der Familie geteilt werden, die Video-
Inhalte von YouTube aber auch mit den Freundinnen und Freunden.

Was sonst getan werden kann

Was kann aber getan werden, wenn die oder der Verstorbene keine Auf-
zeichnungen beziiglich der Onlineaktivititen hinterlassen hat? Bei Unsi-
cherheit, wie und wo die verstorbene Person im Internet aktiv war, kann es
hilfreich sein, mittels Internetsuchmaschinen nach dem Namen der ver-
storbenen Person zu suchen. Sind Spitzname oder Namenskiirzel bekannt,
empfiehlt es sich, ebenfalls nach diesen Schlagwortern zu suchen. Oftmals
kénnen auch Bekannte dariiber Auskunft geben, welche Dienste der oder
die Verstorbene genutzt hat. Hierbei empfiehlt es sich das gesamte soziale
Umfeld zu befragen, sowohl Verwandte, Freundinnen und Freunde, (Ehe-)
Partnerin oder Partner als auch die Kollegenschaft.

Zugriff auf E-Mails

Nach dem Ableben einer oder eines Angehdrigen stehen die Hinterblie-
benen oft vor vielen Herausforderungen: Sie miissen Bekannte, berufliche
Kontakte und Freundinnen und Freunde informieren, noch offene Ange-
legenheiten der oder des Verstorbenen klaren oder brauchen ganz einfach
Zugang zu wichtigen Unterlagen. Einige grofere Onlinedienste (z. B. Google,
Microsoft, GMX) bieten Verbliebenen die Option, Zugriff auf die E-Mails der
oder des Verstorbenen zu erlangen.

Auch hierfir konnen Angehorige einen Antrag stellen und bekommen
nach dessen Prufung Zugang zum elektronischen Postfach oder eine Kopie
des Postfachinhalts. Dieser Prozess ist aber oftmals sehr beschwerlich und
langwierig. Hinterbliebene sollten sich also darauf einstellen, dass der Zu-
griff auf die E-Mails der verstorbenen Person nicht innerhalb kiirzester Zeit
ermoglicht werden wird.



