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Yorwort

Ein Tablet ist ein praktischer Begleiter und aus dem Alltag nicht mehr wegzudenken. Bereits fast 40 Prozent der Bevélkerung in Osterreich verwenden ein Tablet und konsumieren
dariiber Medien und Informationen, nutzen soziale Netzwerke, recherchieren zu Produkten und Dienstleistungen, machen Preisvergleiche oder erledigen ihre Eink&ufe. Doch nicht alle
Nutzerinnen und Nutzer sind Profis, weshalb sie Unterstiitzung ben6tigen. Damit Sie Ihr Tablet sicher einsetzen konnen, sollten Sie einige Dinge beachten. Dieser Ratgeber hilft Ihnen mit
Tipps und Schritt-fiir-Schritt-Anleitungen grundlegende Sicherheitseinstellungen an Ihrem Smartphone vorzunehmen.

Schutz vor unbefugtem Zugriff auf das Gerat

Es gibt verschiedene Moglichkeiten sein Tablet vor unbefugtem Zugriff z. B. bei Verlust oder Diebstahl zu schiitzen. Die meisten Tablets bieten zwei Sicherheitsfunktionen an: einmal die
PIN-Abfrage beim Einschalten des Gerites (SIM-Kartensperre oder PIN-Eingabe) und als zusatzliche Option die Passwortabfrage bei der Aufhebung des Ruhezustandes (Bildschirmsperre).

SiM-Karte schiitzen

Mittlerweile werden auch viele Tablets mit SIM-Karten ausgestattet. Die SIM-PIN-Abfrage
schiitzt aktiv vor missbrauchlicher Verwendung und sollte auch am Tablet keinesfalls aus
Bequemlichkeit ausgeschaltet werden. Im Falle von Verlust oder Diebstahl kann diese
Bequemlichkeit unangenehme und teure Konsequenzen haben. Denn die SIM-Karten
verbleiben im Normalfall im Eigentum der Netzbetreiber und werden den Kundinnen und
Kunden nur zur Verfiigung gestellt. Diese verpflichten sich, die SIM-Karte vor schadlichen
Einfliissen und Missbrauch durch Dritte zu schiitzen. Die Endnutzerinnen und -nutzer
haften deshalb auch bis zur Sperrmeldung an den Netzbetreiber fiir fast alle Entgeltforde-
rungen, die sich auf Missbrauch der SIM-Karte und das Verschulden der Teilnehmerin oder
des Teilnehmers zurtiickfihren lassen, z. B. eben auch durch das Deaktivieren des SIM-PINSs.
Nahere Informationen dazu finden Sie beispielsweise in den allgemeinen Geschaftsbedin-
gungen ihres Netzbetreibers.

Wie bei vielen Sicherheitsmafinahmen miissen Nutzerinnen und Nutzer auch bei der Wahl
eines Passwortes eine individuelle Abwagung zwischen Komfort im taglichen Umgang mit
dem Tablet und hoherer Sicherheit treffen. Die hochste Sicherheit bietet ein langeres Pass-
wort, besonders wenn dabei eine Kombination aus Zahlen, Grof3- und Kleinbuchstaben und
Sonderzeichen verwendet wird. Um >komplizierte« Passworter nicht zu vergessen, bieten
sich die Anfangsbuchstaben eines einpragsamen Merksatzes an. Beispielsweise ergabe sich
aus dem Merksatz »>Ich mag Apfel & bin 1980 geboren« das Passwort sImA&big8og:.

WICHTIG
Das gleiche Passwort sollte bei anderen Diensten nicht nochmals verwendet
werden, da man es so potenziellen Angreifern einfach macht, mit nur einem
Passwort auf mehrere Konten zuzugreifen.

Windows bietet auch alternative Formen der Authentifizierung an: So kann etwa auch
ein Ziffern-PIN vergeben werden, und je nach Endgeréat ist es auch moglich, sich mittels
Fingerabdruck-, Gesichts- oder Iriserkennung anzumelden (sWindows Hello«). Bei der
Verwendung eines Nummern-PINs sollten leicht zu erratende Kombinationen wie etwa
der eigene Geburtstag oder »1234« vermieden werden. Auch hier gilt natturlich: Je langer der
Zifferncode, desto sicherer.

Auf jeden Fall sollte darauf Acht gegeben werden, dass die Eingabe des Passworts bzw. PIN-
Codes stets unauffallig erfolgt. Viele Sicherheitsangriffe sind iiberraschend trivial, eine
weit verbreitete Methode ist etwa das Abschauen oder Abfotografieren von Zugangsdaten
und Passwortern bei deren Eingabe. Besonders auf 6ffentlichen Platzen, in dicht gedrangten
Verkehrsmitteln oder bei neugierigen Sitznachbarinnen und Sitznachbarn im Flugzeug
sollten Nutzerinnen und Nutzer vorsorglich achtsam sein. Das Entsperren mittels Finger-
abdrucksensor bietet diesbeziiglich guten Schutz, allerdings sollte man sich bewusst sein,
dass auch diese Form der Sicherung keine absolute Sicherheit bietet und von Angreifern
umgangen werden kann.
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Schutz vor unbefugtem Zugriff auf das Gerat

Die Anmeldeoptionen bearbeiten

@» @» Kontoeinstellungen dndern LA Anmeldeoptionen L gewiinschte Option auswéhlen

In den Windows-Einstellungen auf
Kontenc« tippen. Unter >Anmeldeopti-
onen« lasst sich das Kennwort fir den
eigenen Account andern. Zudem koénnen
alternative Formen der Authentifizie-
rung wie etwa ein PIN-Code, ein physi-
scher Sicherheitsschliissel, Bildcode oder
Gesichtserkennung festgelegt werden.
Der Meniipunkt >Anmeldung erforder-
lich« legt fest, nach welchem Zeitraum
bei Inaktivitdt die Bildschirmsperre
aktiviert wird.
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Schutz vor unbefugtem Zugriff auf das Gerat

Dynamische Sperre

@» @» Kontoeinstellungen dndern Jal Anmeldeoptionen L& Dynamische Sperre

Um diese Funktion zu nutzen, muss ein vertrauenswiirdiges Gerat, z. B. das eigene Smartphone mit dem Tablet
gekoppelt werden. Entfernt man sich dann mit dem gekoppelten Gerat vom Tablet, wird das Tablet automatisch
gesperrt kurz, nachdem das gekoppelte Gerat aulerhalb der Bluetooth-Reichweite ist. Dies verhindert, dass
Personen das Tablet verwenden kénnen, wenn Sie sich davon entfernen und vergessen, es zu sperren — voraus-
gesetzt man hat das gekoppelte Gerat mitgenommen.

& Startorite

B b ks

B &-Mai- & Konten

[ Qee——

) Auf Arbeits- oder Schulkonio zugreifen
A, it s ertzne

T dusingen syncivonisierss

R Zus Suche Text bier eingeben

Anmeldeoptionen

Anmeldung erforderlich

“A Dynamische Sperre

Windows kann anhand der mit lhrem PC gekoppelten Gerite erkennen,
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Die vom Hersteller empfohlenen System-Updates sollten unbedingt durchgefiihrt werden, denn Updates enthalten kleine Systemverbesserungen: Sie reparieren Fehler oder schlieRen
eventuelle Sicherheitsliicken. Die Hersteller haben, sobald sie Kenntnis iiber ein (Sicherheits-) Problem bei einem ihrer Produkte erlangen, grofies Interesse, umgehend zu reagieren
und schnell eine Losung des Problems zu erarbeiten. Sicherheitsliicken sind sehr gut dokumentiert und konnen von unbefugten Personen fiir eigene Angriffe schnell ausgeniitzt
werden. Die meisten Tablets haben eine Funktion, die automatisch auf System-Aktualisierungen iiberpriift. Sollte keine automatische Aktualisierung gewiinscht sein, kann die
Aktualisierung fiir bis zu 35 Tage pausiert werden.

@» Einstellungen Ll Windows Update J Erweiterte Optionen

7 N 7 A\
[Emm—— -~ 8 x T -~ 8 x
Windows-Einstellungen @ Suareite Windows Update
[Frosgumtn 5] Sie sind auf dem neuesten Stand.
T | e vt 10m, 1255

Peach Updates aschan

o EF G . v und et sonsiars S Windows
B B s OB, © i o e = T —
£ Goermitungiopsnienng '

G Mgt inden
W Windows-Sicherhat " x

T
§

o @, e Sored * n rla Ee _—
P F. . ok, B B gda

e T senang
& frolembehondiung 77N Erweiterte Optionen Nersande Urks
™ Update und Sicherhei "# Zusatzliche Update-Steuerelemente und -Einstellungen Sptkchr e
0 s O wun 0 o pdate und Sicherheit P ToR— .
ine Dabwer Coriana: Speas E Windows Update,

Wiederherstellung, Sicherung @ Adenung

Haben Sie sioe Frage?

B Mein Gackt suchen [

T For Entvicider
Nerbessern Sie Windows

B Windows Insser-Programen Foadback wndo

o Gasemnchinehng

B~ 2 uche e tiersingeben [ § ' & & : PR A i uche et e singeben

& b — 0 x
& Erweiterte Optionen

Updateoptionen
Hoimweis: Windows Updste skiualiert
e . » e

e tach i Updotes grsucht
@ A —

Updates dbar getaktats Verbindungen haunteriaden (Gebhven kinnen anfalier)

© a Haben S e e
St S5 60 Gt 400k i g v e e o 05 Updtes e Neusar eor e . Nor dem Nt von Windons e et s

nd do Gt >
-

Benachrichtigungen zu Updates

Bemachrichtigung anzeigen, wenn Bt FC einen Neustart sefordert, m das Update akzuszhbelien

[« H

Updates aussetzen

— — s o
TIPP e s
Tipp: Achten Sie schon beim Kauf e s s o
auf etwaige Update-Garantien des 1]
Anbieters B

\ J




Synchronisierung & Backups

Synchronisierung & regelmaBige Sicherungskopien (Backups)
Genau wie bei einem PC ist es auch bei einem Tablet notwendig, regelméfiig Sicherungskopien durchzufiihren. Im Falle eines Daten- oder Gerateverlusts kann so auf das Backup zugegrif-
fen werden und daruch ist zumindest der letzte Stand der gesicherten Daten verfiigbar.

Hierfiir konnen beispielsweise die Daten per USB-Kabel auf den PC iibertragen werden. Ebenso gibt es die Moglichkeit Daten, die mit einem oder mehreren Microsoft-Konten verkniipft
sind, iber einen Cloud-Dienst, wie z. B. OneDrive von Microsoft zu sichern. Das birgt gewisse Sicherheitsrisiken — beispielsweise sollten hierbei Datenschutz und -sicherheit bedacht werden.

2 Faktor Authentifizierung

Um die Daten moglichst sicher abzuspeichern, ist es sinnvoll fiir Konten wie das Microsoft-Konto eine 2 Faktor Authentifizierung zu verwenden, auch Bestdtigung in zwei Schritten
genannt. Sie ist eine weitere Sicherheitsmafinahme, die missbrauchlichen Zugriff auf das Konto verhindert. Nach erfolgter Einrichtung sind zwei Schritte notig, um sich beim Konto
anzumelden.

Fir ein erfolgreiches Login braucht man ...
1. .. etwas, das man weifd » Passwort

2...etwas, das man hat » Smartphone bzw. PIN, Token, Fingerprint etc.

Durch die zuséatzliche Sicherheitsebene wird das jeweilige Konto, auf welchem einerseits Kontaktdaten, Emails, Fotos und viele weitere personliche Daten gespeichert sind, besser abgesichert.



enschutzeinstellungen

Moderne Tablets verfiigen iiber zahlreiche Sensoren (z.B. Mikrofon, Kamera, GPS-Empfénger), sind hdufig mit dem Internet verbunden und speichern jede Menge personliche Daten.
Diese Informationen konnen nicht nur mittels gezielter Angriffe bzw. durch physischen Zugriff auf das Tablet, sondern auch durch auf dem Gerit installierte Software in unbefugte
Hénde gelangen.
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Kein Riickgaberecht fiir Apps im Microsoft Store

Bevor man im Microsoft Store Apps, Filme oder Musik herunterladt, sollte man sich sicher
sein, dass es sich um das gewtlinschte Produkt handelt, denn bei Microsoft ist die Riickgabe
von Apps, Filmen und Musik nicht moglich. Einige wenige Hersteller bieten zwar kosten-
lose Testversionen zum Download an, diese sind aber auf eine bestimmte Zeit und/oder
Funktionen begrenzt. Immerhin kann man so das Produkt ausprobieren.

Einzelne Zugriffsberechtigungen anzeigen und deaktivieren

@» Einstellungen ’@’ App-Berechtigungen

Datenschutzeinstellungen

Nicht bedenkenlos allen App-Zugriffsberechtigungen zustimmen
Oftmals ist es aber gar nicht unbedingt eine Sicherheitsliicke im engeren Sinne, die von
»bosartigen« Apps ausgenutzt wird, um an Daten zu kommen. Vielmehr macht man sich die
Unachtsamkeit der Userinnen und User zu Nutze und fordert vom Betriebssystem Berech-
tigungen an, etwa fiir den Zugriff auf das Adressbuch, obwohl diese fir die Funktionalitét
der App gar nicht nétig sind. Hier sollte man regelméfige Uberprifungen vornehmen und
Berechtigungen nur dann aktivieren, wenn diese plausibel und notwendig erscheinen.
Handelt es sich zum Beispiel um eine Spiele-App, braucht diese eher keinen Zugriff auf das
Adressbuch, dass hingegen eine Navigations-App Zugriff auf die Standort-Daten benétigt,
macht wiederum Sinn. Es empfiehlt sich, bewusst auszuwéahlen, welche Daten welcher App
zur Verfliigung gestellt werden. Die Zugriffsrechte einer App kénnen zudem auch jederzeit
wieder deaktiviert werden.
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indows-Einstellungen ermoglic Windows-Einstellungen & s Allgemein
es genau festzulegen, welche Apps auf T — i . loran it
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atenschutzeinstellungen

Beispiel: Zugriff auf den eigenen Standort einschrianken

Einstellungen L Einstellungen >M> App-Berechtigungen bmb einzelne Apps auswéahlen und &ndern

Die sogenannten Positionsdienste

ermoglichen dem Windows Tablet den
eigenen Standort aus GPS-Daten, Blue-
tooth- und WLAN-Informationen und
der Position von Mobilfunkmasten zu
errechnen. Der Standort kann sowohl
vom System selbst als auch von instal-
lierten Apps verwendet werden. Der
Zugriff auf die Positionsdienste sollte
nur jenen Apps gewahrt werden, die
diesen auch wirklich bendtigen.

Sollte nicht schlussig ersichtlich sein,

8 mibschon
warum eine App den Standort benétigt, Lp—

ist es sicherer, diesen zu deaktivieren. O ey
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insbesondere eine haufige Aktivierung
des GPS-Sensors nicht unwesentlich
viel Strom benodtigt. In den Einstel-
lungen fur Positionsdienste lasst sich
furjede App einzeln einstellen, ob diese
auf den eigenen Standort zugreifen
kann. Zudem lasst sich die Positions-
bestimmung auch vollstandig deakti-
vieren.
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Datenschutzeinstellungen

Keine automatischen App-Aktualisierungen & nur WLAN fiir Aktualisierungen

Microsoft Store >@> Einstellungen L App-Updates »@

Werden App- Updates angeboten,

kann es durchaus sein, dass weitere W:L-,. i U] ot s e w:ﬂ it Ui i oo i, wnes = o
oder neue Nutzungsrechte von der
App verlangt werden. Es empfiehlt
sich daher auch bei Updates auf neue
Zugriffsrechte zu achten und diese
wiederum nach deren Sinnhaftigkeit
oder Notwendigkeit zu hinterfragen.
Mochten Nutzerinnen und Nutzer
nicht manuell nach neuen App-
Updates suchen mussen, kann die
»Benachrichtigungsfunktion« aktiviert
werden. Diese informiert, wenn ein
neues Update bereitsteht. Entscheiden
sich Nutzerinnen und Nutzer fur
die automatische Aktualisierung,
sollte die Funktion >nur tiber WLANc
aktiviert werden; ansonsten konnen
solche Hintergrundaktualisierungen e e e e
das eigene Datenvolumen strapazieren Einstellungen

und im schlimmsten Fall Zusatzkosten App-Updates

verursachen.
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Datenschutzeinstellungen

Kontodetails auf dem Anmeldebildschirm verbergen

@» Einstellungen >@> Anmeldeoptionen »w

Bei der Anmeldung am Gerat zeigt

- - . . Ersiehngen - o x € Dnstelmgen - 8 x
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Datenschutzeinstellungen

Cortana am Sperrbildschirm ausblenden

@» Einstellungen >@> Mit Cortana sprechen Ll Sperrbildschirm »@

Auch das sprachgesteuerte Assistenz-

system Cortana konnen Sie am Sperr-
) . . Windows-Einstellungen G Strtsste Mit Cortana sprechen
bildschirm ein- oder ausblenden. e s bt
Corlana. Sichersteben, dass Conana mich haren ks e
e —— S
D Bemmchiigungen Hey Cortana
— B
@ —
A ——
Tastenkombination
Cortana
Cortana-Sprache, R, e
Berechtigungen, v 2 < =

Benachrichtigungen

Sperrbildschirm

Cortana auch bei gesperrtem Gerat verwenden
@D s

Cortana-Sprache

(Cortans funkticeiert am besten, wenn die hier susgewdbine Sprache it
der Region auf deinem Gerbt dbereinstimmt.
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Virenscanner

Wenn das Tablet intensiv genutzt wird, viele Apps heruntergeladen oder auch Online-Banking verwendet werden, sollten Nutzerinnen und Nutzer die Aktivierung einer Sicherheits-App
andenken.

Virenschutzprogramme durchsuchen das Tablet nach Infektionen aller Art (Viren, Wiirmer Windows Defender Antivirus bereits vorinstalliert. Wer dartiber hinaus einen Virenscanner
und Trojaner) und blockieren und beseitigen diese wenn moglich. Bei Windows ist der kaufen mochte, sollte das Produkt auf die persénlichen Bediirfnisse abgestimmt auswahlen.
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Kostenfalle In.

Bei manchen Apps (z. B. Spielen) besteht die Méglichkeit, in den Anwendungen Guthaben oder Punkte zu kaufen, ohne den klassischen Bestellvorgang zu durchlaufen (;In-App-Kéufe«)
wodurch die Gefahr unbeabsichtigt Geld auszugeben, steigt. In-App-Kaufe konnen zu einer unvorhergesehenen Kostenfalle werden: Besonders Kindern und Jugendlichen ist es oft nicht
bewusst, dass sie auf ein kostenpflichtiges Angebot klicken, wenn sie zum Beispiel zusitzliches Spielguthaben erwerben, um in einem Spiel schneller voranzukommen.

Microsoft Store )4 @» Einstellungen J & Anmeldung fiir den Einkauf L& Ich méchte ohne Kennwort einkaufen um den Zahlungsvorgang zu beschleunigen.

Um diese versehentlichen Kaufe zu
verhindern, gibt es im Microsoft Store
die Moglichkeit, Kdufe nur nach vorhe-
riger Passwort-Eingabe zu ermoglichen.
Dazu muss die Standardeinstellung
geandert werden.

[—r— - 8 x

€ sumke Cimby Unwhn Prodikvelt  Angabom Dowhin R Weweked R, L4t
Prociteauf Kachel sazsigen

Automatische Videowiedergabe

Videos automatisch wiedergeben

@ aus

Offlineberechtigungen

Anmeldung fiir den Einkauf

lch méchte ohne Kennwort einkaufen, um den Zahlungsvargang zu beschleunigen

Beliebte Apps & Spiele i unecaen

" Info zu dieser App

[

P Zur Sucha Test e singeban
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Kostenfalle Datentarife

Viele Nutzerinnen und Nutzer von Smartphones und Tablets haben Vertrage mit einem limitierten Internet- Paket, pro Monat konnen sie somit nur ein bestimmtes Datenvolumen
verbrauchen. In vielen Fillen wird nach dem Uberschreiten dieses Limits die Internetverbindung gedrosselt, in einigen wird jedes weitere Megabyte extra abgerechnet — und das kann

teuer werden. Es empfiehlt sich daher, den eigenen Verbrauch im Auge zu behalten.

Viele Tablets haben integrierte Funktionen, um den Datenverbrauch zu messen und
auch Limits einzustellen. Alternativ kann eine App zur Kontrolle des Datenvolumens
heruntergeladen werden; die meisten Mobilfunkanbieter bieten solche Apps zur
Volumen- und Kostenkontrolle an. Jedoch sollte bei allen Losungen beachtet werden,

Datenlimit festlegen

Einstellungen L Netzwerk und Internet L Datennutzung L Netzwerk auswahlen L& Limit festlegen

dass diese Programme keine endgtiltige Genauigkeit haben. Ist das Datenlimit beinahe
erreicht, sollten Nutzerinnen und Nutzer im Zweifelsfall lieber auf weiteren Daten-
verbrauch verzichten, um so Extrakosten zu vermeiden. Zur Reduktion des Datenver-
brauchs empfiehlt es sich auch, Hintergrundsynchronisationen auszuschalten.

A 7
[ree— a Pr— a
Windows-Einstellungen @ S Status
T — I v
Haroar i Mtarasd = Datenlimit festlegen
Vetbscan i Windos
O e BB coine [ e Netzwerk und Internet - L - Feedback s
- sl L : - | Limit
WLAN, Flugzeugmodus, VPN s mittyp
/ a won Siesind mit der
Vemseibesnat () Monatlich
2 =0 S s Netrwek]
e Egenchate
= Qo T s ® e (I wetme st e . Q Einmalig
b © unbegrenzt
L ——
O sm O o — 73 Vot et S » Ro
’ o . o o G
[ 9 B sbsprcption 15 ~
el
- Yoerge | Datenlimit Einheit
oo
A Nzt
I Speichern Abbrechen
"
EW 0 zu suche Test hies singebeny EW 0 zu suche Test hies singebeny
\ N\ J
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Kostenfalle Datentarife

Datennutzung im Hintergrund beschranken

Einstellungen L Netzwerk und Internet L Datennutzung L Netzwerk auswahlen L Datennutzung im Hintergrund >@ i

Roaming

Um zusatzliche Kosten im Ausland zu vermeiden, kann das Roaming deaktiviert werden.

Im Juni 2017 wurden Roaminggebiithren innerhalb der EU mit Ausnahmen abgeschafft.
Das bedeutet, dass Mobilfunkbetreiber innerhalb Europas keine zusitzlichen Gebiithren
fur Anrufe, SMS und Datenvolumen innerhalb der EU sowie in Norwegen, Liechtenstein
und Island verrechnen dirfen. Konkret bedeutet das, dass Anrufe, die aus dem EU-Ausland
getatigt werden, nicht mehr kosten dirfen als jene, die im Inland erfolgen. Freieinheiten
(Freiminuten und -SMS), die durch das Bezahlen einer Grundgebiihr zur Verfiigung stehen,
kénnen auch im EU-Ausland genutzt werden. Das gilt ebenso fiir Datenpakete, hierkann der
Betreiber aber eine eingeschrankte Nutzung vorgeben. Von inkludierten finf GB diirften
dann z. B. nur zwei GB auch im EU-Ausland genutzt werden. Aulerhalb der EU kann es
aber zu erhohten Kosten kommen: Preise fiir Datendienste sind zum Teil extrem hoch: EUR
15,— bis EUR 20,- pro MB. Laut Roaming-VO muss eine Schutzgrenze bei EUR 60,— (auch in
Drittstaaten) eingerichtet sein. Dieser Grenzwert kann jedoch geédndert werden.

Datennutzung

1308

Nacbesean S Windows
Fowack s
8 s Bnengen anseigen fie

8 WLAN wispadl nomag) -

Datenlimit

W 19 MBueruendat

0 Mebiler Hotspot 986 GB verbleibend

@ Dstennutzung Limis boarbeiten Lt erifernan

@ Fow " "
Datennutzung im Hintergrund
Beschrinken Sie Hintergrunddaten, um die Datennutzung in WLAN
(wispa01_nomap)
zu redutieren,
Beschrinken, was Store-Apps und Windows-Features im Hintergrund
tun kénnen
(O Wenn mein Limit 10% ereicht hat
(®) Immer
QO Nie

n A 2ur Sucha Text hier aingeban

ACHTUNG
Der Schutz durch die Roaming-VO gilt nicht auf Schiffen oder in Flugzeugen,
die zum Teil eigene Mobilfunknetze (technisch gesehen via Satellit realisiert)
anbieten.

Am besten schaltet man vor Aufenthalten aufierhalb der EU zumindest die Roamingdienste
und die Mobilbox fiir das Hinterlassen von Nachrichten direkt beim Netzbetreiber via App
oder Telefonhotline aus. Roamingdienste konnen zwar auch am Endgerat selbst deaktiviert
werden, direkt beim Betreiber ist aber die sicherere Variante. Beachten Sie, dass nicht bei
allen Tarifen Roaming moglich ist.
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WLAN, Bluetooth und mobile Hotspots

»Home is where your wifi connects automatically«<: Wenn sich das Tablet selbststindig mit verfiigharen WLANSs verbindet, ist das zwar praktisch und bequem, kann aber unter Umstianden
ein Sicherheitsrisiko darstellen. Drahtlose Schnittstellen sollten nur fiir die unmittelbare Verwendung aktiviert werden.

WLAN, Bluetooth und sonstige drahtlose Schnittstellen stellen potentielle Angriffspunkte Funktion unmittelbar benétigt wird. Ein angenehmer Nebeneffekt dieser einfachen Sicher-
dar. Die WLAN- und Bluetooth-Funktion sollte deshalb nur dann eingeschaltet werden, heitsvorkehrung ist ein stark reduzierter Stromverbrauch.
wenn auch wirklich auf ein WLAN-Netzwerk zugegriffen werden soll oder die Bluetooth-

WLAN deaktivieren r _ )

Einstellungen L Netzwerk und Internet g @» @ @ i WLAN

In den Einstellungen auf Netzwerk & Internet tippen. Unter WLAN werden die verfugbaren Netzwerke ange- 2 o ' T
zeigt und die WLAN-Funktion kann abgeschaltet werden. Zudem sollte konfiguriert werden, dass sich das \e—’

Tablet nicht automatisch mit offenen WLAN-Netzen verbindet. Diese sind oft nur mangelhaft gesichert und v
ermoglichen bei einem Angriff das Mitlesen des gesamten Netzwerkverkehrs. -

Vermandie Einstelungen

Zufillige Hardwareadressen
2 Fugresgmods

Narurden S 2UBIe HIUIERIIEAR, LI DG 3

B0 Mobiter Hotspst hastelan,
H0r nesi Varbindurgen.

Haban Sia aine Frage?
G Dy Zufslige Hardwarsadressan verwenden 5
© fom €O aa

Hotspot 2.0-Netzwerke

Hatspot

TIPP e b o v o
Alternativ lassen sich WLAN und Bluetooth auch mittels der Funktion >Schnelle Aktionen« einfach -«
und schnell an— bzw. abschalten. Diese ist Teil des Info-Centers von Windows und findet sich ganz e
rechts in der Taskleiste. :
. J
Bluetooth deaktivieren \ \
Einstellungen I3 X Bluetooth I3 e o E o
@ - @ Windows-Einstellungen @ Strtsete Bluetooth- und andere Gerate
[:l l:] | Dlustoothe oder anderes Gardt hinsufgen 3
r - Bluetooth
Syt Fir= ra Matrack und intamat Parseralisisrung Boetooth- und anders Gerdte
B = - Sﬁm:ih Drucker, Maus oo ® = = @ = ‘ B aeeee: @D aus
= - ) 0 o P——
= mm Q Kiwl‘en - f‘;\? zm»a_s_w: ) 95. e B s (-iuhk-\a-‘w:i—-unz S
& Egabe Dmn::mmmmmnﬁwkmm
p S?(h-‘ . O Cnr.\::m‘ rﬂ‘ ﬂm-mmuu‘ . :'j U.pd.‘lnlnd‘ilhllhil o Suft & Windows Ink ‘i
) Automatische Wisdargabe
g m—
| = T [ m e Tl PR © 2 suche Txt e cingeben
. / . /
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Verkaufen, Verschenken & Verborgen

E-Mails, Urlaubsfotos, Login-Daten fiir Facebook & Co: Auf dem Tablet sind sehr viele persénliche Daten gesammelt. Soll das Gerit weitergegeben oder verkauft werden, sollte es unbedingt
auf den Werkszustand zuriickgesetzt und alle Daten sollten gel6scht werden.

E-Mails, Urlaubsfotos, Login-Daten fiir Facebook & Co: Auf dem Tablet sind sehr viele Daten vollstandig und sicher vom Gerat zu entfernen, gibt es speziellen Loschsoftware, die
personliche Daten gesammelt. Soll das Gerat weitergegeben oder verkauft werden, sollte den Speicher mehrmals mit Unsinn tberschreibt. Microsoft bietet fiir Surface-Tablets ein
es unbedingt auf den Werkszustand zurtickgesetzt und alle Daten sollten geldscht werden. eigenes Programm dafiir an, den Surface Data Eraser (docs.microsoft.com/de-de/surface/
Um die Weitergabe personlicher Daten zu verhindern, sollte der Speicher des Tablets nach microsoft-surface-data-eraser). Daten, die noch benotigt werden, sollten vor der Zurtickset-
Moglichkeit vollstandig zuriickgesetzt werden. Hierfiir reicht es nicht, diesen einfach nur zung auf den Werkszustand auf einem anderen Datentrager gesichert werden.

zu léschen, da geloschte Daten unter Umstanden wiederhergestellt werden kénnen. Um

Auf Werkszustand zuriicksetzen

Einstellungen J & Update und Sicherheit L Wiederherstellung I Diesen PC zuriicksetzen

Mit dieser Funktion werden alle person-
lichen Inhalte (Apps, Bilder, Musik,
Videos, Konten, etc.) vom Geréat entfernt
und das Tablet wird auf Werkseinstel-
lungen zurtckgesetzt. @ s

G Strtaste Wiederherstellung @ Sartsste Wiederherstellung

Diesen PC zuriicksetzen Diesen PC zuriicksetzen

Diesen PC zurucksetzen

Wenn Ihr PC nicht einwandfrei [duft, kénnte es hilfreich sein, ihn Nerbessern Sie Windows
zurlickzusetzen. Dabei konnen Sie auswahlen, ob Sie persdnliche Fiaiaiath
Dateien beibehalten oder entfernen michten, und Windows

anschlieBend neu installieren.
O Windows-Sicherheit

F aneig Los geht’s

P —— e s
o gesarer

& Jetat neu starten
© dievtanng
& Mo Gerbtschen Weitere Wiederherstellungsoptionen

W For Entwickier

B Windows nsser-Programen

A Corserrchlimelung

n 5 Zux Such Tt b singaber o & - - 5 ] 'l 5 2 Suche est e singeben
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»Mein Gerat suchen« Das iPad finden, sperren und loschen

Die meisten Tablets bieten die Moglichkeit, es bei Verlust oder Diebstahl zu orten, es sperren zu lassen oder sogar die Daten aus der Ferne zu léschen. Windows unterstiitzt dies im Rahmen
der Funktion »Mein Gerét suchen. Ist diese Funktion aktiviert, kann das Tablet iiber das Microsoft-Konto geortet, gesperrt oder die Daten konnen aus der Ferne geloscht werden.

Damit dieser Fernzugriff-Service funktioniert, muss der Standortzugriff in den Einstel-
lungen erlaubt werden. Ebenso muss der Standortzugriff beim Microsoft-Konto aktiviert
werden. Um das Tablet im Fall des Falles zu orten, mussen sich Nutzerinnen und Nutzer in
der Web-App einloggen (account.microsoft.com/devices).

Bei Diebstahl und Verlust sollte auch sofort der Netzbetreiber informiert werden, damit die
SIM-Karte gesperrt wird. In den meisten Fillen haften die Nutzerinnen und Nutzer bis zur
Mitteilung an den Netzbetreiber fiir anfallende Kosten. Ebenso schnell wie méglich sollte
eine Diebstahlsanzeige erstattet werden.

Aktivierung von Mein Gerat suchen

Einstellungen LA Update und Sicherheit Lol Mein Gerat suchen

Zur Vorbereitung der Verlust- oder Diebstahlsanzeige: IMEI — International Mobile Equip-
ment Identity, zu den Vertragsunterlagen zu Hause oder den Reiseunterlagen geben. IMEI
ist eine 15-stellige Nummer, mittels derer ein GSM/UMTS/LTE Endgerdt wie ein Tablet
weltweit identifiziert werden kann. IMEI steht auf der Verpackung des Gerats oder kann
(vorbereitend) auch uiber die Surface App, die Einstellungen des Gerats oder am Gerét selbst
gefunden werden: https://support.microsoft.com/de-at/help/4036293/surface-find-the-
serial-number-on-surface

Mein Gerat suchen

Fals S louban, dao S o Gart veren hab, ki Sie o8
vy siopen dex Gerkrs werten i M Gt

suchert ul e Karte verolge, damit Sie e Komrolle bahaites

Haben Sie sine Frage!

Nerbessern e Windouws

Mein Gerét suchen: EIN Feedback send)

& Windows Update

Andermn

O Windows-Sicherheit

F surown
B woistmsinsar
pyre—— = Wonan boan St st o
S Wisdertwrmelang
D Aivierung
& MeinGerbt b
B oo
B Windows nse-Progreen

o Gasemnchindng

| . s
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Einrichten von Family Features - das kindersichere Tablet

Um das Tablet bei Bedarf kindersicher zu machen, bietet Windows eine Reihe an Family Features an: So ldsst sich etwa ein eigenes Profil fiir die jiingeren Userinnen und User einrichten,
es ist moglich, sich Berichte zur Online-Aktivitat der Kinder anzeigen zu lassen und Zeitlimits fiir die Benutzung des Tablets konnen festgelegt werden.

Erziehungsberechtigte sollten allerdings bedenken, dass Medienerziehung nicht an Soft-
ware delegiert werden kann. Eine allzu penible Uberwachung samtlicher Aktivitaten ist
zudem padagogisch wenig sinnvoll: Sie verleitet zum Einschreiten, wo Kinder eigentlich
gut allein zurechtkommen und steht einer vertrauensvollen, guten Kommunikationsbasis

eherim Wege. Viel wichtiger ist es, mit Kindern offen iiber ungeeignete Inhalte und Online-
Gefahren zu sprechen und ganz generell die Medienkompetenz der jingsten Userinnen und
User zu fordern. Ebenso sollten Eltern — und altere Geschwister — bedenken, dass sie eine
Vorbildfunktion haben, denn Kinder ahmen gerne das Verhalten von Alteren nach.

Ein Kinderkonto anlegen r
T —

Familie und weitere Benutzer ) =0
Familienmitglied hinzufiigen J g Kind hinzufiigen L3 Sk e

[ AT

Familie und andere Benutzer

Hisban St sine Frage?

Ihre Familie Vabn Sie s Frage

Mekden Sie sich mit einarn Micsesah-Kemio an, um hies Ihey Familie
anzuzeigen oder neue Familenmiglieder hinaszuligen.
Famibenenitghedes sihalten inen eigenen Anmeldeniamen und Desktop:

Narbassaen e Windous Narbassaen e Windous

RE thve Infos

Kindem, sicher 2u surfen.

soft Kot arencide
1wt & onten

& Anmeldeoptonen Andere Benutzer

Eingabe der E-Mail-Adresse des Kindes S e

Um die Familien-Funktionen zu
nutzen, benotigt das Kind ein eigenes
Microsoft-Konto. Der Vorteil: Dadurch
gelten die Einschrankungen, die fur
ein Kind eingestellt werden, fir jedes
Tablet, jeden PC und jedes Windows-
Gerat, auf dem es sich anmeldet.

Ist der E-Mail-Adresse des Kindes noch
kein Microsoft-Konto zugeordnet, kann
dies imnachsten Schritt erledigt werden.
Wenn das Kind noch nicht uber eine
eigene E-Mail-Adresse verfigt, kann
diese kostenlos angelegt werden. Danach
wird eine Bestdtigungsnachricht an die
E-Mail-Adresse des Kindes gesendet.
Nach einem Klick auf den darin enthal-
tenen Link ist das Konto freigeschaltet
und kann zur Anmeldung auf dem Tablet
benutzt werden.

R, Familie und andere Benutzer

rd optiiert, wenn lare Einstellungen und Datrien
werdenn Vermenden

Dinge auf

Ihr Bild erstellen

@ Kamas
I] Suchen

EW 5 2 sucha Teu hier ingebony

53 Al Arbeit- eder

A, Famibe und andere Bantzer

L Einsselungen synchronisieren

EW 5 2 suchs Te hier ingebons

e nich hrer cine
Arendidung mit bvem eigeren Korso, Sie werden dadurch nicht
ausernaisch 2o Famienmiigledern.

L Diesem PG sne andce Pesson Hinasfien

Kiosk einrichten

e

Zogei

Familie und andere Benutzer

BE ihve Indos

1 EMak- & bonten
& Awmeideoponen

B Auf Arbaits- odar Schulons Tugraiten.
A, Fumie und ancere Banzee

T ainmesungen symchronisieren
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L DETEZ

B2 Microsoft

Konto erstellen

Haben Sie sine Frage!
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Einrichten von Family Features - das kindersichere Tablet

SafeSearch aktivieren

Einstellungen b@b Berechtigungen & Verlauf Ll SafeSearch Ll Streng/Mittel/Aus

Die Funktion Safesearch verhindert, dass nicht jugendfreie Inhalte in den Suchergebnissen angezeigt werden.

Sie werden blockiert.

Familieneinstellungen/Einschrankungen online verwalten

Umdie Beschrankungenund Zeitlimits zu bearbeiten oder sich Berichte tiber die Aktivitaten
des Kindes anzeigen zu lassen, steht die Online-Verwaltung der Familieneinstellungen
unter account.microsoft.com/family bereit. Nach Anmeldung mit dem eigenen Benutzer-
konto konnen unter dem Menupunkt Familie die Einstellungen angezeigt und bearbeitet
werden.

Unter Letzte Aktivitdten konnen Berichte zu den Aktivitaten des Kindes am Tablet angezeigt
werden, etwa welche Websites besucht wurden, welche Apps und Spiele heruntergeladen
und gespielt wurden und wie viel Zeit das Kind insgesamt mit dem Geréat verbracht hat.

@ St Berechtigungen & Verlauf

instebung suchen SafeSearch
Suche I e Webvorschau i Windows Search werden rhake e Erachsene
richt ausoematisch geladen. Wenn Sie die Websvorschau auswihiery
werden i dhe elgenide Enstellung awender.

Hisban St sine Frage?

Narbassaen e Windous

SafeSearch
Q@ Windows durchyichen

In der fr Windows halte for Erwachsena
i . Wenn Sie die suswihien,
werden wir die folgende Einstellung anwenden.

@ Weters Detais

QO streng - Nicht jugendireie Texte, Bilder und Videos sus meinen
Wiebergebnissen herausfiltern

(®) Mittel - Nicht jugendfreie Bilder und Videos, aber keinen Text aus
meinen Webergebnissen herausfiltern

O s ek wicht
herausfiltern

Inhalte aus meinen o

O

Verlauf

Bl 1 20 Sucha T tier singebons

In der Rubrik Webbrowsen kénnen nur bestimmte Websites zugelassen oder blockiert
werden, alternativ lasst sich der Zugriff auf Websites mit entsprechender Altersfreigabe
einschranken. Was fir Jugendliche ungeeignet ist, legt allerdings Microsoft nach eigenen
Kriterien fest, die nicht im Detail eingesehen oder bearbeitet werden kénnen.

Unter Apps, Spiele und Medien kann der Zugriff auf Anwendungen, Spiele und Inhalte
beschrankt werden.

Mittels Computerzeit 1asst sich festlegen, wie lange das Kind das Tablet verwenden darf.
Neben einer maximalen taglichen Nutzungsdauer kann z.B. auch eingestellt werden, dass
eine Verwendung nur bis spatestens 21 Uhr moglich ist.
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~TIPP

d ' In unserer Broschiire »Technischer Kinderschutz im Internet« stellen wir weitere Moglichkeiten vor und geben Informati-
ispa onen, wie Kinder bei ihren ersten Erfahrungen im Internet unterstiitzt werden kénnen.
Sie kann auf www.ispa.at/technischerschutz kostenlos heruntergeladen werden.

Tipps, Hilfestellungen und Info-Materialien fiir Eltern und Erziehungsberechtigte gibt es unter
www.saferinternet.at/fuer-eltern. Padagoginnen und Piadagogen finden unter www.saferinternet.at/fuer-lehrende auch

"E—A Materialien und Ubungen fiir den Einsatz im Unterricht.
Kiin

——— B inderschatz Die Arbeiterkammer Niederosterreich bietet Ihnen Beratung rund um die Themen Smartphone, Internet und Digitalisierung
%%}gwi - an. Mit dem Handy- und Internettarifrechner der AK (handy.arbeiterkammer.at) finden Sie sich leichter im Tarifdschungel
ST emenes  ggoeeee zurecht. Weitere Leistungen und Kontakt zur Konsumentenberatung der Arbeiterkammer Niederdsterreich finden Sie unter

————— noe.arbeiterkammer.at/konsument




is pa
Internet M Service Providers Austria

Wihringer Strafie 3/18,1090 Wien

Tel.: +43 (0)1 409 55 76 | office @ispa.at

www.ispa.at | twitter.com/ispa_at
facebook.com/ISPA.InternetserviceProvidersAustria




