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Hinweis: Je nach Hersteller Thres Android-Gerits konnen die genauen Bezeichnungen
fiir einzelne Einstellungen bzw. deren Positionen im Menii unter Umstinden von den
Darstellungen in diesem Leitfaden abweichen. Die Funktionen sind allerdings bei den
meisten Gerdten vorhanden. Konsultieren Sie im Zweifelsfall die Dokumentation des
Herstellers.
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Yorwort

Ein Smartphone ist ein praktischer Begleiter und aus dem Alltag nicht mehr wegzudenken. Knapp 9o Prozent der Bevélkerung in Osterreich
verwenden bereits ein Smartphone und konsumieren dariiber Medien und Informationen, nutzen soziale Netzwerke, recherchieren zu Produk-
ten und Dienstleistungen, machen Preisvergleiche oder erledigen ihre Einkdufe. Doch nicht alle Nutzerinnen und Nutzer sind Profis, weshalb
sie Unterstiitzung benétigen. Damit Sie Ihr Smartphone sicher einsetzen kénnen, sollten Sie einige Dinge beachten. Dieser Ratgeber hilft Thnen
mit Tipps und Schritt-fiir-Schritt-Anleitungen grundlegende Sicherheitseinstellungen an Ihrem Smartphone vorzunehmen.

Es gibt verschiedene Moglichkeiten sein Smartphone vor unbefugtem Zugriff z. B. bei
Verlust oder Diebstahl zu schiitzen. Die meisten Smartphones bieten zwei Sicherheits-
funktionen an: einmal die PIN-Abfrage beim Einschalten des Gerites (SIM-Kartensperre
oder PIN-Eingabe) und als zusétzliche Option die Passwortabfrage bei der Aufhebung des
Ruhezustandes (Bildschirmsperre).

SiM-Karte schiitzen

Die SIM-PIN-Abfrage schiitzt aktiv vor missbrauchlicher Verwendung der SIM-Karte und
sollte keinesfalls aus Bequemlichkeit ausgeschaltet werden. Im Falle von Verlust oder
Diebstahl kann diese Bequemlichkeit unangenehme und teure Konsequenzen haben. Denn
die SIM-Karten verbleiben im Normalfall im Eigentum der Netzbetreiber und werden den
Kundinnen und Kunden nur zur Verfiigung gestellt. Diese verpflichten sich, die SIM-Karte
vor schadlichen Einfliissen und Missbrauch durch Dritte zu schiitzen. Die Endnutzerinnen
und -nutzer haften deshalb auch bis zur Sperrmeldung an den Netzbetreiber fir fast alle
Entgeltforderungen, die sich auf Missbrauch der SIM-Karte und das Verschulden der Teil-
nehmerin oder des Teilnehmers zuriuckfiihren lassen, z. B. eben auch durch das Deaktivieren
des SIM-PINs. Nahere Informationen finden Sie dazu in den allgemeinen Geschaftsbedin-
gungen Ihres Netzbetreibers.

iff auf das Gera

Schutz vor unbefugtem Zug

Bildschirmsperre einrichten

Esistratsam, zusatzlich zur SIM-Kartensperre auch eine Bildschirmsperre zu verwenden. Es
erscheint zwar zeitaufwendig, jedes Mal aufs Neue den Code einzugeben, tragt aber beacht-
lich zum Schutz des Smartphones bzw. der Daten bei. Je nach Nutzungsgewohnheiten kann
die Sperrzeit individuell festgelegt werden — von einer automatischen Bildschirmsperre
nach wenigen Sekunden bis hin zu mehreren Minuten.

Jedoch sollte darauf Acht gegeben werden, dass die Eingabe des Entsperrmusters oder —
codes unauffallig erfolgt. Viele Sicherheitsangriffe sind tiberraschend trivial, eine weit
verbreitete Methode des Hackings ist das Abschauen oder Abfotografieren von Zugangs-
daten und Passwortern bei deren Eingabe (»Visual Hacking«). Besonders auf ¢ffentlichen
Platzen, in dicht gedrangten Verkehrsmitteln oder bei neugierigen Sitznachbarinnen und
Sitznachbarn im Flugzeug sollten Nutzerinnen und Nutzer vorsorglich achtsam sein.

Bei der Bildschirmsperre von Android-Smartphones gibt es fir gewohnlich mehrere
Moglichkeiten:

— PIN-Eingabe

- Musterentsperrung

- Passwort-Eingabe

- Optional: Fingerabdruckscanner

- Optional: Smart Lock



Schutz vor unbefugtem Zugriff auf das Gerat

Bildschirm-Sperre bei Android-Smartphones einrichten

Einstellungen L Sicherheit & Standort L Displaysperre

Die PIN-Eingabe ist der Klassiker beim Passwortschutz. Je nach
Schwierigkeitsgrad der Zahlenkombination bietet sie mittlere bis
hohe Sicherheit. Die Pin sollte aus mindestens 4 Stellen und nicht
mehr als 17 Stellen bestehen. Geburtstage oder 1234 als Zahlenkombi-
nation sollten vermieden werden, da diese leicht zu erraten sind. Die
Passworteingabe weist die hochste Sicherheitsstufe auf, besonders
wenn eine Zahlen-, Buchstaben- und Sonderzeichenkombination
verwendet wird. Um >komplizierte« Passworter nicht zu vergessen,
bieten sich die Anfangsbuchstaben eines einpragsamen Merksatzes
an. Beispielsweise ergébe sich das Passwort >ImA&big7og: aus dem
Merksatz »Ich mag Apfel & bin 1970 geboren.

WICHTIG

Das gleiche Passwort sollte bei anderen Diensten nicht noch-
mals verwendet werden, da man es so potenziellen Angrei-
fern einfach macht, mit nur einem Passwort auf mehrere
Konten zuzugreifen.
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Schutz vor unbefugtem Zugriff auf das Gerat

Muster bei Mustersperre unsichtbar machen 4 N\ 4 N\ 4 N\
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Die Musterentsperrung ist eine sehr beliebte Methode
zum Schutz des Endgerates, jedoch mit mittlerer Sicher-

Automatisch sperren
Sicherheitsupdate Nach 5 Sekunden im Ruhezustand, auBer bei

Toéne E dauerhafter Entsperrung durch Smart Lock

: 5. Juli 2019
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o q o Ein/Aus sperrt Gerat
werden kann. Das Muster wird meistens auf einer Speicher Serstesicherhait Aheibel ettt e s O
. . . . . 21 % belegt - 50,79 GB frei Smart Lock
3 x 3-Punkte-Matrix als Verbindungslinie von mindes- Y Displaysperre &
Moy Sperrbildschirmnachricht
. ) . . Play Protect, Displaysperre und Fingerabdruck Keine
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die Moglichkeit, das Muster beim Entsperren des Smart- —— it i s P
phones nicht sichtbar zu machen (die Verbindungslinien . Display,Interakic e

mart Loc
nicht anzuzeigen). Diese Einstellung sollte unbedingt Rp—
gewahlt werden, da sie es fur Fremde erschwert, das HibaunissdadecApocTikies i Datenschutz
Muster zu erkennen. - =
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Einstellungen L Sicherheit & Standort L Pixel Imprint 15:55 van 1523 val 1523 van
&  Sicherheit & Standort Q @ Gerét (ber Pixel Imprint

Einstellungen durchsuchen entsperren
Mit Pixel Imprint kannst du den Ruhemodus deines
Smartphones per Fingerabdruck beenden und es
entsperren, Kaufe autorisieren oder dich in Apps
anmelden.

Viele Smartphones bieten auch einen Fingerabdruck-Scanner an, der
allerdings auch keinen absoluten Schutz bietet. Um diese Art der Entsper-
rung nutzen zu kénnen, muss vorab eine andere Displaysperre einge-

I @ Mein Gerat finden
Display e

Hintergrund, Ruhemodus, Schriftgréfie

Tone E Sicherheitsupdate

richtet werden. Dies ist notwendig, sollte der Fingerabdruck einmal nicht

erkannt werden.
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Geratesicherheit

Displaysperre
Muster ¢

Einstellungen fur Sperrbildschirm
Keine Benachrichtigungen anzeigen

Pixel Imprint
Zum Einrichten des Fingerabdrucks tippen

Smart Lock

Datenschutz

Uberlege genau, wessen Fingerabdriicke du
hinzufigen mochtest. Jede Person mit einem der
hinzugeflgten Fingerabdriicke kann mit deinem
Smartphone einkaufen oder sich in deinen Apps
anmelden.

Hinweis: Dein Fingerabdruck ist unter Umsténden
nicht so sicher wie ein komplexes Muster oder
eine PIN. Weitere Informationen




Schutz vor unbefugtem Zugriff auf das Gerat

Gesichtserkennung oder Smart Lock einrichten

Einstellungen g Sicherheit & Standort L Smart Lock

Die Gesichtserkennung (Face Unlock) hat die niedrigste Sicherheits-
stufe, denn jemand der einem dhnlich schaut, konnte das Smart-
phone entsperren. Hierbei scannt das Smartphone das Gesicht,
ein Blick in die (eingeschaltete) Kamera reicht aus. In der Praxis
konnen aber beispielsweise schlechte Lichtverhaltnisse rasch zu
einer Nicht-Erkennung und somit zu keiner Entsperrung fithren. Bei
dieser Art der Bildschirmsperre wird daher zusatzlich auch ein PIN-
Code verwendet, damit bei Nicht-Erkennung das Gerat zumindest
per PIN entsperrt werden kann. Mittlerweile gibt es bei Face Unlock
erweiterte Einstellungen, mit denen zuséatzliche Aufnahmen geta-
tigt werden kénnen, um diese Funktion zuverldssiger zu machen.
Vorsicht ist bei dlteren Versionen der Gesichtserkennung, bei denen
das Gerat mit einem Foto der berechtigten Person entsperrt werde
konnte, geboten. Neuere Systeme verwenden deshalb zusatzliche
Sicherheitsmafinahmen wie z. B. Iris-Scanner, bzw. analysieren
minimale Bewegungen.

Auf dem fir diese Broschiire verwendeten Testgerat steht diese
Funktion nicht zur Verfiigung.

Unter dem Stichwort »Smart Lock« stehen auch noch andere Entsperr-
funktionen zur Verfigung:

- Trageerkennung

- Vertrauenswiirdige Orte

- Vertrauenswiirdige Gerite

- Voice Match

Diese Entsperrfunktionen sind zwar durchaus praktisch, man sollte
jedoch auch die Sicherheitsrisiken dabei nicht vergessen. Nur weil
sich das Gerat an einem vertrauenswiirdigen Ort befindet, heifst das
nicht, dass alle Personen, die sich dort aufhalten, vertrauenswtirdig
sind und Zugriff auf mein Gerat bekommen sollen.
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Smart Lock

Trageerkennung
Geréit entsperrt lassen, wahrend du es be dir trgst

Vertrauenswirdige Orte
Ort hinzufiigen, an dem das Gerdt entsperrt bleiben
soll

Vertrauenswirdige Gerate
Gerdt hinzufiigen, in dessen Nahe dein Gerat
entsperrt bleiben soll

Voice Match
Voice Match einrichten




Schutz vor unbefugtem Zugriff auf das Gerat

Benachrichtigungen 4 N O N N ~
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System-Updates des Gerateherstellers

Die vom Hersteller empfohlenen System-Updates sollten unbedingt durchgefiihrt wer-
den, denn Updates enthalten kleine Systemverbesserungen: Sie reparieren Fehler oder

schlieflen eventuelle Sicherheitsliicken. Die Hersteller haben, sobald sie Kenntnis iiber
ein (Sicherheits-) Problem bei einem ihrer Produkte erlangen, grofies Interesse, umgehend

zu reagieren, und versuchen schnell eine Lésung des Problems zu erarbeiten. Die meisten
Smartphones haben eine Funktion, die automatisch auf System-Aktualisierungen iiber-
priift. Es ist empfehlenswert, Software-Updates moglichst zeitnah nach deren Veréffent-

Software-Updates

Einstellungen Jg @» »
Systemupdates

lichung durchzufiihren. Sicherheitsliicken sind sehr gut dokumentiert und kénnen von
unbefugten Personen fiir eigene Angriffe schnell ausgeniitzt werden.

TiPP
I-Achten Sie schon beim Kauf auf etwaige Update-Garantien des Anbieters

15:29
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System Q ®

Sprachen & Eingabe
Gboard

Bewegungen
Active Edge aktiviert, fiir Google Assistant beide
Seiten driicken

Datum & Uhrzeit
GMT+02:00 Mitteleuropdische Sommerzeit

Sicherung
An

Optionen zum Zuriicksetzen
Netzwerk, Apps oder Gerdt knnen zuriickgesetzt
werden

Mehrere Nutzer
Angemeldet als Ispa

Systemupdate
Aktualisiert auf Android 9

e,

15:30

vl

Dein System ist auf dem
neuesten Stand

Android-Version: 9
Stand der Sicherheitsupdates: 5. Juli 2019

Letzte erfolgreiche Priifung auf Updates um 15:20




Daten von Smartphone auf PC libertragen

(Verbinden Sie vorher das Smartphone per USB-Kabel mit dem PC.)

Benachrichtigungen Ll Geréat wird iiber USB aufgeladen (Fiir weitere Optionen tippen) Jg

Dateien iibertragen

Genau wie bei eiem Laptop oder PC ist es bei einem Smartphone sinn-
voll, regelmafiig Sicherungskopien (Backups) druchzufithren. Im Falle
eines Verlusts kann so auf das Backup zurtickgegriffen werden. Somit
ist zumindest der letzte Stand der gesicherten Daten verfiigbar.

Datensicherung liber die Google-Cloud

Einstellungen Jg @b MP In Google Drive sichern (EIN)

2 Faktor Authentifizierung

Um die Daten moglichst sicher abzuspeichern, ist es sinnvoll fiir Konten
wie das Google-Konto eine 2 Faktor Authentifizierung zu verwenden,
auch Bestétigung in zwei Schritten genannt. Sie ist eine weitere Sicher-
heitsmafinahme, die missbrauchlichen Zugriff auf das Konto verhindert.
Nach erfolgter Einrichtung sind zwei Schritte notig, um sich beim Konto
anzumelden. Fiir ein erfolgreiches Login, braucht man ...

1. .. etwas, das man weifd » Passwort
2. .. etwas, das man hat » Smartphone bzw. PIN, Token, Fingerprint etc.

Durch die zusatzliche Sicherheitsebene wird das jeweilige Konto, auf
welchem Kontaktdaten, Emails, Fotos und viele weitere personliche
Daten gespeichert sind, besser abgesichert.

Di., 23. Juli A
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& Google + 32" in Wien « jetzt ~
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Q Einstellungen durchsuchen

©

Speicher
21 % belegt - 50,81 GB frei

Sicherheit & Standort
Play Protect, Displaysperre und Fingerabdruck

Konten
Google

Bedienungshilfen
Screenreader, Display, Interaktionssteuerung

Digital Wellbeing
Nutzungsdauer, App-Timer, Entspannungsmodus

Google
Dienste und Einstellungen
System
Sprachen, Zeit, Sicherung und Updates
—
< -

C D

ele © © @

_/

Synchronisierung & Backups

Di., 23. Juli

Q e

P Android-System ~

Gerat wird liber USB aufgeladen
Fir weitere Optionen tippen.

& Google - 32°in Wien - jetzt v

Alle I6schen

Benachrichtigungen verwalten
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Konto
ispa.austria@gmail.com
Aktive Sicherungen

App-Daten
Noch nicht gesichert

Anrufliste
Noch nicht gesichert

Kontakte
Gestern, 15:47

Geréteeinstellungen
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Datenschutzeinstellungen fiir Apps einrichten

Ein Smartphone ohne Apps ist wie Winter ohne Schnee. Jedoch kénnen die kleinen An-
wendungen genutzt werden, um in Smartphones und somit auch an sensible Daten zu
gelangen: Solche schddlichen Apps heifRen »Malware«. Ebenso gibt es aber auch Apps, die
iiber Hintertiiren oder (zu) viele Zugriffsberechtigungen Schindluder treiben konnen.
Wenn beim Kauf und Download von Apps ein paar Punkte beachtet werden, kann das
Sicherheitsrisiko jedoch minimiert werden.

Apps nur aus den offiziellen App-Stores beziehen

Nattrlich kann es auch hier keine endgtiltige Garantie geben, aber der offizielle Store
von Android, der Play Store (play.google.com), ist definitiv vertrauenswirdiger als andere
Quellen. Um im Play Store aufgenommen zu werden, miissen Apps gewisse Anforderungen
erfiillen. Sie werden auch regelméafiig durch Google Play Protect iiberprift und auf Schad-
software gescannt.

Bei Android kénnen Apps auch aus anderen und somit fremden Quellen bezogen werden.
Diese Moglichkeit der Installation von fremden, also Nicht-Play-Store-Anwendungen, ist
per Standardeinstellung deaktiviert und muss erst erlaubt werden.

Sperre fremder Apps aus anderen Quellen als dem Play Store aufheben

Einstellungen L Apps & Benachrichtigungen ’@' Spezieller App-Zugriff Ja Unbek. Apps installieren Jd auf Quelle klicken J Dieser Quelle vertrauen aktivieren

- e N

N N N
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> Alle 52 Apps anzeigen Smartphone und jegliche Datenverluste trégst, die
aus der Verwendung dieser Apps entstehen kénnen
o Akku Benachrichtigungszugriff
42 % - Sollte etwa bis 22:30 reichen .
Geratenutzungsdauer
Displ. Bild im Bild
isplay et
Hintergrund, Ruhemedus, SchriftgroRe Benachrichtigungen
Fir zlle Apps aktiviert Zugriff auf Premium-SMS
@ Téne
Lautstérke, Vibration, Bitte nicht storen Standard-Apps Uneingeschrénkter Datenzugriff
Chrome, Telefon, Messages
e Speicher ; > Unbek Apps installieren
21% belegt - 50,81 GB frei } App-Berechtigungen
Anns die standnrt mikrofon kamera verwenden
< - 5 ) < < - < -

NN N e U e Y e




Riickgaberecht fiir Apps

Beim Google Play Store kann eine App derzeit innerhalb von zwei Stunden ab dem Erwerb
problemlos und unbiirokratisch zuriickgegeben werden. Hierflir miissen Nutzerinnen und
Nutzer im Google Play Store unter dem Mentpunkt >Konto« und »Bestellverlauf« die entspre-
chende App auswihlen und anschliefiend auf >Erstattung« klicken.

Bis 48 Stunden nach erfolgter Installation kann aktuell im Play Store via Browser auf play.
google.com unter Bestellverlauf eine Erstattung des App-Kaufs beantragt werden, dies gilt
auch fir In-App-Kaufe. Danach ist nur noch eine De-Installation der App moglich.

Datenschutz bei Google

Auf myactivity.google.com und myaccount.google.com kénnen Standortverlaufe, Sprach-
eingaben, Suchmaschinenabfragen oder Youtube-Historie des jeweiligen Kontos, das mit
dem Endgerats verbunden ist, abgefragt werden, da Google dies standardméfiig protokol-
liert. Die Speicherungseinstellungen konnen hier gedndert werden.

App-Berechtigungen verwalten

11

Datenschutzeinstellungen filir Apps einrichten

App-Berechtigungen

Vor der endgiiltigen Installation einer App oder bei erstmaligem Zugriff auf bestimmte
Funktionen wie Standort oder Kontakte muss deren Zugriffsberechtigungen zugestimmt
werden. Hier sollten Nutzerinnen und Nutzer vorsichtig sein und nur dann zustimmen,
wenn diese Zugriffsrechte notwendig erscheinen. Bosartige Apps machen sich hier die
Unachtsamkeit der Userinnen und User zu Nutze und fordern Berechtigungen, die einer-
seits nicht notwendig sind und andererseits das Smartphone und die Daten angreifbar
machen.

Nutzerinnen und Nutzer sollten bewusst auswéahlen, welche Daten sie welcher App zur
Verfiigung stellen wollen. Handelt es sich zum Beispiel um eine Spiele-App, braucht diese
eher keinen Zugriff auf das Telefonbuch; dass eine Navigations-App Zugriff auf die GPS-
Daten benotigt, macht wiederum Sinn. Nutzerinnen und Nutzer sollten sich hier die Frage
stellen, warum sie einer App Zugriff zu Daten gestatten sollten, fiir deren Beauskunftung
staatliche Einrichtungen in der Regel eine richterliche Anordnung benotigen.

Einstellungen Ll App-Berechtigungen L Berechtigungsart auswéhlen (z. B. Mikrofon) Jd nicht benétigte Berechtigung abwéhlen

15:39 w4l 15:36 vl 15:37 vdl 1538 w4l
Q Einstellungen durchsuchen € Apps &Benachrichtigu.. QA @ & App-Berechtigungen & Berechtigungen fiir Mikr.. ®
S Gmail = Anruflisten ﬁ Android Accessibility Sui... »
M v:'; Stunden A 6 von 8 Apps sind berechtigt. L

Netzwerk & Internet
o WLAN, Mabilfunknetz, Datennutzung, Hotspot . lend A Android Auto [ ]
. . g > Alle 52 Apps anzeigen o] Kalender
} 6 von 6 Apps sind berechtigt.
@ Verbundene Gerate Automatische Transkript... »
Bluetooth, Fahrmadus, NFC Geriitenutzungsdauer 5 Kamera
5von 16 Apps sind berechtigt * T SEEEE B
> @ :pps"? Benachsr:chll;glézgen Benachrichtigungen
ARCITAEUOGH:SEROAEPRS, Fiir alle Apps aktiviert & Kontakte O B
= 10 von 25 Apps sind berechtigt. Chrome
Akku
o s 5 B Standard-Apps
42 % - Sollte etwa bis 22:45 reichen o 4  Korpersensoren Bl .
1von 1 Apps sind berechtigt.
Display g
@ Hintergrund, Ruhemedus, Schriftgrafie App-Berechtigungen ” Gboard »
Apps, die standort, mikrofon, kamera verwenden 0 Mikrofon
<€ .
8 von 19 Apps sind berechtigt
T8 G Google [ ]
one Notfallbenachrichtigungen
Lautstérke, Vibration, Bitte nicht storen -_—
o EI 8 von 8 Apps sind berechtigt * Google Play-Dienste .
e Speicher Spezieller App-Zugriff
21 % belegt - 50,80 GB frei 5 Apps diirfen uneingeschrankt Daten nutzen i,
= nairhar 2N e »
< - < - < - < -
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Datenschutzeinstellungen fiir Apps einrichten

Berechtigungen bei Updates

Nicht nur bei der Neu-Installation sollte auf die Berechtigungen geachtet werden, auch
ungeprufte App-Updates konnen Uberraschungen beinhalten. Fur das Berechtigungsma-
nagement wurden bei Android Berechtigungsgruppen wie Kamera, Kontakte, Standort

Deaktivierung von GPS-Daten-Ubermittlung

Einstellungen L Sicherheit & Standort L Standort verwenden

~

Einstellungen durchsuchen

Verbundene Geréte
Bluetooth, Fahrmodus, NFC

Berechtigungen, Standard-Apps

Akku
42 % - Sollte etwa bis 22:45 reichen

Q
@ Apps & Benachrichtigungen

Display
Hintergrund, Ruhemodus, Schriftgrie

Tone
Lautstérke, Vibration, Bitte nicht stéren

Speicher
21 % belegt - 50,80 GB frei

w4l

Knntan

< -

15:39

w4l
Sicherheit & Standort Q ®
Sicherheitsupdate
5. Juli 2019
Geratesicherheit
Displaysperre o

Muster

Einstellungen fir Sperrbildschirm
Keine Benachrichtigungen anzeigen

Pixel Imprint
Zum Einrichten des Fingerabdrucks tippen

Smart Lock

Ralsnscluls

Standort
An

C D

> Sicherheit & Standort
Play Protect, Displaysperre und Fingerabdruck
=9

_/

usw. mit jeweilig untergeordneten Funktionen wie z. B. genauer Standort, ungefiahrer

15:39 v4al

<  Standort aQ ®

> Alle ansehen

Berechtigungen auf App-Ebene

Erweitert
Suche, Standortdienste

(@  DerStandortdienst kann Quellen wie GPS, WLANS,
Mobilfunknetze und Sensoren nutzen, um den
Standort deines Geréits zu ermitteln. Google

< -

O

Deaktivierung des Geo-Taggings bei Fotos

@» Einstellungen LA Standort speichern abwahlen

Achtung: Bei einigen Smartphones reicht es aber nicht, lediglich die
allgemeine Positions-Daten-Ubermittlung zu deaktivieren. Auch wenn
die allgemeine Positions-Daten-Ubermittlung abgedreht ist, kann
es dennoch sein, dass weiterhin der eigene Aufenthaltsort bekannt
gegeben wird: und zwar beim Aufnehmen und Versenden von Fotos
(»Geo-Tagging:). Ein Geo-Tag ist das automatische Einbetten des Stand-
orts zum Zeitpunkt der Aufnahme in die Fotodatei.

/

Standort, usw. angelegt. Bei einem Update einer App kénnen in jenen Gruppen, die bei der
Installation bereits akzeptiert wurden, zusatzliche Funktionen hinzugefiigt werden. Daher
sollten App-Updates nicht ungepriift installiert werden.

N

Einstellungen

Aligemein

~

Standort speichern

Kameratone

Google Lens-Vorschldge

Bewegungen
Aktion fiir Lautstarketaste, Aktion “Doppeltippen

Rastertyp
Aus

Erweitert

Foto

Fatnanflisuna dar Riickkamara

< -

S




Sichere App Aktualisierung

Google Playstore L nach rechts swipen Jd Einstellungen J Automatische App-Updates J g Nur iiber WLAN auswahlen

Werden App- Updates angeboten, kann
es durchaus sein, dass weitere oder neue
Nutzungsrechte von der App verlangt
werden. Es empfiehlt sich daher auch
bei Updates auf neue Zugriffsrechte zu
achten und diese wiederum nach deren
Sinnhaftigkeit oder Notwendigkeit zu
hinterfragen. Mochten Nutzerinnen
und Nutzer nicht manuell nach neuen
App-Updates suchen missen, kann die
»Benachrichtigungsfunktion:  aktiviert
werden. Diese informiert, wenn ein
neues Update bereitsteht. Entscheiden
sich Nutzerinnen und Nutzer fir die auto-
matische Aktualisierung, sollte die Funk-
tion >nur uber WLAN« aktiviert werden;
ansonsten kénnen solche Hintergrund-
aktualisierungen das eigene Datenvo-
lumen strapazieren und im schlimmsten
Fall Zusatzkosten verursachen.

= Google Play

PIELE APPS

o o e =]
Filr dich TopCharts  Kategorien  Empfehlungen
Empfehlungen fiir dich MEHR

Zuvor installierte Apps

MEHR
Ausprobieren

Jodel -
Hyperlokale Corn..

< -

F

Bea|

WhatsApp Spotify - Musik  Instagram
Messenger und Podcasts
44% 46% 45 414

Metwork Signal Fligh
Info Flight

—

Meine Apps und Spiele

Benachrichtigungen

Abos

Wunschliste

Konto

Zahlungsmethoden

Play Protect

Einstellungen

Play Filme & Serien App &f..

Dlau Riinhas Ann Aéfnan

< -

2

=1

-

15:43
< Einstellungen

Allgemein

[ Benachrichtigungen

1gen

Uber ein Netzwerk

vl

[ Bevorzugte Downloadvariante fiir Apps

> Automatische App-Updates
Automatische App-Updates nur tiber WLAN zulassen

Lokalen Suchverlauf I6schen
Auf diesem Gerét durchgefilhrte Suchen Idschen
Nutzersteuerung

Jugendschutzeinstellungen
Aus

Authentifizierung fiir Kaufe erforderlich

Efir alla Kiifa hai Ranala Blau auf discam Rarbt

< -

Automatische App-Updates

Uber ein Netzwerk
Es kénnen Gebiihren fiir die
Dateniibertragung anfallen

(® Nur iiber WLAN

0 Apps nicht automatisch
aktualisieren

N

D

N

/
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Virenscanner

Wenn das Smartphone intensiv genutzt wird, viele Apps heruntergeladen oder auch On-
line-Banking verwendet werden, sollten Nutzerinnen und Nutzer die Anschaffung einer
Sicherheits-App andenken.

Virenschutzprogramme durchsuchen das Smartphone nach Infektionen aller Art (Viren,
Wirmer und Trojaner) und blockieren und beseitigen diese wenn méglich. Bei Android kann
aus dem grof3en Pool der angebotenen Virenschutzprogramme gewdahlt werden (z. B. die

Jailbreak, Root und gesperrte Smartphones

kostenlose Sophos Mobile Security App oder die Sophos Security & Antivirus Guard App).
Speziell beim Kauf eines Virenscanners empfiehlt es sich natiirlich, besonders aufmerksam
und auf die personlichen Bedurfnisse abgestimmt auszuwahlen. Eine Virenschutz-App ist
ein guter Ansatz fir mehr Sicherheit, aber auch kein Patentrezept.

I—WEBWWPP

Auf av-test.org finden Sie Testberichte zu vielen gingigen Virenschutzprogrammen.

»Jailbreaking« ist das inoffizielle Entsperren von Software und Hardware, meint in den
meisten Fillen aber das Entsperren von Smartphones. Das Gegenstiick zum Jailbreak bei
Apple ist das >Rooten« bei Android: Ein >Root: ist vergleichbar mit einem Administrator-
Konto, welches volle Zugriffs- und Schreibrechte hat und iiber welches somit das gesamte
System verdndert werden kann.

—ACHTUNG
Durch den Jailbreak und das Rooten konnen die Betriebssysteme der Smart-
phones beeintriachtigt oder sogar beschddigt werden. Ebenso kénnen nach dem
Jailbreak und dem Rooten Software-Updates des Gerdteherstellers nicht mehr
so einfach eingespielt werden. Ungeiibte Nutzerinnen und Nutzer kénnen auch
Opfer von falschen Jailbreak-Programmen oder von Schadsoftware werden.
Zudem fallt das Jailbreaking und Rooten in eine rechtliche Grauzone und kann
unter Umstdnden die Garantie beeintrichtigen!




Bei manchen Apps (z. B. Spielen) besteht die Méglichkeit, in den Anwendungen Guthaben
oder Punkte zu kaufen, ohne den klassischen Bestellvorgang zu durchlaufen (In-App-
Kdufeq), wodurch die Gefahr, unbeabsichtigt Geld auszugeben, steigt. In-App-Kéufe

konnen zu einer unvorhergesehenen Kostenfalle werden: Besonders Kindern und Ju-
gendlichen ist es oft nicht bewusst, dass sie auf ein kostenpflichtiges Angebot klicken,
wenn sie zum Beispiel zusdtzliches Spielguthaben erwerben, um in einem Spiel schneller

voranzukommen.

Authentifizierung filir App-Kaufe

Google Playstore L nach rechts swipen Jd Einstellungen J Authentifizierung L Fiir alle Kéufe bei Google Play auf diesem Gerat

- R

-

15

pp-Kaufe

Bei Android gibt es hier die Funktion der >Authentifizierung fiir Kdufe«. Ist diese aktiviert,
missen Nutzerinnen und Nutzer bei jedem Kaufvorgang den entsprechenden Code zur
Bestatigung eingeben.

15:36 w4l
= Google Play Apps & Benachrichtigu.. Q @
SPIELE  APPS  FILME & SERIEN 2 A Benachrichtigungen

o o & o O e
Fur dich Top-Charts  Kalegorien Empfehlungen  F
Wunschliste
Empfehlungen fiir dich MEHR
@ -
. B Zahlungsmethoden
WhatsApp. Spotify - Musik  Instagram Facel
Messenger und Podeasts ©  PiayProtect
44% 46% 45% 4,14
’ Q Einstellungen
Zuvor installierte Apps MEHR
Ausprobieren
BB PlayFilme & Serien App 1. 5]
o0 | o Q ( P PlayBiicher App offnen =]
u (%) B PlayMusik App 6ffnen 5]
Jodel - Messenger Network Signal  Fligh _
Hyperlokale Com. Info Flight Nach oben wischen, um Apps zu wechseln X
< - < -

15:43
< Einstellungen
Uber ein Netzwerk

Automatische App-Updates
Automatische App-Updates nur iber WLAN zulassen

Lokalen Suchverlauf I6schen
Auf diesem Gerét durchgefiihrte Suchen l8schen
Nutzersteuerung

Jugendschutzeinstellungen
Aus

vdl

Authentifizierung fiir Kaufe erforderlich
Fir alle Kdufe bei Google Play auf diesem Geréat

Google Play Instant
Apps und Spiele ohne Installation verwenden

Authentifizierung

® Fiir alle Kéufe bei Google
Play auf diesem Gerat

D

O Alle 30 Minuten

O Nie

Um dein Konto zu schiitzen,

istin einigen Apps bei

In-App-Kaufen maglicherweise

eine Authentifizierung erforderlich,
unabhangig von deinen Einstellungen

ABBRECHEN
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Kostenfalle Dater

Viele Smartphone-Nutzerinnen und -Nutzer haben Handyvertrage mit einem limitierten Internet-Paket,
pro Monat konnen sie somit nur ein bestimmtes Datenvolumen verbrauchen. In vielen Fillen wird nach
dem Uberschreiten dieses Limits die Internetverbindung gedrosselt, in einigen wird jedes weitere Mega-
byte extra abgerechnet — und das kann teuer werden. Es empfiehlt sich daher, den eigenen Verbrauch im
Auge zu behalten.

Viele Smartphones haben integrierte Funktionen, um den Datenverbrauch zu messen und auch Limits
einzustellen. Alternativ kann eine App zur Kontrolle des Datenvolumens heruntergeladen werden; die
meisten Mobilfunkanbieter bieten solche Apps zur Volumen- und Kostenkontrolle an. Jedoch sollte bei allen
Losungen beachtet werden, dass diese Programme keine endgtiltige Genauigkeit haben. Ist das Datenlimit
beinahe erreicht, sollten Nutzerinnen und Nutzer im Zweifelsfall lieber auf weiteren Datenverbrauch
verzichten, um so Extrakosten zu vermeiden. Zur Reduktion des Datenverbrauchs empfiehlt es sich auch,
die Hintergrundsynchronisationen abzuschalten.

Datenlimit festlegen

Einstellungen J Netzwerk & Internet Ll Datennutzung Jgd Datenwarnung & Datenlimit J@l Datenlimit festlegen Jgd Datenlimit eintragen
a R IR

15:44 v4dl 15:44 v4dl
<  Datennutzung aQ @ & Datenwarnung & Datenl.. @ @
App-Datenverbrauchszyklus
3, 86 KB verbraucht
Datenwarnung festlegen o
0B 2,00G8
Warnlimit fir mobile Datennutzung: 2,00 GB Warnlimit fiir mobile Daten
Noch 29 Tage 2,00 GB
’ Datenlimit festlegen
Datensparmodus
Aus
e ®  DasWamlimit fir mobile Datennutzung und das
Datenlimit werden vom Gerét berechnet und
Mobiler Datenverkehr [ ] kénnen von den Angaben des Mobilfunkanbieters
abweichen
Datennutzung durch Apps
} Datenwarnung & Datenlimit
WLAN
< - < -

o Netzwerk & Internet
WLAN, Mobilfunknetz, Datennutzung, Hotspot

15:39 vdl

Q, Einstellungen durchsuchen

@ Verbundene Geréte
Bluetooth, Fahrmodus, NFC

Apps & Benachrichtigungen
Berechtigungen, Standard-Apps

©
o Akku

42 % - Sollte etwa bis 22:45 reichen

Display
Hintergrund, Ruhemadus, Schriftgrofie

Tone
Lautstérke, Vibration, Bitte nicht stéren

Speicher
21 % belegt — 50,80 GB frei

< -

~

J

‘Warnung fiir Datenverbrauch

festlegen
2.0 GB -

Ubernehmen

€ Netzwerk & Internet

WLAN
v

wispa01_nomap

Mobilfunknetz
‘ 3AT

w4l

Q @

O Datennutzung
3,86 KB genutzt

® Eunslspot und Tethering

4 Flugmodus

Erweitert
VPN, Privates DNS

Limit festlegen

5.0

GB

Ubernehmen
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Kostenfalle Datentarife

Hintergrundsynchronisation N N 4 N\ 4 )
deakt“"eren 15:39 w4l 15:44 v4l 15:45 v4l 15:45 cwdl

Einstellungen L Netzwerk & Internet ) - Fodidhgenidinhenthan € Netrwerch Intermet o ® & Datennutzung a @ & Datensparmodus Q@
Datennutzung J gl Datensparmodus

S ——— : P °® } Datensparmodus verwenden @
Datensparmodus verwenden —— MR 3,86 ks verbraucht

Datennutzung durch Apps
Téne

Lautstéirke, Vibration, Bitte nicht stéren
Datenwarnung & Datenlimit

> o Uneingeschrankter Datenzugriff
WLAN, Mobilfunknetz, Datennutzung, Hotspot 4 Mobilfunknetz 0B 50068 2 Apps dilrfen uneingeschrankt Daten verbrauchen,
3AT " auch wenn der Datensparmodus aktiviert ist
P Warnlimit fi bile Dats t: 12,00 GB;
@ Verbundene Gerate n;r:n;:m:usr.u"l‘;c‘ﬂe sbia ]
Bluetooth, Fahrmodus, NFC y  Datennutzung Noch 29 Tage (@  Mitdem Datensparmodus wird die Datennutzung
Q 3,86 KB genutzt verringert, indem verhindert wird, dass im
! Hintergrund Daten von Apps gesendet oder
@ Apps & Benachrichtigungen e;(n;:langen werden, DT!er:\zugf;ri‘"E surLd mi(lemer
¥ 2 . tiven Ay sglich, tener.
Bachiggen Sandrd o @ Hosotund Teheing B[] ooenspamons oy e T
Aus Aus dann sichtbar werden, wenn sie angetippt werden
o Akku
42% - Sollte etwa bis 22:45 reichen Flugmodus » ikl
@ Display L Erveien Mobiler Datenverkehr 8
grund, Ruhemodus, VPN, Privates DNS

Speicher
21 % belegt - 50,80 GB frei WLAN
< - < - < - < -
Roaming e N e N
o . . . _ . ¢ Netzwerk & Internet Q @ & Mobilfunknet:

Um zusatzliche Kosten im Ausland zu vermeiden, kann das Roaming deaktiviert werden. Im Juni 2017 wurden crameretmeme v
Roaminggebiihren innerhalb der EU mit Ausnahmen abgeschafft. Konkret bedeutet das, dass Anrufe, die aus - B ® L3 E—— ®
dem EU-Ausland getatigt werden, nicht mehr kosten diirfen als jene, die im Inland erfolgen. Freieinheiten -
(Freiminuten und -SMS), die durch das Bezahlen einer Grundgebiihr zur Verfiigung stehen, konnen auch im (|4 Morifunknetz > i T
EU-Ausland genutzt werden. Das gilt ebenso fiir Datenpakete, hier kann der Betreiber aber eine eingeschrankte
Nutzung vorgeben. Von inkludierten funf GB diirften dann z. B. nur zwei GB auch im EU-Ausland genutzt werden. 0D e
AuRerhalb der EU kann es aber zu erhdhten Kosten kommen: Preise fiir Datendienste sind zum Teil extrem hoch: _ e
EUR 15,- bis EUR 20,- pro MB. Laut Roaming-VO muss eine Schutzgrenze bei EUR 60,- (auch in Drittstaaten) einge- @ e Teteno v Emeien
richtet sein. Dieser Grenzwert kann jedoch gedndert werden. —— .

ACHTUNG

Der Schutz durch die Roaming-VO gilt nicht auf Schiffen oder in Flugzeugen, die zum Teil eigene S kane

Mobilfunknetze (technisch gesehen via Satellit realisiert) anbieten. s s
Am besten schaltet man vor Aufenthalten auflerhalb der EU zumindest die Daten-Roamingdienste und die
Mobilbox fir das Hinterlassen von Nachrichten direkt beim Netzbetreiber via App oder Telefonhotline aus.

< - < -

Roamingdienste konnen zwar auch am Endgerat selbst deaktiviert werden, direkt beim Betreiber ist aber die

sicherere Variante. Beachten Sie, dass nicht bei allen Tarifen Roaming méglich ist. K D / K D /
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WLAN, Bluetooth und mobile Hotspots

»Home is where your wifi connects automatically.«

Wenn sich das Smartphone selbststandig im Buiro oder daheim mit dem WLAN verbindet,
ist das praktisch und bequem, aber auf Dauer ein Sicherheitsrisiko. Der Datenaustausch
iber WLAN oder Bluetooth ist oft nur mangelhaft gesichert und kann relativ leicht

WLAN deaktivieren

Einstellungen L Netzwerk & Internet L WLAN abwéhlen

/

~

15:39

Einstellungen durchsuchen

w4l

Netzwerk & Internet

WLAN, Mobilfunknetz, Datennutzung, Hotspot

Apps & Benachrichtigungen
Berechtigungen, Standard-Apps

Akku
42 % - Sollte etwa bis 22:45 reichen

Q
ax
@ Verbundene Gerite
Bluetcoth, Fahrmodus, NFC

Display

Hintergrund, Ruhemodus, Schriftgréiie

@ Tone
Lautstérke, Vibration, Bitte nicht stéren

e Speicher
21 % belegt - 50,80 GB frei

0

_/

~

15:50 v4al
¢ Netzwerk & Internet aQ @
WLAN
|V €]
Mobilfunknetz
A 3AT
3 Datennutzung
C’ 0 % genutzt
® Hotspot und Tethering
Aus
4 Flugmodus
o VPN
Keine
Privates DNS
Automatisch
< -

ausspioniert werden. Die WLAN-, Bluetooth- und NFC-Funktionen sollten nur dann
eingeschalten werden, wenn beispielsweise auf ein lokales WLAN-Netzwerk zugegriffen

Bluetooth deaktivieren

Einstellungen J g Verbundene Gerdte J & Verbindungseinstellung L Bluetooth abwéhlen

a4 )

a4 )

156:39 w4l

Q Einstellungen durchsuchen

e P A T A
Netzwerk & Internet
WLAN, Mobilfunknetz, Datennutzung, Hotspot
@ Verbundene Geréte
Bluetooth, Fahrmodus, NFC

® Apps & Benachrichtigungen

Berechtigungen, Standard-Apps

o Akku
42 % - Sollte etwa bis 22:45 reichen

Display
Hintergrund, Ruhemodus, Schriftgrélie

@ Tone
Lautstirke, Vibration, Bitte nicht stéren

e Speicher
21 % belegt - 50,80 GB frei

< -

15:52 wvdln

& Verbindungseinstellung.. Q@

werden soll oder die Bluetooth-Funktion beziehungsweise NFC-Funktion unmittelbar
benoétigt wird. Ein angenehmer Nebeneffekt dieser einfachen Sicherheitsvorkehrung ist
auflerdem ein stark reduzierter Stromverbrauch.

/

~

15:52

&~

w4l

Bluetooth Q

| %  Bluetooth

Berelt zur (bertragung von App-Inhalten iiber NFC

Streamen
s Nicht verbunden

Ea Drucken

1 Druckdienst aktiviert

[J  Empfangene Dateien

Chromebook
L0 Dein Smartphone ist nicht mit einem Chromebook
verkniipft
Fahrmodus
< -

D

N e

—
@ NFC ® Neues Gerat koppeln
Datenaustausch bei Kontakt mit anderen + Bluetooth wird aktiviert, um das Koppeln zu
Geraten zulassen ermaglichen
Iil Android Beam @ Bei aktiviertem Bluetooth kann dein Gerat

mit anderen Bluetooth-Geriten in der Nahe
kommunizieren

Damit es optimal funktioniert, konnen Apps und
Dienste immer nach Geriiten in der Nahe suchen,
auch wenn Bluetooth deaktiviert ist. Dadurch
werden beispielsweise standortbasierte Funktionen
und Dienste verbessert. Dies lasst sich in den
Sucheinstellungen &ndern




NFC

Einstellungen J & Verbundene Gerdte Jgl Verbindungseinstellung L NFC abwéhlen

Near Field Communication (NFC) ermoéglicht eine drahtlose Verbindung und den Transfer von Daten tUber
eine kurze Distanz, dazu miissen sich zwei Gerate beriihren oder sehr nah beieinander sein.

Sicherheitseinstellungen

filir WLAN-Hotspot

Einstellungen J g Netzwerk & Internet g
Hotspot & Tethering Ja WLAN-Hotspot

Einstellungen durchsuchen

wval

Netzwerk & Internet

WLAN, Mobilfunknetz, Datennutzung, Hotspot

Verbundene Gerate
Bluetooth, Fahrmodus, NFC

Apps & Benachrichtigungen
Berechtigungen, Standard-Apps

Akku
39 % - Sollte etwa bis 22:15 reichen

Display
Hintergrund, Ruhemodus, SchriftgréBe

Tone
Lautstirke, Vibration, Bitte nicht stéren

Speicher
21 %belegt - 50,79 GB frei

" oo e0®e[o], i)

D

15:50 w4l
& Netzwerk & Internet Q ®
ivs WLAN .
Mobilfunknetz
4 3AT
O Datennutzung
0 % genutzt
2 Hotspot und Tethering
@ Aus
Flugmodus »
VPN
B e
Privates DNS

Automatisch
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luetooth und mobile Hotspots

4 N\

vdl

Einstellungen durchsuchen

Netzwerk & Internet
WLAN, Mobilfunknetz, Datennutzung, Hotspot

Verbundene Gerate
Bluetooth, Fahrmodus, NFC

Apps & Benachrichtigungen
Berechtigungen, Standard-Apps

Akku
39 % - Sollte etwa bis 22:15 reichen

Display
Hintergrund, Ruhemodus, Schriftgréfle

Tone
Lautstarke, Vibration, Bitte nicht stéren

Speicher
21 % belegt - 50,79 GB frei

< -

15:52 w4l
& Verbindungseinstellung.. @ @

% Bluetooth

NFC
@ Datenaustausch bei Kontakt mit anderen .
Geréten zulassen

= Android Beam
w Bereit zur Ubertragung von App-Inhalten Gber NFC

Streamen
5] Nicht verbunden

E Drucken
1 Druckdienst aktiviert

(=] Empfangene Dateien

Chromebook
[0 Dein Smartphone ist nicht mit einem Chromebaook
verkniipft

Fahrmodus

<

(S

YV /| oeoe o efol0 » i)

~

15:54 w4l

< Hotspot und Tethering aQ @
WLAN-Hotspot

} Internetverbindung und Inhalte werden nicht fiir
andere Gerate freigegeben
Tetherin,

Bluetooth-Tethering
Internetverbindung des Smartphones »
iiber Bluetooth freigeben

@ Mithilfe der Hotspot- und Tethering-Funktion kannst

du deine mobile Datenverbindung fur andere Gerate
freigeben, damit diese eine Internetverbindung
erhalten. Apps kdnnen ebenfalls einen Hotspot
erstellen und so das Teilen von Inhalten mit Gerédten
in der Nahe erméglichen

o
4 N\

15:54 w4l

¢«  WLAN-Hotspot Q ®

Name des Hotspots
Pixel 7780

Sicherheit
WPA2 PSK

Erweitert
Hotspot automatisch deaktivieren, Band fiir Zugan..

Passwort des Hotspots ]
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Datenverschiiisselung

Viele Android-Smartphones bieten die Funktion der Datenverschliisselung fiir die Micro-
SD-Karte — wenn eine im Smartphone eingesetzt und in Verwendung ist. Damit konnen
Daten, welche extern —also auf der Micro-SD-Karte — gespeichert sind, zusitzlich geschiitzt
werden. Hier gibt es oftmals die Moglichkeit, die gesamte Speicherkarte oder auch nur
einzelne Inhalte zu verschliisseln.

Sollen die Daten noch besser vor Missbrauch geschutzt werden, kann eine Datenverschlis-
selung fir alle Smartphone-Inhalte angedacht werden. Diese Option wird jedoch nicht von
allen Smartphones unterstutzt. Wird das Smartphone gestohlen oder geht es verloren, sind

Verkaufen, Verschenken & Verborgen

E-Mails, Urlaubsfotos, Login-Daten fiir Facebook & Co: Auf dem Smartphone sind sehr viele
personliche Daten gesammelt. Soll das Gerét weitergegeben oder verkauft werden, sollte es
unbedingt auf den Werkszustand zuriicksetzt und alle Daten gel6scht werden.

Umdie Weitergabe der personlichen Daten zu verhindern, sollten alle vorhandenen Speicher

Konten, Einstellungen, Apps, Musik und Videos nur mit einem vorher festgelegten PIN-
Code einsehbar. Die Passwortabfrage zur Entschliisselung erfolgt bei jedem Einschalten des
Gerites zusatzlich zur SIM-Codesperre.

ACHTUNG
Die Verschliisselung kann nicht riickgdngig gemacht werden. Die Verschliis-
selung kann nur aufgehoben werden, wenn das Gerét auf den Werkszustand
zuriickgesetzt wird, wodurch die Daten gel6scht werden.

geloscht werden, also nicht nur der interne Speicher, sondern auch der externe (die Micro-
SD-Karte). Hierfiir reicht es nicht, diese einfach nur zu l6schen oder das Smartphone auf
die Werkseinstellungen zurtickzusetzen, da mittels einiger Programme geloschte Daten
wiederhergestellt werden konnen. Erst spezielle Loschprogramme machen durch mehrfa-
ches Uberschreiben des Speichers eine Wiederherstellung der Daten unmoglich.

'}
Auf Werkzustand a I a N I a I
au .
ZUTUCksetZEH 15:55 v4l /i System Q @ 16:24 vdil 16:25 vdl
i ¥ Alle Daten |6sch Wer inste...
- Q Einstellungen durchsuchen @  Serachen & Eingabe &  Optionenzum Zuricks.. Q& @ S EatenlGectisniVericslr:te
Einstellungen Jg > > Gboard
WLAN, mobile Daten & Bluetooth Hierdurch werden alle Daten aus dem
Optionen zum Zuriicksetzen Jg Seherheit & Stand - TR zuriicksetzen iniscan Eilpe;cher deines Telefons
foherelh Standort D’ Active Edge aktiviert, fir Google Assistant beide 9 !
A B Play Protect, Displaysperre und Fingerabdruck Boldn drackin ’ -
Alle Daten loschen (Werkseinstellungen) Lg App-Einstell. zuriicksetzen dein Govgle-Korto
@ — } -System- und App-Daten sowie
i Datum & Uhrzeit - . entsprechende Einstellungen
Telefon zuriicksetzen Google ®© AR S R N — Alle Daten loschen (Werkseinstellungen) BaminterGAteEAR T
-Musik
Bedienungshilfen Sicherun -Fotos
0 Screenreader, Display, Interaktionssteuerung (<) ik 9 -Sonstige Nutzerdaten
Digital Wellbeing Opti "
J5dc T plionen zum Zuriicksetzen Du bist zurzeit in folgenden Konten
Nutzungsdauer, App-Timer, Entspannungsmodus 0 ::;E:rk ‘Apps oder Gerst kinnen zurikckgesetzt argemalda: g
@ Google
Dienste und Einstellungen . NS e G -
- Angemeldet als Ispa
@ System
Sprachen, Zeit, Sicherung und Updates i . o
fxste}mupda\(eﬂ _— Auf diesem Gerit sind andere Nutzer
- tualisiert auf Android 9 vorhanden.
\ {ihnr Ann Falnfnn
< =]
< - < - < - < -

C

)

)




Die meisten Smartphones bieten die Moglichkeit, bei Verlust oder Diebstahl geortet zu
werden, es sperren zu lassen oder sogar Daten aus der Ferne zu loschen. Android unter-
stiitzt diese Funktion im Rahmen des Android Gerédte-Managers.

Ist die Funktion aktiviert, kann das Smartphone tiber das Konto beim Hersteller des Smart-
phones oder das Google-Konto geortet und gesperrt werden. Zudem kénnen die Daten aus
der Ferne geloscht werden. Eine durchaus praktische Funktion ist >klingeln lassens, welche
einen finfminitigen Klingelton auf dem Handy startet, der auch im Lautlos-Modus in voller
Lautstarke ertont. Damit dieser Fernzugriff-Service funktioniert, muss der Standortzugriff
in den Einstellungen erlaubt werden. Ebenso muss der Standortzugriff beim Google-Konto
aktiviert werden. Um das Smartphone im Fall des Falles zu orten, mussen sich Nutzerinnen
und Nutzer in der Web-App des Android Gerate-Managers mit den Zugangsdaten ihres
Google-Kontos einloggen (android.com/find). Bietet das eigene Smartphone keine solche
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Smartphone-Finder:

nden oder sperren

Funktion, kann alternativ auf Sicherheitsapps von Drittanbietern (die GPS-Lokalisierung
anbieten), zuriickgegriffen werden.

Bei Diebstahl und Verlust sollte auch sofort der Netzbetreiber informiert werden, damit die
SIM-Karte gesperrt wird. In den meisten Fillen haften die Nutzerinnen und Nutzer bis zur
Mitteilung an den Netzbetreiber fiir anfallende Kosten. Ebenso schnell wie moglich sollte
eine Diebstahlsanzeige erstattet werden. Zur Vorbereitung der Verlust- oder Diebstahlsan-
zeige: IMEI - International Mobile Equipment Identity, zu den Vertragsunterlagen zu Hause
oder den Reiseunterlagen geben. IMEI ist eine 15-stellige Nummer, mittels derer ein GSM/
UMTS/LTE Endgerat wie ein Smartphone weltweit identifiziert werden kann. IMEI steht
auf der Verpackung des Endgeréts oder kann (vorbereitend) Uber die Tastenkombination
*#06# abgerufen und notiert werden.

- s -
Mein Gerit finden a I a N O I a I
15:55 w4l &« Google 0 : 15:56 w4l 15:56 w4l
Einstellungen ) Google 14 m> . & Sicherheit : & Mein Gerit finden
Q Einstellungen durchsuchen Datenverwaltung
Mein Gerét finden
— Meln Gerét finden }
Gerét in der Nahe einrichten
Sicherheit & Standort . "
Play Protect, Displaysperre und Fingerabdruck o (";'L‘:': gz':;“;?f:me“ So kannst du dein Android-Gerét orten
} Konten . 5 Mein Gerét finden
@ Google [ Google Fit Sheeliseans © Bei Google Play herunterladen
0 Bedienungshilfen Google Play Instant Google Play Protect Web
Screenreader, Display, Interaktionssteuerung APp WTCIBR IR RS2 ] gap ke @ android.com/find aufrufen
Google-Suche, Google Assistant und Spracheinga..
a Digital Wellbeing »#~  Google
Nutzungsdauer, App-Timer, Entspannungsmodus Jugendschutzeinstellungen -4 Nach "Mein Geriit finden’ suchen
Google Mein Gerét finden” hilft dir dabei, dein Geréit aus
@ Dienste und Einstellungen HontakisWieceerstelien O) e e
Daten zu schiitzen
System Nachrichtenvorschau
Sprachen, Zeit, Sicherung und Updates
Nearby
— Fihnr Aan Talafan
§ - P> [ || sicherheit
< - < - < -

.

-

N
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Das kindersichere Smartphone

Um ein Smartphone bei Bedarf kindersicher zu machen, sollten Roamingdienste aufier-
halb der EU deaktiviert, Jugendschutzeinstellungen im Playstore aktiviert, die Authenti-
fizierung fiir App-Kéufe eingeschaltet, der App-Filter auf jugendfrei gestellt und ebenso
Mehrwertdienste und Drittanbieter gesperrt werden. Falls diese Funktion vom Smartpho-
ne unterstiitzt wird, kann ein Limit fiir den mobilen Datenverbrauch gesetzt werden. Fiir
eine Nutzung durch jiingere Kinder kann iiberhaupt das Internet deaktiviert werden (in
den Flugmodus wechseln).

Eine weitere Moglichkeit ist es ein eigenes — kindgerechtes - Nutzerprofil auf dem Smart-
phone anzulegen. Hier ist die Hauptnutzerin oder der Hauptnutzer gleichzeitig Admi-
nistratorin oder Administrator und kann fir jedes weitere angelegte Profil individuelle
Einstellungen vornehmen, beispielsweise festlegen, auf welche Apps zugegriffen werden
kann oder nicht.

Neues Nutzerprofil anlegen

16:57 w4l o, System aQ ® 16:00 vdl
1 i <  Mehrere Nutzer Q @
i r urchsu
) " Q Einstellungen durchsuchen @ Sprachen & Eingabe
Mehrere Nutzer L Nutzer hinzufiigen Jg Gboard
W  Lautstarke, vIDration, BiTie nicnt storen
g = Ich (Ispa
Einstellungen beschrénken .. Bewegungen @ s
e Speicher Ea Active Edge aktiviert, flir Google Assistant beide
21 % belegt - 50,78 GB frei SahaR driacken ® o
Neuer Nutzer
siohisrhelt & Stdeit } ® Datum & Uhrzeit Neuen Nutzer hinzufiigen?
Play Protect, Displaysparre und Fingarabdruck GMT+02:00 Mitteleuropéische Sommerzeit @ Gast Fo Dudk.annst dieses %erél;usammen mit
anderen nutzen, indem du weitere Nutzer
sich __ erstellst. Jeder erhilt einen eigenen
@ Konten [ Icherung +  Nutzer hinzufiigen Bereich, in dem er Apps, den Hintergrund
Google s usw. personalisieren kann. AuBerdem
it PTT— lassen sich Geriteeinstellungen wie WLAN
utzer vom Sperrbildschirm 3 le si i
e Bedienungshilfen Optionen zum Zuriicksetzen Hiztftigen P andern, die sich auf alle Nutzer auswirken.
Screenreader, Display, Interaktionssteuerung D Ne!fd‘-vsrk. Apps oder Gerat konnen zuruckgesetzt Wenn du einen nieuen Nutzer hinzufigst,
werden
muss dieser seinen Bereich einrichten.
Digital Wellbeing o
Mehrere Nutzer Jeder Nutzer kann Apps fiir alle anderen
T o
Nutzungsdauer, App-Timer, Entspannungsmodus - Angemeldet als Ispa Nutzer aktualisieren. Einstellungen und
Dienste fiir Bedienungshilfen werden
@ Google maglicherweise nicht auf den neuen Nutzer
Dienste und Einstellungen B Asl‘ftelm”ad“‘& o Ubertragen.
ualisiert auf Androi
Abbrechen OK
System
Sprachen, Zeit, Sicherung und Updates
—
< - < - < -

~

-

. (D

. D

Mittlerweile gibt es zahlreiche Apps, die sich dem Thema Kindersicherheit widmen. Diese
sind aber Endgerat-basiert und funktionieren priméar iiber Sperren und Filter. Zusatzlich
sollten Erziehungsberechtigte bedenken, dass Medienerziehung nicht an Programme dele-
giert werden kann. Wichtig ist es, mit Kindern tiber das Internet, ungeeignete Inhalte und
Online-Gefahren zu sprechen; ganz generell die Medienkompetenz der jingsten Userinnen
und User zu fordern. Ebenso sollten Eltern — und altere Geschwister — bedenken, dass sie
eine Vorbildfunktion haben, Kinder ahmen gerne das Verhalten von Alteren nach.
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Das kindersichere Smartphone

App fixieren
Mochte man dem Kind das Eltern-Smartphone kurz geben, um z. B. ein Spiel zu spielen, kann man die gerade verwendete App fixieren, damit das Kind keinen Zugriff auf die anderen

Funktionen des Geréats erhalt.
-Symbol oben driicken Jg w

Einstellungen L Sicherheit & Standort g @» Bildschirmfixierung Jg > Gerit beim Beenden sperren aktivieren L App offnen - auf Ubersichts-Modus wechseln - linger auf App
Zum Aufheben der Fixierung:

Zuriick-Taste und Startbildschirm gleichzeitig gedriickt halten RVSetM Entsperrungsmuster/PIN/Fingerabdruck

Jugendschutzeinstellungen im Playstore
Damit Kinder keine Kaufe im Playstore ohne die Zustimmung der Eltern tatigen konne, kann in den Playstore Einstellungen z. B. festgelegt werden, dass bei jedem Kauf eine Authentifizie-
rung erforderlich ist. AuBerdem konnen Jugendschutzeinstellungen fiir Inhalte (Apps, Filme und Musik) getroffen werden.

Playstore JFEinstellungen JglNutzersteuerung

~TIPP

Digital Wellbeing e ~ In unserer Broschiire »Technischer Kinderschutz im Internet« stellen wir weitere

ey T Moglichkeiten vor und geben Informationen, wie Kinder bei ihren ersten Erfah-
Einstellungen L Netzwerk & Internet 13 rungen im Internet unterstiitzt werden kénnen.
WLAN abwhlen Q Einstellungen durchsuchen ) ] o . ) ]

~  Laustamce, visraon, s o storen Tipps, Hilfestellungen und Info-Materialien fiir Eltern und Erziehungsberechtigte
Immer mehr Menschen wird bewusst, © s | gibt es unter www.safferinternet.at/fuer-eltern. Péidagoginn.en. und Példagogen
dass sie sehr viel Zeit mit digitalen } 21k belagk 154 Ll e ﬁ"nden u1'1ter w.ww.safen.nternet.at/fuer—lehrende auch Materialien und Ubungen
Geraten verbringen. Damit das Nutzungs- 3:?2"‘2.&.,3‘:.":1" T fiir den Einsatz im Unterricht.
erlebnis besser wird, gibt es fur Android . . . . . . .
unterschiedliche Digital Wellbeing Funk- (o R Die Arbeiterkammer N1edero.stferre'1€:h bietet Ihne.n Beratung rund um die Themt?n
tionen, z. B. Zeitlimits fiir bestimmte 7 . Smartphone, Internet und _D1g1ta1151erung an. Mlt. de.m Hzimdy- }md In'ternettanf-
Apps Q) rechner der AK (handy.arbeiterkammer.at) finden Sie sich leichter im Tarifdschungel

- : zurecht. Weitere Leistungen und Kontakt zur Konsumentenberatung der Arbeiter-
> | Neblguiasse AL e Eaparmungarcrin kammer Niederdsterreich finden Sie unter noe.arbeiterkammer.at/konsument

System
Sprachen, Zeit, Sicherung und Updates

@ Google
Dienste und Einstellungen

< -
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