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Drei Viertel aller Jugendlichen haben Zugang zu Compu-
tern mit Internetanschluss und nutzen diesen am liebsten
zum Internetsurfen, Computerspielen und Musikhéren.
Um sich mit Freunden zu verabreden, die Hausaufgaben
zu erfragen oder schnell den Eltern Bescheid zu geben -
hierfiir wird das Handy genutzt. Viele Kinder und Jugend-
liche besitzen dafiir auch ein eigenes Gerit: 72 Prozent der
12- bis 19-Jdhrigen besitzen ein Smartphone, aber auch

in der Kategorie der Jiingeren, bei den 6- bis 10-Jdhrigen,
liegt der Handyanteil bereits bei 40 Prozent. Besonders
die Kommunikation per SMS, Instant Messenger und iiber
soziale Netzwerke ist populdr.

Quelle: 4. 06 Kinder-Medien Studie 2014 & JIM-Studie 2013




(Elterliche) Medienkompetenz

Sicherheit fir Kinder und Jugendliche in der Online-Welt wird ein immer
wichtigeres Thema, da immer mehr Kinder und Jugendliche immer friher
das Internet nutzen. Wie bei allen Medien mussen sie aber die Anwendung
und vor allem den sicheren Umgang damit erst lernen. Auch wenn die neue
Generation der ,Digital Natives” sehr gerne —vor allem medial - als Gene-
ration verstanden wird, die den Umgang mit allen digitalen Medien von
Kindesbeinen an und quasi automatisch erlernt, ist das nicht der Fall. Kinder
wachsen heutzutage zwar mit einer Vielzahl an mobilen Endgeraten, dem
Internet und anderen digitalen Gadgets auf, dies bedeutet aber nicht, dass sie
keine Unterstiitzung dabei brauchen; im Gegenteil, es ist heute noch mehr
als frither notwendig, dass Eltern ihre Kinder dabei unterstiitzen, die richtigen
Verhaltensweisen zur sicheren Internet- und Geratenutzung zu erwerben.

Bis 3 Jahre

Damit Kinder beim Erwerb der wichtigen digitalen Kompetenzen am
besten unterstutzt werden konnen, ist es sehr wichtig zu akzeptieren, dass
Eltern eine wichtige Vorbildfunktion haben. Kinder ahmen das Computer-,
Smartphone-, Tablet- und generelle Medienverhalten der Eltern und groen
Geschwister nach. In diesem Zusammenhang bietet es sich an, gemeinsam
mit dem Kind praktische Erfahrung zu sammeln, sich zusammen mit dem
Computer zu beschéftigen (z. B. tippen Kinder sehr gerne auf Tastaturen oder
Tablet-Oberflachen). So kdnnen Kinder langsam an die Welt der digitalen
Medien herangefithrt werden. Beispiele fur solch eine Mediennutzung sind,
gemeinsam kinderfreundliche Webseiten zu besuchen oder ein kurzes Video
auf YouTube anzuschauen. Wichtig ist aber, dass die Kinder nicht tiberfordert
werden. Kleinkinder sollten nicht unbeaufsichtigt mit Computern, Tablets
oder Handys hantieren.

4-6 Jahre

In diesem Alter kann das Interesse durch Lern- und Spielprogramme
geweckt werden, in diesem Bereich gibt es viele Angebote, die Kinder
gefahrlos nutzen konnen. Dennoch empfiehlt es sich, Kinder beim Ver-
trautmachen nicht unbeaufsichtigt zu lassen und sie beim Besuch von
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Fragen und Ant-
worten fiir Eltern:

www.saferinternet.at/
fuer-eltern

Saferinternet.at-
Elternratgeber:

www.saferinternet.at/
broschuerenservice
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ISPA Kinderbuch:
,Der Online-Zoo“

Kostenloser Download
unter www.ispa.at/
kinderbuch
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(kinderfreundlichen) Webseiten zu begleiten, wobei sie nun die Navigation
ubernehmen kénnen, um selbststandig Videos anzuklicken oder zu scrollen.
Kinder, die noch nicht lesen und schreiben konnen, orientieren sich eher an
Bildern und brauchen daher Webseiten mit grafisch aufbereiteten Oberfla-
chen. Eine weitere Moglichkeit ist, medienpadagogisch aufbereitete Blicher
oder andere Inhalte zu lesen, da diese die kleinen Nutzerinnen und Nutzer
spielerisch und altersgerecht ans Internet und an Medien heranfihren (z. B.
ISPA-Kinderbuch ,Der Online-Zoo").

7-11Jahre

In diesem Alter wird es zunehmend interessant, das Internet zu entdecken.
Kinder informieren sich gerne tiber ihre Hobbys, die Filme, die ihnen gefal-
len, oder sie mochten ihre Lieblingsmusik horen. Auch die Kommunikation
mit Freundinnen und Freunden per Chat oder Handy wird attraktiv. Auch in
diesem Alter sind altersgerechte Webseiten empfehlenswert. Sie konnen mit
einem Lesezeichen markiert werden, damit Kinder einen leichten Zugang zu
ihnen haben. Besonders im frithen Schulalter sollten langsam die Fahigkeiten
zur kompetenten Internetnutzung aufgebaut und beispielsweise gelernt
werden, wie Suchmaschinen genutzt werden konnen. Als Einstieg eignen
sich kinderfreundliche Suchmaschinen, die nur redaktionell gepriifte Inhalte
in den Ergebnissen anzeigen (z. B. www.fragfinn.de). Werden anschlieRend
,echte” Suchmaschinen wie Google oder Bing verwendet, kann es niitzlich
sein, diese in den kindersicheren Modus (,SafeSearch”) zu schalten, sodass
ungeeignete Inhalte (z. B. Pornografie) nicht angezeigt werden. Auch das
gezielte Recherchieren zu spannenden Themen oder den eigenen Interes-
sen im Internet kann sich anbieten, um mit Kindern zu tiben, wie sie mit

der grofien Fulle an Informationen im WWW umgehen kénnen. Ein Tipp ist
beispielsweise, den Kindern zu zeigen, wie sie zielgerichtet nach Informatio-
nen suchen konnen: Anstatt nach allgemeinen Begriffen wie ,Feuerwehr zu
suchen, sollte die Suchanfrage moglichst prazisiert werden,beispielsweise zu
,Feuerwehrauto” oder ,Ausbildung Feuerwehr". Ebenso ist es notwendig, mit
Kindern dartiber zu sprechen, dass nicht alle Informationen im Internet auch
wahr und richtig sind. Besonders jungere Kinder konnen noch nicht zwischen
glaubwiurdigen und unglaubwiirdigen Quellen oder Werbeinhalten unter-
scheiden und glauben oft alles, was im Internet steht. Dass Kinder erst die
Fahigkeit, Informationen zu bewerten, lernen mussen, zeigt sich besonders
am Beispiel von Kettenbriefen (,Schicke diese Nachricht an zehn Menschen
weiter, sonst ...“), die ihnen im schlimmsten Fall wirklich grof3e Angst machen
kénnen. Es ist daher notwendig, mit Kindern daruber zu sprechen, dass nicht
alles, worauf sie im Internet stoflen, wahr und glaubwtrdig ist.
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Tipp:
Sendung mit dem
Elefanten

www.wdrmaus.de/
elefantenseite
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Empfehlenswerte
Kinderapps:

www.kinderapps.info

www.iphonekin-
derapps.de

www.bestekinderapps.
de

Suchmaschinen fiir
Kinder:

www. blindekuh.de
ww .fragfinn.de
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ISPA Broschiire: ,,Das
Internet fiir 1 bis 11“

Tipps flr altersgerechte
Webseiten

Kostenloser Download
unter www.ispa.at/
internetfiiribisi1
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Positivlisten:

Vorher festgelegte
Webseiten, die
erlaubt sind.
Negativlisten:
Vorher festgelegte

Webseiten, die
verboten sind.
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Ab 12 Jahre

Die meisten Kinder in diesem Alter besitzen bereits ein eigenes internet-
fahiges Smartphone mit einem Datentarif und sind in den meisten Fallen
regelméflig im Internet unterwegs. Nun werden Videos angeschaut, es wird
auf verschiedene Arten und uiber die verschiedensten Online-Dienste mit
Freundinnen und Freunden kommuniziert — das Internet wird und mobile
Endgerate werden auf taglicher Basis genutzt. Die Zeit, die Kinder damit
verbringen, nimmt immer mehr zu, was in manchen Fallen auch zu einer
finanziellen Belastung werden kann. Daher miissen geeignete Handy- und
Internetvertrage abgeschlossen oder (konsequente) Regeln zur Nutzung
aufgestellt werden. Bald iiberholen die Kinder auch ihre Eltern in der Inter-
netkompetenz und nutzen Dienste, von denen Erwachsene noch gar nicht
gehort haben, oder tun Dinge mit dem Handy, bei denen sich die Eltern nur
verwundert den Kopf kratzen. Dann gilt es fur Eltern, einen kithlen Kopf

zu bewahren! Verbote, Sperren und anlassloses Kritisieren funktionieren
wenig bis gar nicht. Vor allem heimliche Kontrollen der Gerate konnen als
Vertrauensbruch empfunden werden. Auch Kinder haben ein Recht auf
Privatsphare, das respektiert werden sollte. Gibt es keine Vertrauensbasis,
fragen Kinder in tatsachlichen Ernstféllen nicht um Hilfe, weil sie sich vor
den Konsequenzen fiirchten. Eltern konnen stattdessen punkten, indem sie
fur die Mediennutzung ihrer Kinder aufgeschlossen sind und interessiert
nachfragen oder sich bei technischen Fragen von ihnen untersttitzen lassen.

Filterprogramme

Es gibt verschiedene kommerzielle Filterprogramme, die damit werben, den
Computer bzw. den Zugang zum Internet kindersicher zu gestalten. Diese
Programme verwenden dabei eine Mischung aus POSITIVLISTEN und einer
Sperre aufgrund diverser Stichworter (z. B. Nazi, Porno). Zum Teil wird auch
die Verwendung anderer Programme auf dem Computer eingeschrankt.
Diese Filterprogramme bzw. deren Standards funktionieren jedoch nicht fur
jede Familie gleich. Welche Seiten ein Kind einer bestimmten Altersstufe se-
hen darf und welche nicht, ist nicht nur vom familidren, sondern auch vom
kulturellen Umfeld abhéngig. Zusatzlich werden mit dem Erwerb dieser
Programme auch die Wertehaltungen der Unternehmen, die diese Software
herstellen, mitgekauft. Es ist bei Produkttests beispielsweise schon 6fter vor-
gekommen, dass gerade Aufklarungsseiten, die sich an Jugendliche richten,
vom Filter blockiert wurden (dies ist auch beim beriihmten Pornofilter in
Grofbritannien der Fall — ein grofier Kritikpunkt). Filterprogramme bieten
auch nur einen beschrankten Schutz, bei E-Mails, Tauschborsen oder Chats
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konnen sie nicht angewendet werden. Auf jeden Fall gilt aber, dass Filtersoft-
ware kein Allheilmittel ist und auch nicht die Medienbildung ersetzen kann.

Kinderkontrolle per App

Immer mehr Eltern setzen Apps und andere Hilfsmittel ein, um das Medi-
en- und Online-Verhalten ihrer Kinder zu kontrollieren. Mit der Verbreitung
von mobilen Endgeraten — vor allem von Smartphones - bei Kindern ist es
nicht iiberraschend, dass auch das Angebot an Kontrollapps immer weiter
zunimmt. Auf der einen Seite sorgen sich Erziehungsberechtigte um ihren
Nachwuchs und mochten kontrollieren, was die Kinder tun oder wo sie sich
befinden, auf der anderen Seite muissen Eltern akzeptieren, dass auch Kinder
ein Recht auf Privatsphare haben und nicht bei den Ausfliigen ins Netz tiber-
wacht werden sollten.

Dabei gibt es durchaus sinnvolle Apps, die der Familienvernetzung dienen
und beispielsweise tiber GPS-Lokalisierung dartiber informieren, ob der
Nachwuchs gut nach Hause gekommen ist. Viele Smartphones bieten zudem
eigene Kinderprofile an, bei denen die Nutzung von Handybezahlung, In-App-
Kauf oder der Datenverbrauch eingeschrankt werden kénnen, sodass das Han-
dy fur die jingeren Nutzerinnen und Nutzer eingerichtet werden kann. An-
dere Apps bieten SOS-Knopfe oder -Nachrichten, versetzen das Smartphone
ab voreingestellter Uhrzeit in den Schlafmodus und empfangen keine Anrufe
und SMS mehr, um einen ruhigen Schlaf zu ermoglichen, oder beobachten das
Download- und Spieleverhalten der Kinder. Eher extrem ist das Sperren des
Handys per Fernsteuerung, wenn der Nachwuchs nicht auf Anrufe reagiert.
Erst, wenn sich der Nachwuchs meldet und der elterliche Freischaltcode ein-
gegeben wird, kann das Smartphone wieder beniitzt werden.

Ob, wann und in welchem Ausmaf diese Hilfsmittel zum Einsatz kommen
sollten, muss im Einzelfall beantwortet werden. Eltern sollten sich jedoch be-
wusst sein, dass nur in den wenigsten Fallen das Medienverhalten der Kinder
derart extrem und risikofreudig ist, wie es in den Medien dargestellt wird. Zu-
dem brauchen auch Kinder Privatsphédre und Freiraum, um den Umgang mit
ihrem Smartphone oder anderen Geraten erlernen zu konnen. Je dlter Kinder
sind und je haufiger und eigenstandiger sie sich im Internet bewegen, desto
wirkungsloser werden Filter und andere technische Losungen. Vor allem kann
Medienerziehung nicht an Programme delegiert werden. Es ist daher absolut
notwendig, dass Eltern und Erziehungsberechtigte mit ihren Kindern tiber
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Kinderfreundliche
Einstellungen fiir
Smartphones und
Tablets (Apple,
Android, BlackBerry,
Windows):

www.ispa.at/
smartphone

GPS-Lokalisierung:
App ,Family Locator”

Kinderprofile:

,Einschrankungen”

bei iPhones, App ,Kids
Place” oder,Care 4 your
child” fir Android

SOS-Hilferuf:
App ,Protegon SOS*

Nachtruhe:

App ,Peace of Mind“
fiir Android, ,Nicht
storen“-Einstellungen
bei iPhones

Riickrufzwang:

App ,Ignore no more”
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Jugendschutz-
einstellungen:
Xbox:
goo.gl/77v4Pn
Nintendo:
goo.gl/ApvnBp
Sony Playstation:
goo.gl/sliKLd

Empfehlenswerte
altersgerechte Spiele:
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von BuPP:
www.bupp.at

das Internet, ungeeignete Inhalte und Online-Gefahren sprechen. Denn es
wird immer wieder neue Online-Dienste und -herausforderungen geben, die
zumindest anfanglich nicht moderiert oder reguliert werden. Verbote und die
elterliche Opposition bewirken bei Kindern und Jugendlichen oft genau das
Gegenteil von dem, was erreicht werden soll. Eltern sollten offen und nicht
,besserwisserisch” auf ihre Kinder zugehen, um gemeinsam tiber das Online-
Verhalten und sinnvolle Regeln zu sprechen. Medienerziehung kann in den
Alltag eingebaut werden und auch nebenbei passieren. Besonders sollten
Eltern und altere Geschwister bedenken, dass sie eine Vorbildfunktion haben,
denn Kinder ahmen gerne das Verhalten von Alteren nach.

Wichtig ist, in standiger Kommunikation miteinander zu stehen. Eltern sollten
regelmafdig beim Nachwuchs nachfragen, wie es um das Online-Verhalten
steht: Somit zeigen sie nicht nur Interesse und bauen eine Vertrauensbe-
ziehung auf, sondern sind auch informiert und erfahren, was die neuesten
Online-Trends sind. Kommen Kinder mit Fragen oder Problemen, gilt es, beson-
ders aufmerksam zu sein. Beispielsweise ist ein beliebter Satz, um auf schwieri-
ge Situationen hinzuweisen: ,Meine Freundin / mein Freund hat ...“. Hier han-
delt es sich weniger um eigene Erfahrungen, die verschleiert werden, sondern
tatsachlich um Erfahrungen von anderen, die grof3e Betroffenheit auslosen.
Besonders solche Aussagen sollten ernst genommen werden. Denn mit einer
Vertrauensbeziehung kann garantiert werden, dass sich Kinder in schwierigen
Situationen an ihre Eltern wenden oder sich anderswo Hilfe holen.

Computerspiele

Das Spielen der Kinder am Bildschirm weckt haufig Sorgen bei Eltern. Sie sind
unsicher, welche Auswirkungen das Spielen auf die Kinder haben kénnte und
in welchem Ausmaf sie das zulassen sollten. Fiir die kleinsten Spielerinnen
und Spieler gibt es beispielsweise bei Spielkonsolen Jugendschutzeinstellungen.

Bei Computerspielen konnen sich Eltern vorab informieren, ob diese fur ihre
Kinder infrage kommen. Die Bundesstelle fiir die Positivpradikatisierung von
Computer- und Konsolenspielen (BuPP) testet Spiele und gibt (Alters-)Emp-
fehlungen tiber gute Computerspiele ab, die nach verschiedenen Kriterien
beurteilt werden.

Besonders beliebt ist aktuell auch Social Gaming, das sind Online-Spiele,
die direkt tiber den Internetbrowser gespielt werden. Bekannt wurde Social
Gaming im Zusammenhang mit sozialen Netzwerken, auf denen sie sich
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rasant verbreiteten (,Clash of Clans“,,Candycrush®, ,MobWars“) und auch @
Erwachsene begeistern konnten. Die meisten dieser Spiele sind gratis, auf Tipps fiir Eltern:

den zweiten Blick werden aber ein paar Nachteile sichtbar. Sie erfordern www.saferinternet at/

einen grofien Zeitaufwand und iiber ein ,Belohnungssystem” werden die computerspiele/social-
Spielerinnen und Spieler moglichst eng an das Spiel gebunden, indem sie fiir gaming-elterntipps
verschiedene Tatigkeiten oder das Bewerben Guthaben (,Credits”) gutge-
schrieben bekommen. Dieses , Spielgeld” kann gegen Leistungen des Spiels
eingetauscht werden, beispielsweise schnelleres Vorankommen in den
einzelnen Level. Mit dem Guthaben wird also besonders regelmafiiges und
wiederkehrendes Online-Verhalten belohnt, es kann aber — natiirlich — auch
kauflich erworben werden. Oft gibt es auch kostenpflichtige Mitgliedschaf-
ten, Abos oder virtuelle Premiumartikel, die nur mit echtem Geld gekauft
werden kénnen. Besonders jungere Kinder konnen dieser Versuchung oft
nicht widerstehen und kénnen ein Suchtverhalten entwickeln.

Soziale Netzwerke

Es ist nichts Neues, dass Kinder und Jugendliche gerne tber soziale Netz-
werke in Verbindung treten. Die Frage, ob und ab wann Eltern ihren Kindern
erlauben sollten, soziale Netzwerke zu nutzen, kann nicht pauschal beant-
wortet werden. Wichtig ist jedoch, mit den Kindern tiber mogliche Risiken zu
sprechen, besonders jungere Kinder sind sich der méglichen Implikationen
und Gefahren nicht bewusst. Vor allem in Bezug auf den Umgang mit den
eigenen personlichen Daten sollten Kinder sensibilisiert werden.

Die meisten dieser Plattformen haben Nutzungsbedingungen, in denen

sie sich in unterschiedlichem Ausmafl dem Daten- und Privatsphireschutz
ihrer Nutzerinnen und Nutzer verpflichten. Auch haben die meisten dieser
Online-Dienste ein Mindestalter fur ihre Nutzerinnen und Nutzer festgelegt,
das Kinder und Jugendliche aber durch die Angabe eines falschen Geburts-
datums gerne umgehen. Das Mindestalter bei Facebook ist derzeit bei

13 Jahren angesetzt.

Esist auf jeden Fall zu empfehlen, gemeinsam mit dem Kind tber die
Privatsphére-Einstellungen zu sprechen oder diese gemeinsam festzulegen.
Eine wichtige Funktion, von der unbedingt Gebrauch gemacht werden sollte,
ist die Schaltung des Profils auf ,nicht 6ffentlich“, wodurch es nicht von
Suchmaschinen gefunden werden kann.

Weiters gibt es bei Facebook die Option, dass Fotos und Statusmeldungen

beispielsweise nur mit den Freunden geteilt werden. Standardmaig sind
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Klarname:

Auch engl.,,Realname”,
ist der wirkliche Name
einer Person, der auch
in amtlichen Doku-
menten gefiihrt wird.
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Alterseinschrén-
kungen fiir Google-
Dienste:

g00.gl/jTVPx6

Tipps zu den Privat-
sphire-Einstellungen
fiir jugendliche Nutze-
rinnen und Nutzer in
verschiedenen sozialen
Netzwerken:

www.saferinternet.
at/privatsphaere-
leitfaeden

Rat auf Draht:

Tel: 147
www.rataufdraht.orf.at
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die Einstellungen der Privatsphére bei Facebook fur Jugendliche im Alter
von 13 bis 17 Jahren voreingestellt auf , Freunde”, bei allen anderen Facebook-
Nutzerinnen und -Nutzern sind sie vorerst automatisch ,6ffentlich”. Auch
empfiehlt es sich fiir Kinder, nicht den eigenen Namen (, KLARNAMEN®) zu
verwenden, sondern einen Nickname oder eine leicht abgeanderte Version
des eigenen Namens, statt ,Susanne Musterfrau” konnte beispielsweise
,Susi Musterfrau” gewahlt werden.

Fir alle Google-Dienste (YouTube, Gmail, Picasa etc.) wird ein Google-Konto
benétigt. Die Alterseinschrankung fir ein Google-Konto liegt bei 13 Jahren,
jedoch gelten nicht iiberall dieselben Regeln. In den Niederlanden miissen
Userinnen und User mindestens 16 Jahre alt sein, um ein Google-Konto er-
offnen zu kénnen, fiir den Dienst Google Wallet gilt die Alterseinschrankung
ab 18 Jahren.

Cybermobbing

Studien bestatigen, dass Cybermobbing nicht nur Teil des Sprachgebrauchs
geworden ist, sondern auch des jugendlichen Alltags. Regelméfiig wird auch
in den Medien uiber das Thema berichtet. Das erhoht die Aufmerksamkeit
und Sensibilitat fur diese Gefahr und tragt zur Friherkennung bei. Aller-
dings ist hier auch Vorsicht geboten: Nicht jeder (kleine) Konflikt zwischen
Jugendlichen fallt gleich in die Kategorie Cybermobbing.

Jedoch hat Mobbing mit dem Internet einen neuen Tatort gefunden: beleidi-
gende Kommentare in sozialen Netzwerken, gemeine Fake-Profile, bescha-
mende Videos auf YouTube, Terror Uiber Instant-Messenger-Dienste —um
nur einige Beispiele zu nennen. Cybermobbing findet rund um die Uhr statt,
hat ein grofies Publikum und verbreitet sich rasend schnell, wahrend die
Taterinnen und Tater auf einfache Art anonym bleiben kénnen. Gleichzeitig
sind die Rollen nicht klar verteilt und kénnen sich sehr schnell umkehren:
Opfer werden aus Rache zu Angreifern und Taterinnen oder Tater sind plotz-
lich selbst betroffen.

In die Novelle des Strafgesetzbuches 2015 wurde eine neue Bestimmung auf-
genommen, die Falle von Cybermobbing explizit unter Strafe stellt. Durch
dieses Delikt sind Verletzungen der Ehre oder des hochstpersonlichen Le-
bensbereichs erfasst, die durch das Aussenden, Empfangen sowie Ubermit-
teln von Nachrichten aller Art, insbesondere E-Mails, SMS und Anrufe, aber
auch Postings oder Nachrichten in sozialen Medien erfolgen. Dabei muss die
Tathandlung fr eine gréfere Zahl von Menschen (mind. 10 Personen) wahr-
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nehmbar sein. Wie lang die Beldstigung dauern oder wie oft die Tathand-
lung wiederholt werden muss, um das Delikt der ,fortgesetzten Beldstigung”
zu erfillen, ist im Einzelfall zu beurteilen; jedenfalls sind aber wiederholte
Tathandlungen erforderlich. Bei massiven Verstéfien hingegen, wie beim
unerlaubten Posten von Nacktbildern im Internet, konnte unter Umstanden
bereits eine einmalige Begehung ein strafrechtliches Nachspiel haben.

Die Taterin oder der Tater hat in Hinkunft dabei entweder mit einer hohen
Geldstrafe - bis zu 720 Tagessatzen — oder mit einer Freiheitsstrafe bis zu
einem Jahr zu rechnen. Sofern die Tat zum Selbstmord oder zum Selbstmord-
versuch des Opfers fiihrt, droht eine Freiheitsstrafe bis zu drei Jahren.

Was tun im Ernstfall?

- Verstdndnis zeigen: Berichten Kinder tiber Cybermobbing, sollte ihnen
unbedingt Glauben geschenkt und Unterstiitzung geboten werden.

- Beweise sichern: Screenshots und Kopien der beleidigenden Bilder, Postings
und Chats machen. Mit Beweisen kann besser um Hilfe gebeten werden,
und die Tdterinnen und Tdter kdnnen leichter gefunden und tberfiihrt
werden.

- Postings léschen: Geschieht die Verunglimpfung in sozialen Netzwerken
oder auf anderen offentlichen Plattformen, unbedingt diese sofort l6schen
lassen. Viele soziale Netzwerke haben hierfiir eine eigene Meldefunktion.

- Privatsphdre schiitzen: Sichere Privatsphdre-Einstellungen sind ein guter
Anfang, um Attacken zu vermeiden. Beispielsweise auf Facebook kann vor-
gesehen werden, dass Verlinkungen auf Fotos nicht ohne Zustimmung der
Nutzerin oder des Nutzers vorgenommen werden konnen.

- Die eigenen Rechte kennen: Das, Recht am eigenen Bild“ sieht vor, dass
niemand ohne die Erlaubnis der Abgebildeten oder des Abgebildeten Fotos
verdffentlichen darf, besonders, wenn sie blofSstellender Natur sind.
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Cybergrooming ist
nach §208a StGB
mit bis zu 2 Jahren
strafbar.

goo.gl/HRff2q
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Cybergrooming

Beim Cybergrooming erschleichen sich (iberwiegend mannliche) Erwach-
sene im Internet das Vertrauen von Kindern und Jugendlichen, mit dem Ziel
der Anbahnung von sexuellen Kontakten. Hierbei geben sich die Erwach-
senen oft als Gleichaltrige aus, zunehmend machen die Groomer aber aus
ihrem Alter kein Hehl mehr und versuchen, sich direkt den Minderjahrigen
zu ndhern. Groomer kontaktieren Jugendliche und versuchen, Vertrauen
aufzubauen. Ist ein Kontakt hergestellt, versuchen sie, moglichst viele Infor-
mationen iber die Minderjahrigen zu bekommen, sie durch Schmeicheleien
und vielleicht sogar Geschenke an sich zu binden und zuletzt zu freiziigigen
Fotos, einem Videochat, in dem sexuelle Handlungen simuliert werden sol-
len, oder sogar zu einem Treffen zu tiberreden.

Cybergrooming ist seit langerer Zeit Thema. Viele Jugendliche denken, dass
nur besonders ,naive“ Userinnen und User Groomern zum Opfer fallen kon-
nen. Eltern denken wiederum, dass jedes Kind gefahrdet ist. Doch wo liegt
die Wahrheit? Cybergrooming ist kein Einzelphdnomen, kommt aber seltener
vor, als beispielsweise durch Medienberichterstattung glaubhaft gemacht
wird. Viele Jugendliche sind fiir dieses Thema sensibilisiert und wissen, dass
sich im Internet Erwachsene und auch Groomer bewegen, und sie wissen
auch, bei welchen Online-Diensten sie diesen eher begegnen kénnen.

Wie kénnen Groomer erkannt und abgewehrt werden?
- Gesundes Misstrauen: Bei Fremden sollten Kinder und Jugendliche an-
fangs prinzipiell misstrauisch sein, vor allem, wenn die Unbekannten wenig

von sich preisgeben, personliche Fragen stellen und sofort private Chats
oder sogar freiziigige Fotos wollen.

- Erschlichenes Vertrauen: Groomer versuchen, sich das Vertrauen ihrer Opfer
zu erschleichen, indem sie sehr rasch eine intensive Freundschaft vorgau-
keln, besonders freundlich sind, Komplimente machen oder sogar Geschenke
anbieten.

- Testfragen stellen: Das Gegentiber mit Fragen zu aktuellen (Jugend-)The-
men und Internetausdriicken auf altersgerechtes Wissen abklopfen.

— Keine personlichen Daten: Wohn- und Schuladresse, Telefonnummer und
Geburtsdatum sind privat und sollen auch privat bleiben.

- Privatsphdre-Einstellungen: Viele soziale Netzwerke und andere Online-
Dienste bieten Sicherheitsfunktionen an, von denen unbedingt Gebrauch
gemacht werden sollte. Bei Facebook kann beispielsweise vorgesehen wer-
den, dass Unbekannte einen nicht kontaktieren kénnen.

- Fototest: Soll doch ein Chat oder ein intensiverer Austausch stattfinden,
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sollte der Fototest gemacht werden. Hierzu sollte ein aktuelles Foto verlangt
werden, auf dem eine spezielle Tétigkeit ausgetibt oder ein Gegenstand in
die Kamera gehalten wird.

- Blind Dates: Hier gilt die LLL-Faustregel: Licht, Ldrm, Leute — ein Einkaufs-
zentrum oder ein gut besuchtes Café zum Beispiel. Unbedingt sollte jemand
von dem vereinbarten Treffen wissen und regelmdifSig Lebenszeichen erhal-
ten. Auch vorher festgelegte Codewdrter sind hilfreich: Sollte das Blind Date
unangenehm werden, kann mittels eines unauffdlligen Geheimwortes die
Freundin oder der Freund zu Hilfe gerufen werden.

Rachepornos

Mit der zunehmenden Verbreitung von Cybermobbing wandeln sich aber
auch dessen Methoden und Spielarten. Kinder agieren eher mit Beleidigun-
gen und Beschimpfungen allgemeiner Art, bei Jugendlichen dominieren
eher sexuell konnotierte Themen. Speziell die sexuelle Beldstigung und die
Veroffentlichung von Nacktbildern nehmen zu.

,Rachepornos” sind sexuelle Bilder oder Videos, die meist von der Ex-
Partnerin oder dem Ex-Partner ohne Zustimmung der abgelichteten Perso-
nen im Internet veroffentlicht werden. In den letzten Jahren sind viele Web-
seiten aus dem Boden geschossen, auf denen frustrierte Ex-Partnerinnen
und -Partner intime Bilder und Videos ihrer Verflossenen hochladen. Meist
unter Angabe des echten Namens, mit einem direkten Link zum Facebook-
Profil oder auch anderen personlichen Daten wie Wohnadresse, Arbeitsplatz
oder Telefonnummer. Das unerlaubte Veréffentlichen von Rachepornos
oder Nacktfotos im Internet fallt nach der Strafgesetznovelle 2015 unter den
Tatbestand des Cybermobbings!

Aber auch bei Jugendlichen kommt derartiges vor, meistens in abgewandelter
Form. Freiziigige Aufnahmen oder Nachrichten, die in den Bereich Sexting
fallen, werden veroffentlicht, um die abgebildete Person blofizustellen. Dass
sexuell konnotierte Bilder und Videos auch als kinderpornografisches Material
gewertet werden miissen, ist dabei den wenigsten (Eltern) bekannt. Cyber-
mobbing hat speziell im Bereich der Verbreitung von Nacktfotos und -videos
eine neue Drehscheibe gefunden: Der Kommunikationsdienst WhatsApp hat
Facebook hierbei den Rang abgelaufen. Problematisch an dieser App ist vor
allem, dass Nachrichten und Bilder sehr schnell an grofe Personengruppen

101



102

©

Recht am
eigenen Bild:

UrhG § 78

Beleidigung:
StGB §115

verschickt werden kénnen. Der Dienst wird haufig von Jugendlichen zur
raschen und einfachen Streuung von Bildern mit sexuellem Inhalt verwendet.

Was kann getan werden?

-

-

-

Prdvention: Selten trifft der Vorsatz ,Lieber Vorsicht als Nachsicht” mehr zu
als beim Thema Rachepornos. Die Liebe kann grof§ sein, das Bedauern und
die spdteren negativen Auswirkungen auf das Berufs- und Privatleben aber
noch viel gréfser.

Speicherort: Nicht jeder Speicherort oder Datentrdger ist sicher. Ein
Hackingangriff auf eine Cloud oder nicht mit PIN-Code geschtitzte Smart-
phones, und schon kdnnen Fotos in falschen Hdanden sein, auch gewdhn-
liche Sicherungskopien (z. B. auf CDs oder USB-Sticks) kénnen leicht fiir eine
Verbreitung missbraucht werden.

Beziehungsende: Unbedingt einschldgige Fotos zurtickverlangen oder auf
deren Loschung beharren.

Recht am eigenen Bild: Bereits das Anfertigen eines Bildes ohne Einwil-
ligung der oder des Abgebildeten kann einen Eingriff in die Personlich-
keitsrechte darstellen. Fotos, Videos oder deren Begleittext diirfen nicht die
berechtigten Interessen der darauf abgebildeten Personen verletzen. Die
Aufnahmen diirfen die Abgebildeten nicht herabsetzen oder blofsstellen.
Videos, die freiziigig gekleidete Personen oder sexuelle Handlungen zeigen,
verletzen jedenfalls Personlichkeitsrechte. Wird ein nachteiliges Bild oder Vi-
deo entdeckt, haben Userinnen und User das Recht auf Léschung oder Entfer-
nung, da hier das Recht am eigenen Bild gilt. Zusdtzlich kann das Verbreiten
intimer Fotos unter Umstdnden auch als Ehrenbeleidigung strafbar sein.
Social Media: Viele soziale Medien haben einen Meldemechanismus, liber
den solche Fotos gemeldet und geloscht lassen werden kénnen.

Webseiten: Tauchen Fotos auf Webseiten auf, sofort die Webseiten-
Betreiberinnen oder -betreiber informieren; Informationen tiber die
Vorgehensweise in einem solchen Fall gibt es beim Internet Ombudsmann
unter www.ombudsmann.at.

Anzeige: In schwerwiegenden Fdllen kann das Veroffentlichen von Nackt-
fotos oder -videos nach §120a StGB (Cybermobbing) angezeigt werden.
Unterlassungsklage: In gravierenden Fillen hilft nur noch der Weg vor
Gericht mittels Unterlassungsklage und Schadenersatzforderung. Hierfiir Be-
weise sichern (z. B. mittels Screenshots) und vorher juristisch beraten lassen.



Kinder, Teenager & Medien

Face Rape

Das Phdanomen hat viele Namen: ,Facebook Rape”, ,Face Rape” oder beide
Worter zusammengezogen zu ,Frape”. Hierbei verschafft sich eine fremde
Person Zugriff zum Facebook-Konto und postet im Namen des unwissenden
Opfers, verandert das Profil, veroffentlicht erniedrigende Kommentare oder
peinliche Fotos. Ublicherweise geschieht ein Face Rape unter Freunden oder
Mitschulern, in sozialen Situationen, in denen mehrere Kinder oder Jugend-
liche zusammen sind. Vergisst jemand, sich von seinem Konto abzumelden,
oder schutzt sein Smartphone nicht durch eine Passwortsperre, wird das oft
gnadenlos ausgenutzt. Hiufig wird das Profilfoto oder die Profilinformation
geandert, oder es werden im Namen des Opfers eigenartige oder peinliche
Kommentare an die Freunde geschickt. Beliebte Facebook Rapes sind zum
Beispiel, eine neue sexuelle Orientierung in der Profilinformation anzugeben
oder ein Posting zu einer angeblichen Geschlechtskrankheit des Betroffenen
zu veroffentlichen.

Viele Jugendliche sind bereits in irgendeiner Form mit Facebook Rape in
Bertihrung gekommen, meistens jedoch nur als Zuseher und nicht als Opfer.
Das Fatale an Facebook Rape ist, dass es von vielen Jugendlichen als harmlo-
ser Streich angesehen wird. Facebook Rape fallt jedoch in die Kategorie von
Cybermobbing: der absichtlichen Blofistellung anderer.

Was kann getan werden?

- Ausloggen: Nach dem Ende der Nutzung von Facebook und Co. ausloggen.

- Passwérter: Keine Passworter speichern und diese auch nicht weitergeben,
keine Passworter verwenden, die leicht zu erraten sind.

- Passwortsperren: Auch fiir das Smartphone, Tablet und andere Endgerdte
einrichten.

- Im Ernstfall: Ist der Account doch gefrapet, die erniedrigenden Kommentare
oder peinlichen Fotos I6schen lassen oder tiber die Meldefunktion melden,
andere dartiber informieren, dass der eigene Account missbraucht wurde.

- Hilfe holen: In Klassenverbdnden die Lehrkdrper informieren oder die

Eltern um Hilfe bitten. @
. ANA:
Pro-ANA- und -MIA-Webseiten Magersucht , Anorexia
nervosa“

Die Abktirzungen ANA und MIA stehen fir Krankheiten aus dem Bereich der | MIA:
Essstérungen. Im Internet gibt es viele Pro-ANA- und Pro-MIA-Webseiten, Ess Brech Sucht Bull-
die diese Krankheiten als Lifestyle bewerben und die gesundheitlichen
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Implikationen verharmlosen. Diese Webseiten werden meistens von selbst
essgestorten Personen betrieben, die ihre Essstérung verherrlichen. Auf den
Webseiten finden sich Dittipps, Fastenwettbewerbe, Abnehmvertrage und
Tagebiicher von anderen (essgestorten) Anhéngerinnen und Anhéngern.
Die Inhalte sind nach dem Jugendschutzgesetz als jugendgefahrdend
einzustufen, erfiillen aber keinen Straftatbestand und werden oftmals auf
auslandischen Servern gehostet.

Live-Streaming

Es gibt eine neue Quelle der (Online-)Begeisterung unter Jugendlichen und
ein dankbares, weil kontroverses Thema flr die Medien: die App YouNow.
YouNow funktioniert nach einem simplen Prinzip: Nach dem Einloggen
konnen Userinnen und User mit nur einem Klick die Livetibertragung von
Bild- und Tonaufnahmen ins Internet starten, wo andere diese Streams
anschauen kénnen. Uber eine Chatfunktion steht das Publikum direkt mit
der Streamerin oder dem Streamer in Kontakt.

Das grofdte Problem ist, dass viele besonders junge Userinnen und User auf
dem Streaming-Dienst zu finden sind und live aus Klassen- und Kinderzim-
mern streamen. Die AGB der Plattform erlauben offiziell die Nutzung erst ab
13 Jahren, doch in der Praxis sind auch weitaus jiingere Kinder auf der Seite
anzutreffen. Sie haben unter Umstanden nur wenig Bewusstsein fur auf
ihre Privatsphére und geben zu viele private Informationen preis. Manche
Jugendliche sind sich aber auch durchaus bewusst, dass private Daten nicht
fiir das Internet geeignet sind, ignorieren solche Bedenken aber der Popula-
ritdt und der Unterhaltung des Publikums zuliebe.

Ein weiterer Punkt, der von den jugendlichen Nutzerinnen und Nutzern
oftmals nicht bedacht wird, ist das Urheberrecht. Werden beispielsweise
andere Personen ungefragt und ohne deren Zustimmung mitgestreamt -
beispielsweise im Klassenzimmer —, verletzt dies das Recht am eigenen Bild.
Ebenso kénnen Nutzungs- und Verwertungsrechte verletzt werden, wenn
etwa Musik im Hintergrund l4uft, die urheberrechtlich geschttzt ist.

Generell Iasst sich bei der Berichterstattung iiber neue Kommunikations-
dienste und -apps die Tendenz zu anfanglicher Schwarzmalerei feststellen.
War dies schon bei sozialen Netzwerken, Datingseiten fir Jugendliche oder
Foto-Apps wie Snapchat der Fall, sind es nun die Broadcastingdienste. Doch
YouNow ist per se nicht schlecht und auch nicht jugendgefahrdend. Es ist
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eine neue Online-Spielwiese fur Teenager und eine konsequente Fortset-
zung der aktuellen Mediennutzung: sich selbst zeigen und mit anderen tuber
verschiedene Kanale gleichzeitig interagieren.

Sexting

Sexting (Engl. ,sex” und ,texting") ist das gegenseitige Tauschen von
freizligigen Fotos per Smartphone oder Internet und ist bei Jugendlichen
inzwischen sehr popular. Die freiztigigen Bilder oder auch Nacktaufnahmen
werden in erster Linie unter besten Freundinnen und Freunden wie auch
unter Parchen ausgetauscht und gelten als eine Art Freundschafts- und
Liebesbeweis. SEXTING ist mittlerweile auch Teil des Flirtens, sich Fotos @
voneinander zu schicken, ist nicht mehr untiblich.

Sexting:
(Kombination aus ,,sex*
Problematisch an Sexting ist vor allem, dass Nachrichten und Bilder sehr und ,texting”, Engl.

. . SMS schreiben.) Das
schnell an grofée Personengruppen verschickt werden konnen. Besonders Verschicken von Texten
Instant Messenger wie WhatsApp werden hiufig von Jugendlichen hierfir mit sexuellen Inhalten,

X X X i X freiziigigen Fotos oder
genutzt. Doch sind solche Inhalte einmal in Umlauf, kann ihre weitere Streu- Videos per SMS, Instant
ung kaum noch aufgehalten werden. Messenger oder Chat.

Haufig wird ebenfalls die Foto-App Snapchat fiir das Versenden von freizt-
gigen Fotos genutzt, da die ibermittelten Fotos, je nach voreingestelltem
Zeitstempel, nach ein paar Sekunden nicht mehr sichtbar sind. Doch die Bil-
der kénnen per Screenshot oder mit eigenen Apps (z. B. Snap Save) vor dem
Erléschen gespeichert werden und sind somit auch hier nicht sicher.

Das neue Strafrechtsdnderungsgesetz 2015 sieht nun in § 207a StGB, ,Porno- @
graphische Darstellungen Minderjahriger”, sowohl fur Versenderinnen als

Miindige
auch EmpfangerInnen bei einvernehmlichem Sexting einen Strafausschlie- Mindergjéhrige:
Bungsgrund vor. Demnach durfen nun auch allzu freiziigige bzw. pornogra- 14 bis 18 Jahre
phische Aufnahmen einer miindigen minderjahrigen Person (14 bis 18 Jahre), Unmiindige

Minderjéhrige:

die grundsatzlich Kinderpornografie darstellen, von dieser (straffrei) an
. . . . unter 14 Jahren
eine andere Person weitergegeben werden, sofern diese andere Person die
Aufnahmen nur fir ihren eigenen Gebrauch verwendet; beispielsweise kann
ein 16-Jahriger die von sich selbst gemachten freizigigen Aufnahmen an die
feste Freundin weitergeben. Das Gesetz schrankt dabei nicht ein, wer diese
andere Person sein darf. Ebenso ist es erlaubt, von einer miindigen minder-
jahrigen Person mit deren Einwilligung freiziigige Aufnahmen zu machen,
sofern diese Aufnahmen nur zum eigenen Gebrauch jener Person gedacht
sind, die sie macht; beispielsweise kann eine Freundin von ihrem Freund

eine freizligige Aufnahme machen und diese straffrei behalten.
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Sextorsion:

(Kombination aus
,sex“und ,extorsion”
Engl. fiir Erpressung.)

Erpressung mit sexuell
expliziten Fotos und
Videos.
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Erpressung per Webcam: Der,,Sex Scam*

Seit einiger Zeit hdufen sich die Vorfalle einer besonders perfiden Erpres-
sungsstrategie, die vor allem auf méannliche Jugendliche und Erwachsene
abzielt. Die Masche wird im grofden Stil von internationalen Betriigerban-
den abgezogen und funktioniert immer nach einem &hnlichen Schema: Zu-
erst werden die Opfer uber soziale Netzwerke angeschrieben und zu einem
vermeintlich privaten Videochat per Webcam uiberredet. Beim Videochatten
werden sie dazu animiert, sich vor der Kamera auszuziehen oder sexuelle
Handlungen an sich selbst vorzunehmen, immer unter dem Deckmantel
eines vertraulichen und privaten Chats. Die Opfer wiegen sich in Sicher-
heit, weil sie mit der Taterin oder dem Tater befreundet oder bekannt sind,
oder weil das Gegentber sogar selbst mitmacht und sich zum Beispiel der
Kleidung entledigt.

Was die Opfer nicht bedenken ist, dass der Chat keineswegs ein geschiitz-
ter privater Raum ist. Denn wahrenddessen kann jederzeit ein Screenshot
vom Chat oder sogar ein Videomitschnitt gemacht werden — und genau
das nutzen die Kriminellen aus. Sehr bald nach dem Videochat - oder sogar
wahrenddessen — wird von den Betrugerinnen oder Betriigern Kontakt
aufgenommen und die miese Masche wird aufgedeckt. Sie verlangen Geld-
zahlungen oder nétigen ihre Opfer zu neuen demutigenden Handlungen.
Sie drohen damit, die peinliche Videoaufnahme tber soziale Netzwerke
oder Videoplattformen zu verbreiten oder direkt an Eltern, Freundinnen und
Freunde des Opfers zu schicken. Die Tater nutzen die Angst und Scham der
Opfer als Druckmittel, um ihre Forderungen durchzusetzen.

Oftmals werden die Videos auch auf YouTube hochgeladen und auf , privat”
eingestellt, sodass sie nicht 6ffentlich sind. Im Titel und in der Videobe-
schreibung werden so viele Informationen uber das Opfer genannt wie nur
moglich. Dieser Link wird dann an die Opfer geschickt, was noch mehr
Druck erzeugt.

Was kann getan werden?

- Ruhe bewahren: Wird man zum Opfer einer solchen Betrugsmasche, gilt es
in erster Linie, Ruhe zu bewahren und nicht auf die Forderungen einzugehen.
Die Betrtigerbanden setzen ndmlich auf die Angst und Scham der Opfer und
darauf, dass diese sofort auf ithre Drohungen reagieren.

- Beweissicherung: Alle relevanten Informationen, um den Betrug zu
belegen, dokumentieren, Screenshots der Betriiger-Accounts machen, das
Chatprotokoll und den E-Mail-Verkehr speichern.
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Kontaktabbruch: Der Kontakt sollte sofort abgebrochen und die Erpresse-
rinnen und Erpresser sollten von der Freundes- und Kontaktliste entfernt
werden.

Melden: Die Accounts der Erpresserinnen und Erpresser sofort liber die
Meldefunktion — sofern vorhanden — der sozialen Netzwerke oder des Chat-
dienstes melden, auch die Betreiber der Webseite sollten informiert werden.

Hilfe: Opfer sprechen oft aus Scham nicht tiber ihre Probleme oder wollen @

nicht um Hilfe bitten. Mit der Familie oder Freundinnen und Freunden

zu sprechen kann jedoch sehr helfen; auch kann Hilfe bei professionellen Rat auf Draht:
Helplines wie ,Rat auf Draht” gesucht werden — dort gibt es anonyme und m;ataufdraht‘orfat
kostenlose Beratung.

Alert-Dienst: Einen Alert-Dienst ftir den eigenen Namen anlegen, so wird
man tber jedes neue Video oder jeden Artikel mit dem eigenen Namen
informiert.

Die eigenen Rechte kennen: Unerlaubte Aufnahmen von einem selbst

sind rechtlich nicht zuldssig. Nach §207a, ,,pornografische Darstellung
Minderjahriger®, ist es verboten, pornografische Aufnahmen von
minderjdhrigen Personen zu machen, zu besitzen und auch zu
veroffentlichen.

Anzeige: Eine strafrechtliche Verfolgung solcher Erpresserbanden ist nur bei
einer Anzeige moglich.

Andere warnen: Damit nicht noch mehr Personen Opfer solcher Betrugs-
maschen werden, sollten Bekannte oder Freundinnen und Freunde infor-
miert werden!
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