Netzsperren in Osterreich

Maximilian Schubert

02.03.2017, Wien, 14. Netzpolitischer Abend
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ISPA -Stimme der Internetwirtschaft

Seite 12,

DiE PreSSE

Streik: Osterreich vom
Internet abgeklemmt

Dié internet-Anbleter kiin-
digen einen Streik fiir Diens-
tag an. Damit werden 95
Prozent der Benutzer von der
»Internet-Landkarte*” ver-
schwinden

WIEN (no). Die Akuon ist ein-
malig: Am Dienstag drehen fast
alle osterreichischen Internet-
Anbieter in der Zeit von 16 bis
18 Uhr ihre Dienste ab. ,Damit
wird Osterreich fir zwei Stun-
den von der Internet-Landkarte
verschwinden®, beschreibt Peter
Rastl vom Verband der Internet-
Provider Osterreichs (ISPA) den
Umfang der Akdon. Damit wer-
den 95 Prozent aller Internet-
Benutzer auf ihr gewohntes
»Surfen und Chatten® verzich-
ten miissen.
Dieses Vorgehen ist d.|: Rrak
. tdon auf cine F

Hayptkritikpunkt von ISPA:
Der

Provider konne nicht fur
das Matenal verantwortlich ge-
macht werden, dessen Verbrei-
wng er nur sermoglicht. ,Wir
sind nicht in der Rolle eines Zei-
tungsherausgebers”, meint Mi-
chael Harberler. Es sei unmog-
lich, die Falle des Materials zu
iberpriffen. Nur, der einzelne
Urheber kinne verantwortlich
gemacht werden. Man konne
auch keinen EinfluB-auf E-mails
nehmen, wie sie bei jedem Pro-
vider verschickt werden. Das fal-
le unter das Briefgeheimnis.

Weiterer Kritikpunkt der Ver-
einigten Internet-Provider: Die
Polizei habe nicht gerade ,,tech-
nisches Know-how an den Tag
gelegt. Die Polizisten- himen
den Stecker herausgezogen,
ohne den Computer ordnungs-
gemap hemmerzufahren Damit
seien zahlrei Pr¢ be-

‘ner Anzelge der Oberstaats-

Wicner Zeitung

| <,
BAWAG LEASIN
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Eonument
Weitere Beitr

numummgmdumu.gmamx sichder Aot
h sowie

dem Kantbericht 1995 und der Gentechit. A
Abg. Johann Maler portratisrt.

".\Prowder Imtzszeren Besch!agnahme von.VIPNet una' ber]egen Amtsbaftunﬂsklage

schen 16 und:16 Uhr déen:Grofiteil der osterreich-
weiten :Internet-Dienste :abschalten. Mit diesem
Streik kritisieren die dsterreichischen Provider die- -

zelnden gesetzlichen Rahmenbedingungen so-
_wie das Vorgelien jener Béhorden, die vergangenen
Donnerstag beim Unternghmen VIPNet in Wien-
Donaustadt das Equipment. beschlagnahmt haben.
Die Fnlizel war aufgrund ei-  reicht werden. Den Ermitt- -
" lungen- liegt keine Anzeige

Donnerstag vergangener Woche
Die Exekutive hame in einer
l‘{:\usc)utchsum beim’ Provi-
der ,.VIPNet" die gesamte Com-
* puterausriistung  beschlagnahmt.
. Grund fir den Einsatz: Eine An-

zeige der Obenmlsanwal\schaﬁ'

Miinchen vom 10. Mirz 1996
wegen des Verdachtes, in dieser
Zeit kinderpomographischen In-
halt @iber das New verbreitet zu
haben. Diese Anzeige richtet sich
aber nicht gegen den Provider,
sond:m , gegen eine andere Firma,
die \iber VIPNet ihr ﬂlegales Ma-
terial ins Netz ,einspeicherte
Der Dnn:hsuchungsh:f:hl
u'agt die Unterschrift von Rich-
“erin Helga' Partik-Pablé, die
gleichzcitig - Nationalratsabge-
ordnete und Justizéprechérin der
FPO.ist. Bel VIPNer bestreitet
man, Kinderpornographie wis-
‘sentlich zu. verbreitep: = Ge-
schiftsfuhrer Michael|- Herr-

" Karas - meinte.

mann: »Letztes Jahr byt man
uns solches Material an, wir er-
sutt:t:nﬁnzcig'e.‘f; |8

anwal ft: Miinchen :vom Vg en def ternet Provider

schidigt worden.

Peter Rastl vom ISPA schligt
daher fiir die Zukunft vor: ,, Wir
wollen den Polizisten kostenlos
Zugang zum Internet.geben und
si¢ auch einschulen.” Er ver-
langt eine Verbesserung der
Kommunikation zwischen Poli-
zei und Providern. So habe er
von der Bildung einer Interner-
Einsatzgruppe erst aus der
Presse erfahren. .

;,Verstﬁndnls“ der Politiker

Zahireiche Politiker meldeten
sicht zu dem Thema zu Wort.
VP-Generalsekretir ~ Othmar
er habe ,Ver-
stindnis* fiir die Provider. “The-
rezija Stoisits (Griine) verlangt
eine parlamentarische ‘Enquete
zudiesem Thema. Daran sollten
Internet-Provider, Benutzer, Ju-
risten und Politiker teilriehmen.
Die FPO sind, so Generalsekre-

it Peter Westenthaler, gegen

cine eigene ,Lex Internet”.

10, Marz 1998 tati
_den. Esbestehtder Verdacht,

.einem Sprecher ‘des Unter-

" ga elegt werden, hieB es Mon-

'auch dsterrmch vom Aus-

gewor- st’ zugrunde, sagte_ein’

. VH—‘Net Sprecher. Der Ver-

daB ah diesem T' Datenmit ~ dacht auf Kind OTHOgZTa~

- Idnderpornographischem phie m:hta sich-vielmehr ge-
“Inhalt in"das’ Date::l:;e ‘yon ' gen dfmdi‘ v]r!extzile Firma,
“VIPN espeist bzw. Dur e ‘Beschlagnahme .
mjt varhmge -samtlicher ~ -Computer = séi.
Wie “beri hl ‘abér.der Provider'in seiner

| nahmten: Sonnite de Whe oz bedrobt. .
schaftspolizei und Sachver- - ,,Schuld“ sind nach Amlcht
stindige die Ausriistung von - der Provider die

sacherprinzi] ausschheﬂhch
-der einzelne Urheber fir sei-
ne Inhalte -verantwortlich
sex sagte Peter Rastl vom
-oponentenkomitee.. ' Er.
Egﬁ eine enge Koopera-
‘mm zwischen Providern, Be-
hirden und Politikern vor.

Rechtlich bedenklich. -

Rechtwidriges oder rechtlich
bedenkliches Vorgehen- bei
der Beschlagnahme ortet der
TRechtganwalt von VIPNet,
Michael Pilz. Er erwiigt eine
Amtshaftungsklage . gegen
die:Repub] Entgegen

SirafpruzeBord.uuug “geien’
‘nicht nur Gegenstéinde 'si-
chergestellt worden, die ftir

. die .Untersuchung" von. Be-

deutu.ng sind, sondern z. B.

auch eine Festplatte it -

VIPNet. Dabei wurdeh laut Vnraussetzunge.u. die vorse-

hen,. daB -der Provider die

nehinens die Stecker der Ge- . Kontrolle iiber die.Inhalte
réte einfach’ heraus%;azogen. {ibernimmt, deren Verbre1~
ohne die Rechner vor er- tung er ermoglicht.
unterzufahren. - Bei der. Fiille des Mate.nals :

Die -Provider wollen  jetzt
streiken: Auch die- interna-
tionalen Dienste sollen still- -

sei dies aber schlichtweg un-
méglich, meinte Michae! Ha—
berler, Prnponem des Ver-
bands der Internet Service
Provider Osterreichs (ISPA).
Die Provider seien der An-
sicht, daB nach dem Verur-

Wien. Damit- kénne

land nicht via Internet er-

len Mitteln® eingeddmmr we
den. Dijkstal - schlug zude

Materic Intermet, -angeblich” ,unsachgemifie”
ersten Puskt darfcs Hantieren der Polizsten bei
kussion geben: Wer
pactze verstBe, mus

crden,

rder spricht Teil zwei, ge, was. geschicht, das

In konkreten Fall als f—mmn-m;eboz in_Oster-
-ngemu—en dige- . reich Gberzuquellen’ beginnt

pereinfacht, um die noc! ﬂ?urm.. ‘ebenso das  Provider zur

wie in den USA+ Wic kontro)- -

Buchh

Dariiber  hinaus bezweifelt
der Jurist die Zv.vté\nd.igkeit
des -Land ichts .-~ der

-ner
. ,,rechtssmat!ich bedenkli-

‘Nach ,Stecker raus® Streik im Internet

- Die ;Internet Service Provider? wollen heute zwi-

-Kraﬁ etretenen - Straf-
rechisénderungsgesetz. . -

Auch Vertreter-von Grtinen

und LIF .lbten Kritik..Die
riine Mediensprecherin Te-

resi]a Stoisits sprach von ei~
pdilettantischen” . und

chen” Vurffangpwelsn der Ju-
stiz. Stoisits sieht aber eine
,Chanece, endlich-in Sachen
Internet rechtliche Klarhei-
ten zu schaffen. Sie fordert
eine parlamentarische’ In-
ternet-Enquete, an der sich
neben den Partemn und der
‘Bundesaregis auch Pro-
vider, User und Expertenbe-
Wie Telafon abdretien

LIF-Telekomsprecher Tho-
mas Barmilller ktindigte An-
fragen an Justizininister Mi-
chalek und . Innenminister:
Schlégl an. ,Wenn - das’

. Equipment eines Providers
wird,” weil

Durchsuchungsbefehl - ist
von U-Richterin Helene Par-
tik-Pablé unterzeichnet.
‘worden, Zum inkriminie:

Zeitpunkt im Mérz 1996 wa-
ren noch Bezu‘ksgerichte flir

derartige Delikte zustindig.

Ge#indert hat slch dies erst-
mit dem am 1. Mérz 1897 in

s

Jer l’:ulhm fes plei

sie:die erten’ Vertdl
Beseltiget- nn, déf Pron -

blem nuf etié neve I

trukear, und - die wir A
in Osterreich cingezogen: i

ein Infernet-User ‘Ober die-
sen. Provider. kriminelle In-

. 'halte ins Netz transportiert
rten - hat, so bédeutet das genauso

viel, Wie'wenn man das Te-
leforinetz abdrehen wiirde,
weilesj emandfﬂrGesprnnbe
mit ~ kriminellem . Inhalt
nfitzt", sagte Barmilller.
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Ruf nach Kontrolle im Internet
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Die ISPA vertritt die Internetwirtschaft

= Gegrundet 1997

= Gut 210 Mitglieder
aus den Bereichen
Access, Hosting,
Content & Services

STOPLINE
= Zwei Drittel weniger

als 25 Mitarbeiterinnen www.stopline.at
oder Mitarbeiter Meldestelle gegen

Kinderpornografie und
Nationalsozialismus

im Internet
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INHOPE: Dauer bis Loschung

2014

2013

2012

2011

2010

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Hm1-3days mW4-7days W7+ days

INHOPE Report 2013/2014: http://www.inhope.org/tns/resources/annual-reports.aspx

Statistics 2014: http://inhope.org/tns/resources/statistics-and-infographics._
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Safer Internet
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— Ein Leitfaden im Rahmen der Saferinternet.at-]
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1 Walhr oder falschs

Hoaxes, bearbeitete Bilder und Fake News

Danicla Drebna Achmed Abdel-Salam
SR L] ispa_. .




Was wir sonst noch so tun...

Q EUVIPO Amt der Europaischen Union fur geistiges Eigentum

AMT DER EUROPAISCHEN UNION
FUR GEISTIGES EIGENTUM

> EURTPOL

European Cybercrime EC3 Europol expert group telecom providers
EB 3 ‘ Centre

@ SPEECH Nationales “No Hate Speech” Komitee

MOVEMENT

EurolSPA is a pan European association of
European Internet Services Providers
Associations (ISPAs). It is the world’s largest
association of Internet Services Providers (ISPs),
representing over 2300 ISPs.
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Joint stakeholder statement zum
Urheberrechtspaket der EK
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Wien, am 25. Oktober 2016

Sehr geehrter Herr Bundesminister Dr. Brandstetter,
sehr geehrte Damen und Herren,

die unterzeichnenden ésterreichischen Institutionen bedanken sich fir die Moglichkeit, im Rahmen der
ion durch das dsterreichische

affentlichen Konsultation zum Urheberrechtspaket der Européischen Kommi

Bundesministerium fur Justiz Stellung zu beziehen.
Die Unterzeichnenden begriiRen die Bestrebungen der EU-Kommission zur Anpassung des Urheberrechts
an das digitale Zeitalter. Wir vertreten geschlossen die Ansicht, dass die Novellierung des Urheberrechts eine
grolte Chance Fur die Zukunft birgt, um den digitalen europischen Lebens- und Wirtschaftsraum zu einem V°rr.'
globalen Vorreiter zu machen. Daher mochten wir auf Aspekte hinweisen, welche wir als einen Rickschritt Arbei,
skreis
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Keine Verpflichtung zur Online-Uberwachung
In den vergangenen Jahren konnten wir eine zum Teil immense Ausweitung der Uberwachung des Online -
Nutzerverhaltens beobachten. Wurde dies zumeist mit dem Schutz der nationalen Sicherheit gerechtfertigt,
sohandelt es sich bei der in Art 13 des Entwurfs vorgesehenen Uberwachungspflicht fiir Hosting-Provider
um ein Mittel, welches varrangig Urheberrechtsverletzungen entgegenwirken soll. Zwar erkennen die
Unterzeichnenden die Wichtigkeit des Schutzes geistigen Eigentums an, insbesondere um zukinftige
Innovationen und eine positive Entwicklung des europaischen Kulturraums zu Fardern. Dieim derzeitigen
Enbwurf vorgesehene generelle UberwachungspRlicht istjedoch in jedweder Hinsicht als unverhéltnismaRiger
Eingriff in die Grundrechte der bzw. des Einzelnen zu werten und stellt ein zur Erreichung des Ziels weit
uberschieRendes Mittel dar, durch welches speziell kleine Unternehmen bzw. Start-ups vor erhebliche

Herausforderungen gestellt werden
Art. 15 der E-Commerce-Richtlinie, welchen wir als ein bewahrtes und zukunftsfittes Re gelun gsinstrument
sehen, enthilt ein Verbot einergenerellen Uberwachungspflicht fir Hosting-Provider. Dieses wurde auch
vom Europaischen Gerichtshof in seiner bisherigen Rechtsprechung besttigt. Sowohl aus grundrechtlicher
als auch aus wirtschaftlicher Sicht darf hiervon auch in Zukunft nicht abgegangen werden
i Medialey
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Kein Hintanhalten der Etablierung neuer, innovativer Dienste
Presseverleger, ebenso wie zahlreiche andere Wirtschaftszweige, sehen sich im Zuge der Digiralisierung und
der dadurch bewirkten Anderung des Nutzerverhaltens mit erheblichen Herausforderungen konfrontiert.
Die Unterzeichnenden sind jedoch der Ansicht, dass die Einfuhrung europaweiter Leistungsschutzrechte Brsa
hierzu keinen Losungsansatz bringen wiirde, wie die Erfahrungen in Spanien und Deutschland bereits gezeigt eue Medier, o
haben. Im Gegenteil wirde dadurch die Etablierung neuer Geschéftsmodelle verhindert werden, welche die il
Wertschopfung und Meinungsfreiheit in der Digitalisierung vorantreiben wirden. Leistungsschutzrechte AV’“ Verein g,
bringen eine ,lose-lose"Situation sowohl fur Presseverleger, Journalistinnen und Journalisten, Anbieter Freischreipe, Ontemetbenyyzg,
Freier oy maio Netzwe,, Lerreichs
Osterrpicy,  /"enin
(w""’”eam Ostern
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von Suchdiensten, Newsportale als auch nicht zuletzt fiir Nutzerinnen und Nutzer und stehen somit dem
[pitiar,
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©lr Netafroing

Bestreben der EU-Kammission nach einem verbesserten, Fortschrittlichen Urheberrecht entgegen
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Haftungsregime fur ISPs

Internet Service Provider sind grundsatzlich nicht fur das
Fehlverhalten von Nutzerinnen und Nutzer haftbar

Haftungsprivileg
« E-Commerce-Richtlinie, Art. 12 - Art. 14
« E-Commerce-Gesetz § 13 - § 18

Haftung enfallt bei:
» Reiner Durchleitung
« Suchmaschinen

« Caching

» Hosting

/- - —e
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Unterlassungsanspruch gegen ISPs

. § 81 Abs. 1a UrhG

Bedient sich derjenige, der eine solche Verletzung begangen hat oder von
dem eine solche Verletzung droht, hiezu der Dienste eines Vermittlers,
so kann auch dieser auf Unterlassung nach Abs. 1 geklagt werden.
Wenn, bei diesem die Voraussetzungen fir einen Ausschluss der
Verantwortlichkeit nach den §§ 13 bis 17 ECG vorliegen, kann er jedoch
erst nach Abmahnung geklagt werden.

« Vermittler: EuGH 19.02.2009, C-314/12/Tele2

Ein Access-Provider, der den Nutzern nur den Zugang zum Internet
verschafft, ohne weitere Dienste wie insbesondere E-Mail, FTP oder File-
Sharing anzubieten oder eine rechtliche oder faktische Kontrolle tuber den
genutzten Dienst auszulben, ist ,Vermittler" im Sinne des Art. 8 Abs. 3
der Richtlinie 2001/29.

« Unterlassung: EuGH 27.03.2016, C-314/12/UPC Telekabel Wien

4__’
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UPC Telekabel Wien - kino.to 1/3

EuGH 27.03.2014, UPC Telekabel Wien - kino.to, C-314/12
Ein Internetzugangsprovider kann dazu verpflichtet werden,
seinen Kundinnen und Kunden den Zugang zu strukturell
urheberrechtsverletzenden Webseiten zu verwehren.

Kritische Punkte

« ISPs befinden sich in einer Zwickmuhle zwischen den
Interessen der Nutzerinnen und Nutzern und der
Rechteinhaber und werden so in eine Richterrolle gedrangt;

 Vage Formulierung ,sufficiently effective measure ®

4_’
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UPC Telekabel Wien - kino.to 2/3

Rz 54.

Insoweit muss der Adressat einer Anordnung wie der
im Ausgangsverfahren in Rede stehenden, sobald die
von ihm ergriffenen DurchfiihrungsmaBnahmen
bekannt sind, und bevor gegebenenfalls eine
Entscheidung ergeht, mit der ihm eine Sanktion
auferlegt wird, nach dem Grundsatz der
Rechtssicherheit vor Gericht geltend machen
konnen, dass er die MaBnahmen ergriffen hat,
die von ihm erwartet werden konnten, damit das
verbotene Ergebnis nicht eintritt.

(EuGH, C-314/12 kino.to)
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UPC Telekabel Wien - kino.to 3/3

Rz 57.
Damit die im Unionsrecht anerkannten Grundrechte

dem Erlass einer Anordnung wie der im
Ausgangsverfahren fraglichen nicht entgegenstehen,
ist es deshalb erforderlich, dass die nationalen
Verfahrensvorschriften die Moglichkeit fiir die
Internetnutzer vorsehen, ihre Rechte vor Gericht
geltend zu machen, sobald die vom Anbieter von
Internetzugangsdiensten getroffenen
DurchfiihrungsmaBnahmen bekannt sind.

(EuGH, C-314/12 kino.to)
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Umsetzung in Osterreich

OGH 4 Ob 71/14s, 24.06.2014

« Netzsperren ohne ex-ante richterliche Prifung der
einstweiligen Verfugung;

« ISPs sollen zumutbare MaBBnahmen treffen;

« Keine Bestimmung der MaBnahmen durch das Gericht oder die
Rechteinhaber;

 Versuch, die Exekution nach 6sterreichischem Recht
unionsrechtskonform anzuwenden durch Impugnationsklage;

Folgen fiir Osterreich

« Erstmals Netzsperren in Osterreich;

« Einrichtung von Netzsperreninfrastruktur notwendig;
« Offene Fragen hinsichtlich

o der VerhaltnismaBigkeit der SperrmalBnahmen,
o der Aufhebung von Netzsperren sowie

o zur Haftung flr over-blocking —————
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Netzsperren- status quo

Streit seit Oktober 2009

Derzeit etwa die zehn groBBten Access-Provider involviert

Zugang zu ca. einem Dutzend Domains muss gesperrt
werden

« Keine freiwilligen Netzsperren durch ISPs (#NN!)

- Zwei Gerichtsverfahren derzeit anhangig
— Hinsichtlich der technischen Umsetzung (DNS oder IP- Blocking)
— Hinsichtlich der rechtlichen Qualifizierung von thepiratebay.org

4—’
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Aussicht: Netzneutralitat & Netzsperren

GemalB Ausfuhrungen der Regulierungsbehérde (RTR-GmbH) stellt
eine Abmahnung nach § 81 § 1a UrhG keine ausreichende
Rechtsgrundlage im Sinne des Art 3 (3) lit a) TSM-VO dar, um
Netzsperren ohne richterlichen Beschluss umzusetzen.

Art 3 Abs. 3 TSM-VO:

Anbieter von Internetzugangsdiensten [...] diirfen nicht bestimmte
Inhalte, Anwendungen oder Dienste — oder bestimmte Kategorien
von diesen — blockieren, verlangsamen, verdndern, einschrénken,
stéren, verschlechtern oder diskriminieren auBBer soweit und solange
es erforderlich ist, um [...]

a) Gesetzgebungsakten der Union oder mit dem Unionsrecht im Einklang stehenden
nationalen Rechtsvorschriften, denen der Internetzugangsanbieter unterliegt, oder
mit dem Unionsrecht im Einklang stehenden MalRnahmen zur Umsetzung dieser
Gesetzgebungsakte der Union oder dieser nationalen Rechtsvorschriften zu
entsprechen, einschliel3lich Verfiigungen von Gerichten oder Behd6rden, die

uber die entsprechenden Befugnisse verflugen;
— ispa
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Netzsperren

Sperrarten
« DNS-Blocking
« IP-Blocking

,Deep Packet Inspection®

Umgehungsmechanismen

- Anderung des Domain-Name Server

« Verschllsselte Verbindungen, ,Virtual Private Networks"™ (VPN)
« TOR-Server

Schlussfolgerung
« Alle SperrmaBnahmen kdnnen umgangen werden
 Netzsperren bieten keine Losung gegen Online-Piraterie
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Konzept ,,Clearingstelle™

[l’:\' research
: I- institute

Studie
zum Konzept einer zentralen , Clearingstelle”

zur inhaltlichen Beurteilung von

ren im Z h mit Verl des Urheberrechts

Studie des Research Institutes

« Veroffentlicht am 09.01.2017
« Analyse der aktuellen Rechtslage
- Uberblick tiber den Workflow der

Provider

* Netzsperren und Grundrechte

« Konzept einer ,,Clearingstelle"

— e T e
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Konzept ,,Clearingstelle™

Eckpunkte der Clearingstelle

« Kollision mehrerer legitimer Interessen, insbesondere zwischen
Informationsfreiheit und Eigentumsfreiheit

* Provider konnen/sollen nicht die entsprechenden Abwagungen
treffen

- Staatliche Schutzpflicht, ein Verfahren zu schaffen, in dem
nicht eine Seite allein mit allen Unwagbarkeiten einer
Rechtsunsicherheit belastet wird und ein bestmaoglicher
Interessenausgleich garantiert wird

« Die Telekom-Control-Kommission bietet sich als ,,Behdrde mit
richterlichem Einschlag" an

« Sukzessive Kompetenz der ordentlichen Gerichte erforderlich

- Einrichtung von ,Safeguards™: Medienbruch in der Zustellung,
Kostenersatz fur Provider, Einbringungsgebuhr, Offentliche Liste
der Sperren, Befristung, Transparenzbericht des BM]
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Danke!

Die Stimme der
Internetwirtschaft
in Osterreich
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