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ISPA –Stimme der Internetwirtschaft 



Die ISPA vertritt die Internetwirtschaft 

 Gegründet 1997 

 

 Gut 210 Mitglieder  
aus den Bereichen  
Access, Hosting,  
Content & Services 

 

 Zwei Drittel weniger  
als 25 Mitarbeiterinnen 
oder Mitarbeiter  

www.stopline.at 
   

  Meldestelle gegen  

Kinderpornografie und  
Nationalsozialismus  

im Internet  

www.inhope.org 
   

   Internationale Netzwerk von 
Beschwerdestellen zur 

Bekämpfung illegaler Inhalte 



Stopline - Workflow 



Stopline 

Quelle: Stopline Statistiken 2016 http://www.stopline.at/ueberuns/statistiken/statistiken-2016/ (22.03.2017)  
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INHOPE: Dauer bis Löschung 
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Quelle: INHOPE Report 2013/2014 http://www.inhope.org/tns/resources/annual-reports.aspx (22.03.2017);   

Statistics 2014 http://inhope.org/tns/resources/statistics-and-infographics.aspx (22.03.2017)    
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EU-Initiative Saferinternet.at 

• Österreichische Informationsstelle für die sichere und verantwortungsvolle 
Nutzung von Internet, Handy & Co. 
 

• Bewusstseinsbildung, Information und Hilfestellung beim Umgang mit Online-
Risiken für Kinder, Jugendliche, Erwachsene und Pädagog/innen 
 

• Umsetzung: Österreichisches Institut für angewandte Telekommunikation (ÖIAT), 
Internet Service Providers Austria (ISPA) 
 

• Finanzierung durch CEF/Safer Internet-Programm der EU, Jugendministerium, 
Bundeskanzleramt, Bildungsministerium sowie A1, UNIQA, Facebook und Huawei 
 

• Mitglied im europäischen Netzwerk Insafe 

 
 

 

  

 

 

 

 



Safer Internet Centre Austria 

Awareness Center Hotline 

INSAFE INHOPE 

Helpline 

etc. 



Saferinternet.at Website 



Unterrichtsmaterial  



ISPA Flyer „Wahr oder falsch“ 



 

ISPA Flyer & Publikationen  

www.ispa.at/broschueren 

www.saferinternet.at/broschuerenservice  

 

“Internet sicher nutzen” 
Auflage:13.000 Stk.  
In Summe: 
>110.000 Stk. 

„Urheberrecht“, 
„Hasspostings“,  
„Bewerben & Internet“  
Auflage: 30.000 Stk. 

„Wahr oder falsch“ 
Neu seit Februar 2017 
Auflage: 9.850Stk.   

http://www.ispa.at/broschueren
http://www.saferinternet.at/broschuerenservice


Workshops 

www.saferinternet.at/veranstaltung-buchen  

Über 800 durchgeführte Workshops 2016 

http://www.saferinternet.at/veranstaltung-buchen
http://www.saferinternet.at/veranstaltung-buchen
http://www.saferinternet.at/veranstaltung-buchen


• Pro-Ana und Pro-Mia: Magertrend im Internet 
Pädophile nutzen gezielt Pro-Ana-Plattformen aus   
Selbstversuch durch Saferinternet.at: Coach-Suche 

• Pornografie 
Saferinternet.at bietet Informationen zu den Themen Gewalt & Pornokonsum, 
Nacktbilder im Internet,  sexuelle Belästigung im Internet 

• Suizid-Gefahr durch Cybermobbing 
Kindern und Jugendlichen, die Opfer von Cybermobbing geworden sind, bietet 
saferinternet.at praktischen Rat und Hilfe an 

• Medien und Gewalt in digitalen Medien 
Unterrichtsmaterial „Medien und Gewalt. Herausforderungen für die Schule“ 
informiert über Mediengewalt und gibt mit einer umfassenden Übungssammlung 
konkrete Anregungen, wie das Thema in den Unterricht integriert werden kann. 

 

Quellen: saferinternet.at  
https://www.saferinternet.at/presse/presse-details/article/pro-ana-und-pro-mia-magertrend-im-internet-554/ (22.3. 2017); 
https://www.saferinternet.at/news/news-detail/archive/2012/juni/14/article/broschuere-medien-und-gewalt-272/ (22.3. 2017) 
https://kurier.at/chronik/oesterreich/suizidgefahr-im-internet-fertig-gemacht/35.499.222 (22.3.2017) 

Saferinternet.at - Themenauszug 
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Saferinternet.at – Pro-Ana & Pro-Mia 
 

• Pro-Ana (Anorexia ) und Pro-Mia (Bulimia Nervosa) 

• Betroffene müssen sich auf einschlägigen Online-Plattformen nicht verstecken; 
finden Anschluss zu anderen essgestörten Personen mit ähnlichen Zielen 

• „Anas Brief“ – Text, in dem die Krankheit einerseits ihre „Freundschaft“ anbietet, 
bei Missachtung der Diätvorschriften mit Konsequenzen droht 

• Ersatzgemeinschaft, in der pathologisches Essverhalten nicht nur akzeptiert, 
sondern sogar unterstützt und honoriert wird.  

• Gästebücher von Pro-Ana Diätplattformen: „Twin-Börsen“, Betroffene suchen 
mithilfe von Kontaktanzeigen nach „Pro-Ana-Twins“  (ähnlichen Körpermaße und 
Ziele) 

• Pädophile nutzen gezielt Pro-Ana-Plattformen aus   

• „Thinspiration“ als Motivation zum Hunger 

• Social Media: #ana, #anorexia; Sperre gewisser #s -> Umgehung 
 

Quellen: saferinternet.at  
https://www.saferinternet.at/presse/presse-details/article/pro-ana-und-pro-mia-magertrend-im-internet-554/ (22.3. 2017) 
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Studie zum Safer Internet Day 2013 „Internet und die Jüngsten“  
 

• 41 % der 3- bis 6-Jährigen nutzen regelmäßig das Internet 

• Spielen, Fotos und Videos ansehen sind die beliebtesten Beschäftigungen im Netz 

• Durchschnittlich verbringen Kinder zumindest eine Stunde pro Woche im Netz 

• Die Internetnutzungsdauer der Kinder steigt mit der Internetaffinität der Eltern 

• Wichtig: möglichst früh das Bewusstsein für Chancen und Risiken von digitalen 
Medien fördern 

 

Fazit: Die Unterstützung beim Erwerb digitaler Kompetenzen ist bereits im 
Kindergartenalter besonders wichtig 

 

 

 
Quelle: saferinternet.at https://www.saferinternet.at/fileadmin/files/Presse/Pr%C3%A4sentation_PK_Safer_Internet_Day.pdf  (22.03.2017) 

 

 

 

 

 

Der Online Zoo – the story behind 

https://www.saferinternet.at/fileadmin/files/Presse/Pr%C3%A4sentation_PK_Safer_Internet_Day.pdf


• Bedarf an Ressourcen und Wissensvermittlung 

 für die Zielgruppe der 4- bis 9-Jährigen gab es  
lediglich ein sehr eingeschränktes Angebot 

 

• Slowakisches Kinderbuch „Sheeplive“ als Inspiration 

 

• Entwurf Storyline 

 

 

 

 

Der Online Zoo – the story behind 



• Feedback zur 1. Auflage (ca. 200 Stk.) 

Viel positives, aber auch kritisches Feedback: 

„Lieblos gezeichnet“, Sehr wenig Interesse an eBooks: „Alle wollen Hardcover“ 
 

• Feedback zur 2. Auflage (5/2016, 5.000 Stk.) 

„ Storytelling ist sehr bemüht“, „zu früh“, 
 „sehr gefahren- und wenig chancen-  
bzw. handlungsorientiert“,  
pädagogische Begleitung für Eltern fehlt  

 

 Das Kinderbuch „Der Online-Zoo“ unterstützt Vorschulkinder bei der sicheren 
Internetnutzung und macht sie fit für digitale Herausforderungen. 
 
Main-Message: Nicht verbieten sondern Empowerment der Kinder! 

 

 

Der Online Zoo – the story behind 



Im Online-Zoo ist nicht nur Zoodirektorin Elsa online, sondern auch ihre tierischen 
Schützlinge nutzen Smartphones, Tablets und Laptops.  
Wie im echten Leben ergeben sich für die Zoobewohner dadurch viele Vorteile, aber 
auch so manche Herausforderung. 

 

 

 

 

Geschichten aus dem Online-Zoo 



Panda Paul ist unglücklich weil Hyänen im Internet schreiben, dass er dick ist.  

 

 
 

 

Geschichten aus dem Online-Zoo #1 



 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Panda Paul wird von Direktorin Elsa getröstet.  
Die Hyänen werden zur Rede gestellt.  
Diese sehen den Fehler ein und löschen den beleidigenden Inhalt aus dem Internet.  

 
 

 

Geschichten aus dem Online-Zoo #1 

Vermittlung von 
Wissen über 

Cybermobbing 
 



Die Antilopen-Kinder Laura und Lukas unterhalten sich mit einer vermeintlich anderen 
Antilope im Internet. Elsa ist skeptisch: im Zoo gibt es keine anderen Antilopen. 

 

 
 

 

Geschichten aus dem Online-Zoo #2 



 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Laura und Lukas erkennen den Trick. 
Löwe Luis hat eine Antilopen-Handpuppe verwendet, um die Kinder zu täuschen. 

 
 

 

Geschichten aus dem Online-Zoo #2 

Vermittlung von 
Wissen über 

Cybergrooming 
 



Affe Moritz vergisst vor lauter Spielen am Handy ganz auf seine Freunde. 

 
 

 

Geschichten aus dem Online-Zoo #3 



 

 

 

 

 

 

 

 

 

 

 

 

 
 

Moritz erkennt, dass sein Handy nicht alles ist.   

 

 

Geschichten aus dem Online-Zoo #3 

Aufarbeitung des 
Themas  

Internet- & 
Handysucht 



Pinguin Fridolin hat seinen Frack ausgezogen und steht nur in Badehose da. 
Er macht ein Foto davon, weil er allen seine neue Badehose zeigen möchte.   

 

 

Geschichten aus dem Online-Zoo #4 



 

 

 

 

 

 

 

 

 

 

 

 

 
 

Fridolin erkennt, dass er vorsichtig sein soll mit Fotos von ihm in Badehose.  
Man kann nie wissen wo diese landen. 

 

 

Geschichten aus dem Online-Zoo #4 

Aufarbeitung  

des  

Themas Sexting  



 

 

 

 

 

 

 

 

 

 

 

 

 
 

Giraffe Greta hat versehentlich eine Ladung Stofftiere im Internet bestellt.  
Direktorin Elsa klärt Greta über unbeabsichtigte Online- und In-App-Käufe auf.  

 

 

 

Geschichten aus dem Online-Zoo #5 

Vermittlung von 
Wissen über 

unbeabsichtigte  
Online- und In-App-

Käufe  



Übersetzungen/Lizensierungen 

 

• Bereits zwei weitere Sprachfassungen in englisch & arabisch  

• Buch unter Creative Common-Lizenz verfügbar 

• Next steps: Einrichtungen das Buch zur Verfügung stellen, die das Buch übersetzen 
wollen z.B.: EUROPOL, UNODC, Litauisches Landesschutzministerium  
   Fokus: Cybersecurity 

 

 

 

 

 

 

 

 
 

 

Next steps 
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Pädagogisches Begleitmaterial zum Kinderbuch  
 

Status Quo: in Entstehung 

Ziel: Vermittlung von Hintergrundwissen für Erwachsene zu den im Kinderbuch 
behandelten Themen… 

 

• Internet- & Handysucht 

• Cybermobbing 

• Cybergrooming 

• In-App Käufe 

• Sexting          

 

 

 

  

 

 

 

 

Begleithandbuch 



Cybermobbing – Wissensvermittlung - die Opferseite   
 

 

 

 

  

 

 

 

 

 

 
 

 

 

 

Begleithandbuch - Auszug 

 

 
 

 

  

 

 

 

 

 

 
 

 

• Spezifische Probleme der Opfer 

• Mobbing kann rund um die Uhr stattfinden 

• Mobbinginhalte erreichen großes Publikum 

• auch zu Hause kein Schutz davor 

• Cybermobbing seit 1.1.2016 Straftatbestand 

• Wann spricht man von Cybermobbing?  

• Handlung absichtlich & über längeren Zeitraum 

• Im Internet oder via Smartphone 

• Handlung soll Personen ausgrenzen, schaden  
oder quälen 
 

 

  

 

 

 



Cybermobbing – Tipps für Erwachsene – die Opferseite 
 

 

 

 

  

 

 

 

 

 

 
 

 

 

 

Begleithandbuch - Auszug 

 

• Problem ernst nehmen 
aufmerksam zuhören, Kind Glauben schenken 

• Verständnis zeigen 
Gefühle des Kindes ernst nehmen, evtl. Ansprechperson vermitteln 

• Nicht verurteilen 
zeigen wie man aus Fehler lernen kann  

• Kein Handy- und Internetverbot 
zusätzliche Strafe ist kontraproduktiv 

• Beweise sichern 

• Mobbing-Inhalte aus Netz entfernen  

• Recht am eigenen Bild einfordern 

 
 

 

  

 



Cybermobbing – Wissensvermittlung – die Täterseite  
 

 

 

 

  

 

 

 

 

 

 
 

 

 

 

Begleithandbuch - Auszug 

 

 
 

 

  

 

 

 

 

 

 
 

 

• Online-Enthemmungseffekt 
Abwesenheit eines persönlichen Kontaktes führt zur Enthemmung;  
direkte emotionale und psychologische Reaktion fällt aus 
 

• Rolle von Täter und Opfer können fließend sein 
Teufelskreis aus Angriff und Gegenangriff 
 

• Oft entwickelt sich Mobbing nur aus einem Spaß heraus 
 

• Cybermobbing bleibt oftmals im Verborgenen 
viele Erwachsene & Lehrende bekommen oftmals  
nichts mit   

 
 

 

  

 



Cybermobbing – Tipps für Erwachsene – die Täterseite 
 

 

 

 

  

 

 

 

 

 

 
 

 

 

 

Begleithandbuch - Auszug 

 

• Cybermobbing beenden 

 Klar und deutlich das Ende der Mobbingaktion fordern  

• Beweggründe hinterfragen 

 Unter Umstände liegt das Problem woanders begraben und hat Ventil im 
Cybermobbing 

• Folgen aufzeigen 
Kinder können oft Konsequenzen ihres Handelns nicht gut einschätzen z.B. kann 
man Täter dazu auffordern, sich in die Rolle der oder des Gemobbten zu versetzen 

• Recht am eigenen Bild 

• Situation auflösen 
Spuren des Mobbingfalls beseitigen; auch Aussprache oder Entschuldigung 
(Wiedergutmachung) beim Opfer sollte passieren 
 

 

  

 

 



Internet- & Handysucht - Wissensvermittlung 
 

• Es gibt keine Pauschalantworten 

• Quantität alleine ist keine Sucht 

• Eine echte Sucht hat negative Auswirkungen  
auf das Leben 

• Wie erkenne ich Sucht?  

• Auffälligkeit 

• Launenveränderung 

• Toleranzaufbau 

• Entzugserscheinungen 

• Konfliktpotential 

• Rückfall 
 

Quelle: Griffith, Nottingham Trent University https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths  (22.03.2017) 

 

  

 

 

 

 

 

Begleithandbuch - Auszug  

https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths
https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths
https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths
https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths
https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths
https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths
https://www.ntu.ac.uk/staff-profiles/social-sciences/mark-griffiths


Internet- & Handysucht – Tipps für Erwachsene & Kinder 

 

• Einflussfaktoren 
kein uneingeschränkter Zugang 

• Gemeinsam Grenzen setzen, aber auch Freiraum zulassen 

• Vorbildwirkung 

• Spielerisch dagegen arbeiten 

• Alternativstrategien 

• Nicht bei allem mitmachen  
man muss nicht überall dabei sein 

• Keine Vollzeit-Bespaßung 
Kinder müssen lernen mit Langeweile umzugehen  

 
 

 

  

 

 

 

 

 

Begleithandbuch - Auszug 
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Selfies, Posing & Sexting- Wissensvermittlung 
 

• Sich online mit Profilen, Bildern Kommentaren zu zeigen ist  
Teil eines Selbstfindungsprozesses 

 

• Sexting als Teil einer selbstbestimmten Sexualität  
– aber Problem wenn Fotos in falsche Hände geraten 

 

• Kinder wollen Aufmerksamkeit erregen: aufreizende Posen 
oder freizügige Aufnahmen spielen dabei große Rolle 
 

• Negative Folgen sind Kindern oft nicht bewusst  
(sexuelle Belästigungen, Cyber-Mobbing etc.) 
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Selfies, Posing & Sexting- Tipps für Erwachsene 
 

• Situation versuchen zu verstehen (ausprobieren & 
Identitätsfindung als Teil des Erwachsenwerdens)  

• Privatsphäre Einstellungen individuell gestalten 

• Erwachsene als Vorbildwirkung (eigenen Konsum 
hinterfragen; nicht ungefragt Fotos von Kindern posten) 

• Wahrung der Anonymität des Kindes (Daten & Fotos) 

• Selbstbewusstsein des Kindes stärken 

• „Das Internet vergisst nicht“ 

• Verfremdung von Fotos (Person nicht eindeutig erkennbar) 

• Kinder über technische Möglichkeiten informieren  
(z.B.: Screenshot bei Snapchat)  

 
 

 

 

  

 



Danke!  


