hate speech

- rechtliche Betrachtung -

Maximilian Schubert, SI-Beirat, Wien, 10.03.2016
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Die ISPA vertritt die Internetwirtschaft

= Gegrundet 1997

= Gut 210 Mitglieder
den Bereich |
Access, Hosting, W STOPLINE

Content & Services

= Zwei Drittel weniger
als 25 Mitarbeiterinnen www.stopline.at
oder Mitarbeiter Meldestelle gegen

Kinderpornografie und
Nationalsozialismus

im Internet
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Stopline - Workflow

7000

6000

5000

4000

3000

2000

1000

——

Meldungen Stopline 2015

eingegangene Meldungen

I

zutreffende Meldungen

Herkunftslander

Deutschland
) 1%
Osterreich
1%

Russland

1%
Japan

5%

Niederlande
5%

V

Kanada
7%

Quelle: http://www.stopline.at/ueberuns/statistiken/statistiken-2015/

X

B USA

B Kanada

B Niederlande

W Japan

M Russland

m Osterreich

m Deutschland
Indonesien

M Frankreich

1 Tschechien

Sonstige

ispa

Internet Service Providers Austria


http://www.stopline.at/ueberuns/statistiken/statistiken-2015/
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INHOPE Report 2013/2014: http://www.inhope.org/tns/resources/annual-reports.aspx

Statistics 2014: http://inhope.org/tns/resources/statistics-and-infographiM
— ———
Internet p

6

Service Providers Austria



Ubersicht

Uber ISPA
Notice & Action Verfahren

Rechtliche Grundlagen in Osterreich
Aktuelle Herausforderungen

_/_—__—_______ - o
— ispa

Service Providers Austria




Definition von ‘hate speech’

= Keine international anerkannte Definition
= Definition in der Empfehlung des Europarates

“The term hate speech shall be understood as covering all forms of
expression which spread, incite, promote or justify racial hatred, xenophobia,
anti-Semitism or other forms of hatred based on intolerance, including:
intolerance expressed by aggressive nationalism and ethnocentrism,
discrimination and hostility against minorities, migrants and people of
immigrant origin.”

Recommendation No. R (97)20 of the Committee of Ministers of the Council of Europe on hate speech,
1997.

Europaisches Gericht flir Menschenrechte verweist in einigen Entscheidungen
direkt auf die Empfehlung des Council of Europe

Gunduz v. Turkey, op. cit, para. 40; Erbakan v. Turkey, op. cit., para. 56.
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Uberblick

= § 107c StGB Fortgesetzte Belastigung im Wege einer
Telekommunikation oder eines Computersystems
(,cyber mobbing”)

= § 111 StGB Uble Nachrede

= § 115 StGB Beleidigung

= § 152 StGB Kreditschadigung

= § 297 StGB Verleumdung

= § 283 StGB Verhetzung (,, hate speech™)
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Cyber-Mobbing

= § 107c StGB
= Im Wege einer Telekommunikation oder eines Computersystems
= eine Person in ihrer Lebensfihrung unzumutbar zu beeintrachtigen
= eine langere Zeit hindurch fortgesetzt (im Einzelfall zu beurteilen) indem

= Z. 1: eine Person flr eine groBere Zahl von Menschen
(mind. 10 Pers.) wahrnehmbar an der Ehre verletzt oder

= Z. 2: Tatsachen oder Bildaufnahmen des hoéchstpersénlichen
Lebensbereiches ohne Zustimmung fir mind. 10 Pers. wahrnehmbar
machten

= Grunddelikt — FS bis zu einem Jahr oder GS bis zu 720 TS

= Qualifikation
= Selbstmord oder einen Selbstmordversuch des Opfers - FS von bis zu 3. ]
= Offizialdelikt*

*Einschrankung hiervon gem. § 78 Abs. 2 Z 1 StGB fur z.B. VertrauenslehrerIn
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Uble Nachrede

= § 111 StGB

= Ungerechtfertigter Vorwurf einer verachtlichen Eigenschaft od. Gesinnung
oder

= eines unehrenhaftes Verhaltens
oder

= eines Verhaltens gegen die guten Sitten
= vor zumindest einer weiteren Person — FS bis zu 6 Monate oder 360 TS

= Qualifikation

= Abs. 2: Vor breiten Offentlichkeit - mind. 150 Pers. — FS bis zu einem J]
oder 720 TS

= Abs. 3: Die Tat kann nicht bestraft werden, wenn
= der Wahrheitsbeweis gelingt oder
= die Taterin/der Tater im guten Glauben gehandelt hat

= Privatanklagedelikt
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Beleidigung

= § 115 StGB

= Eine andere Person offentlich oder vor mehreren Leuten (mindestens drei
von der Taterin/vom Tater und vom Opfer verschiedenen Personen)

= zu beschimpfen

= ZzZUu verspotten

= am Korper zu misshandeln oder

= jhr/ihm mit einer kdrperlichen Misshandlung zu drohen
= FS bis zu drei Monaten oder eine GS von bis zu 180 TS

= Abs. 3: Keine Strafe, bei begreiflicher Gegenreaktion, aber diese muss
rasch nach der ersten Beleidigung erfolgen - nicht zu empfehlen!

= Auch bei anonymer Beteiligung in Chatforen kann die Tat vorliegen
= Achtung: § 1330 ABGB bei finanziellen Schaden!
= Privatanklagedelikt
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Kreditschadigung

= § 152 StGB
= Behauptung falscher Tatsachen, wenn dadurch
= der Kredit,
= der Erwerb oder
= das berufliche Fortkommen
= anderer geschadigt oder gefahrdet wird — FS bis zu 6 M. oder 360 TS

= Achtung: Die Anonymitat des Opfers schitzt die Taterin oder den Tater
nicht vor Begehung der Straftat!

= Privatanklagedelikt
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Verleumdung

= § 297 StGB

= Wenn eine Person jemand anderen der Begehung einer strafbaren
Handlung (Offizialdelikt; z.B. Mord) oder

= der Verletzung einer Amts- oder Standespflicht falsch verdachtigt

= Taterin/Tater weil3, dass die Verdachtigung falsch ist

= Opfer muss der Gefahr einer behdérdlichen Verfolgung ausgesetzt werden
= Grunddelikt: FS von bis zu einem Jahr oder GS bis zu 720 TS

= Qualifikation:

= Die falschlich angelastete Straftat ist mit einer ein Jahr Ubersteigenden FS
bedroht - FS von sechs Monaten bis zu funf Jahre

= Offizialdelikt
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Verhetzung

= § 283 StGB
=  Aufforderung zu Gewalt oder Aufstachelung zu Hass
= Gegen eine Gruppe od. ein Mitglieder einer solcher Gruppe
= Vor vielen Menschen — mind. 30 Personen
= Aufgrund u. a. Religion, Nationalitat, Ethnie, Hautfarbe
= Absicht diese Personen in der Menschenwirde zu verletzen

= Z 2: Durch Beschimpfen, in der 6ffentlichen Meinung verachtlich machen
oder herabsetzen

= Z 3: Leugnen oder grobliche Verharmlosen von gerichtlich festgestelltem
Volkermord und Kriegsverbrechen — FS bis zu zwei ]

= Qualifikationen
o Abs. 2: vor breiten Offentlichkeit — mind. 150 Pers.- FS bis zu drei J
o Abs. 3: Bewirken, dass andere Pers. Gewalt ausiben - FS bis zu 5. ]
= Abs. 4: Verbreiten von hetzerischem Material — FS biszu 1. J od. 720 TS
= Offizialdelikt

= Subsidiare Anwendung zum Verbotsqej_e_lz_—/
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Herausforderung Rechtsdurchsetzung

Google

Loschungsersuchen von Loschungsersuchen
hoheitlichen Stellen wegen behaupteter

UrheberrechtsverstofBen

—®— Datenschutz und S... —&— Drogenmissbrauch —&— Persdnlichkeitsrec... .
2 000 Sonstiges URLs pro Woche, deren Léschung aus der Suche beantragt wurde
20.000.000
3.000
§ 15.000.000
-
3
i
5 2.000
= 10.000.000
8
<
1.000
5.000.000
——e —. 03/0972012 21.10.2013 08.12.2014
o -
Dez. 2009 Dez. 2010 Dez. 2011 Dez. 2012 Dez. 2013 Dez. 2014
[rnd. 135 Ersuchen/Woche] [rnd. 20 Mio. URLs/ Woche (1)]

http://www.google.com/transparencyreport/removals/government/
http://www.google.com/transparencyreport/removals/copyright/?hl=de
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~vergroBerungsglas" oder ,,Druckkochtopf?

Anzahl Beitrage
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Neues aus der Geruchtektiche
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Counterspeech

Laut gegen Nazis

[ Loud gegan Hecm



https://youtu.be/ysZG4VAmtB4
https://www.facebook.com/panorama.de/videos/672503106220696/
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Counterspeech

Facebook Politik und Gesellschaft hat Netz gegen Nazis
Beitrag geteilt

Polizei Vorpommern-Greifswald

Es gibt viele rechispopulistische Gesprachsstrategien, deren Ziel es ist,

einen vernanftigen und sachlichen Austausch zu Themen wie Flichtlinge . : _
oder Rechtsextremismus unmdglich machen. Netz gegen MNazis beschreibt @ Fnli_zei h’nrpn.mmern—ﬁreﬂswald M At g AEE mir
diese Strategien und gibt Tipps, wie man am besten und am effektivsten 22. Oktober um 22:40 -

damit umgent. Der Landkrais Vorpommern-Graftawald hat inzwischen ca. 2000 Flichtinge

- ) aufgenommean, Das sind immer noch weniger als 1% der (brigen
.4 Netz gegen Nazis

z Berlin, Deutschland Bevilkarung.
Rechtspopulistische Gesprachsstrategien - Eine Ubersicht Mein, es hat seitdem nicht mehr Ladendiebstahle gegeben.
Wer in Sozialen Netzwerken kommentierend unterwegs ist, begegnet Nein, es hat seiidem nicht mehr Wohnungseinbriche gegeben.
ihnen Gberall: Es gibt eine ganze Reih... Mein, es hat seitdem nicht mehr Fahrraddiebstihle gegeben.
Mehr anzeigen Mein, &8 hat seitdem nicht mehr Messerstecherelen oder Vergewaltigungen
gegeben.

¥
Getalit mir W Kommentieren Tellzn

RBGhbSPOPHﬁSbESChe Margo Jahn, Melanie Gemmed, Jorg Fredncn und 36.001 anderen Top-Hommentars -
Gespriachsstrategien getalt s

13,2608 Mal gatiil

Link

Rechtspopulistische Gesprachsstrategien - Eine

Ubersicht | Netz gegen Nazis
Werin Sozialen Netzwerken kommentierend unterweqgs ist, begegnet ihnen
(berall: Es gibt eine ganze Reihe rechtspopulistische Gesprachsstrateqgien, .

- e e
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https://www.facebook.com/permalink.php?story_fbid=508578789311761&id=343323669170608

Flyer Hasspostings

ispa

internet ™ Service Providers Austria

einhin werden unter dem Begriff Hasspostings verschiedene Arten
1egativen Auferungen bzw. Postings im Internet zusammengefasst.
dpiell werden hiermit angriffige Postings gemeint, die oftmals
einen rechtlichen Straftatbestand erfilllen und somit strafbar sind,
tens jenen der Verhetzung.

strafbare Postings sind sogenannte Medieninhaltsdelikte, u.a
Nachrede, Beleidigung oder Verhetzung. Das sind Straftaten, die

h direkte AuBerung in einem Medium begangen werden kénnen,
selsweise auf einer Webseite versffentlicht oder durch eine E-Mail-
endung verbreitet werden Rechtlich macht es keinen Unterschied, ob
elikte in der realen” oder in der digitalen Welt, also am Stammtisch
im Online-Forum, begangen werden.

1sspostings bzw. strafbare Postings

) Achtung:

Nicht jedes rassistische Posting ist automatisch ein Hassposting oder erfullt
den Tatbestand der Verhetzung!

etzung

tz1des Straftatbestands der Verhetzung (§ 283 StGB) stellt unter
e,dass eine Taterin oder ein Tater vor vielen Menschen (als Richtwert
hind. 30 Personen) zu Gewalt aufruft oder zu Hass gegen Personen
rund beispielsweise deren Religionszugehorigkeit, Nationalitat,
ischer Zugehorigkeit oder Weltanschauung bzwr. sexueller

htierung oder Hautfarbe aufstachelt (z. B.indem zu konkreten
althandlungen wie dem Einwerfen von Fenstern oder korperlicher
alt aufgerufen wird).

1das Beschimpfen oder Verletzen der Menschenwiirde aufgrund
rielsweise der Religion, Nationalitat, oder ethnischen Zugehorigkeit
»nder Verhetzung erfasst. Dabei muss die Beschimpfungin einer

e erfolgen, die geeignet ist, diese Gruppe in der &ffentlichen Mei-

j verachtlich zu machen oder herabzusetzen. Dariiber hinaus sind
iffentliche Leugnen oder Verharmlosen von gerichtlich fest-

slltem Volkermord und Kriegsverbrechen oder ein befiirwortendes
reiten von hetzerischem Material (z. B. ,sharen”, reposten”) unter

e gestellt

@

BELEIDIGUNG § 115 5tGB: Verspattung einer Person vor mind zveei weiteren Persanen

KLARNAME Der tatsichliche Name einer Persan, der auch in amtlichen Dokumenten gefithrt
i

KREDITSCHADIGUNG  § 152 StGB: Gefahidung des Erwerbs cder des beruflichen Fortkommens einer oder
eines anderen durch Behauptung unrichtiger Tatsachen

NICKNAME Name dereigenen virtusllen Identitit, im realen Leben mit einem Spitznamen
zu vergleichen

OFFIZIALDELIKT Ven Offizialdelikten spricht man, wenn das Recht die Titerin oder den Titer fiir

eine Straftat zu verfolgen, ausschlieRlich in der Hand des Staates liegt und die
Titerin eder der Tater daher von Amts wegen verfolgt wird Ein Ofizialdelikt
kann bel der chaft von feder Person angezeigt werde, die Kenntnis
daribererhik

PRIVATANKLAGEDELIKT Delikte, bei denen die oder der Geschi digte selbstals Privatankligerin oder

Privatankliger vor Gericht auftreten muss

UBLE NACHREDE §mStGRL g won unwahren i ader
unehrenhaften Handhingen

VERHETZUNG § 283 StGB: Aufruf 7u Verac htung und/oder Gewalt gegen Angehérige einer
bestimmien Rasse, Ethnie. Religion etc. wor mind. zehn Personen, die betroffenen
Menschen werden in ihrer Wirrde beeintrichtigtoder die dffentliche Ordnung
gefahdet

VERLEUMDUNG §397 56GB: falsche 2 Person
Handling hegangen zu haben

BERATUNGSSTELLEN

mtaufdraht orfat vevvi stopline at

Das Internet ist ein Raum in dem Nutzerinnen und Nut-
zer thre Meinung frei kundtun konnen. Ungeachtet dieser
grundsdtzlichen Meinungsfreiheit gibt es jedoch auch hier
Eklare Grenzen; jene des achtvollen Umgangs im Rahmen
der zwisch hlichen ikation im Intemet
(Netiquette) einerseits und jene, die durch den gesetzlichen
Rahmen vorgegeben werden andererseits.
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2.Auflage

bertcksichtigt
StGB-Nov. 2015

10.000 Stk.
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Neue Infomaterialien

Kinderbuch
“Der Online-Zoo”

fir 3- bis 7-Jahrige

5.000 Stk Hardcopy
+ E-Books

(]
Danicla Drebna Achmed Abdcl Salam
zmmnd m| ispa_

Veroffentlichung:
Ende Marz 2016

40-seitiger Ratgeber
“"Das Internet von 1 bis 11”

Medienbildung fur Kinder,
Eltern und Padagoglnnen

3.000 Stk

T [ I ]
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Vielen Dank fur
Ihre Aufmerksamkeit

www.stopline.at
Maximilian Schubert Meldestelle gegen
ISPA - Internet Service Providers Austria Kinderpornog rafie und
Wahringer Strale 3/18 - 1090 Wien Nationalsozialismus

Tel +43 1 409 55 76

im Internet
E-Mail maximilian.schubert@ispa.at

Web www.ispa.at
EU Transparenz Register No. 56028372438-43
LIVR Register No. LIVR-00226
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