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Anbindung an die DLS

m Sicherheitsstufe 3, Kommunikation Burger-Behorde

m Halten der Zertikate des Clients der TLS-Verbindung werden
in vertrauenswurdigen Komponenten gehalten und sind
technisch vor Modifikation geschutzt

= Sicherheitsmodule (Box, Tischgerat, PC-Karte, Chipkarte,...)

= Vertrauenswurdige Softwareumgebung, unter anderem mit
sicherem boot -Prozess, zuverlassigem Betriebssystem und
digital signierter Software

m Credentials (Username, Passwort); SOAP/XML und WS-
Security

m Webservice oder Webapplikation (sieche Protoyp)

m Genauere Infos durch das BRZ
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Verordnungsentwurf vs. Bundesgesetzblatt

ALT NEU | AuswirkungaufDLS

§ 3Abs 2,§ 17 Abs 2: - Verpflichtung zur
Nachreichung aufgrund Nachreichung ungewiss
mundlicher Anfragen

§ 7 Abs 2: Zugriffe auf § 7 Abs 2: Zugriffe auf -Speicherung und
Vorratsdaten mussen beim  Vorratsdaten oder Aufbereitung von
Anbieter protokolliert Betriebsdaten im Fall § 135 Protokolldaten zu
werden Abs.2a StPO missen Betriebsdaten und/oder

protokolliert werden Vorratsdaten; keine

RegelmaBigkeiten mehr

- Protokollierung nur noch
in Fallen § 135 Abs 2a StPO

§ 22 Abs 2: Ubermittlung § 22 Abs 2: Ubermittlung -Nicht vorhandene Z 4 fur
der Protokolldaten Z 4 und der Protokolldaten Z 5 und EU Statistik notwendig
5 durch Provider 8 - Provider darf Z 8

eigentlich gar nicht haben
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Der Prototyp — Proof of Concept zur Spezifikation

m Darstellung des Ablaufs und der Funktionalitaten im Zuge einer
Beauskunftung

m Kontinuierliche Entwicklung wahrend des Spezifikationsprozess

m Aufgrund der Unterschiede des Verordnungsentwurfs und des
BGBLA waren Adaptierungen notwendig; speziell Antwortmaske

« Uberarbeitete Anordnung der Felder
» Auswahl ob VD oder BD zu jeder Antwortdatei jetzt notwendig
» Zusatzinformation zu jeder Antwortdatei, statt allgemein

= Abschluss einer Initiativantwort durch Provider; Kontrolle der
Nachreichung

= Problematik: Ubermittlung der strafbaren Handlung (laut § 135
Abs. 2a StPO)

Q Institut fiir Rechnergestiitzte Automation



Demonstration des Prototypen

m Szenario |: Anordnung des Staatsanwaltschaft an speicherpflichtigen
Anbieter
= Haben IP vom 04.12.201 I; wollen Stammdaten = Name/Anschrift
» Zugriff auf Verkehrsdaten gem. § 135 (2) StPO

m Szenario 2: Anordnung des Staatsanwaltschaft an speicherpflichtigen
Anbieter
= Haben IP vom 31.06.201 |; wollen Stammdaten = Name/Anschrift
» Zugriff auf Vorratsdaten gem. § 135 (2a) StPO

m (Szenario 3: Anordnung des Staatsanwaltschaft an nicht
speicherpflichtigen Anbieter

= Nicht Teil der DLS
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Prototyp- Eingabemaske der Behorde

;."' () Beharde X \ ar =
&= C M  © localhost:8080/admin.htm i B A

B Libya February 17th ... Klariti Templates (T) TiM (] Android (] Schuhe (] Aus Firefox importiert  (T) AstralH at19.2°E - ...

| Ubersicht ‘ Aktion ~ Einstellungen |
Dienststelle: BFD Wien

(1) Anbieter auswahlen
[Prwider ]

{(2) Behordliche Informationen auswéhlen

|§ 135 Abs. 2a StPO [~]
Prioritat =
| narmal El

(3) Straftat eingeben

| A

(@) Formular auswahlen

Datei per Dialog oder
Drag & Drop auswahlen

MNoch keine Datei ausgewahit

(5) Anfrage absenden
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Prototyp- Ubersichtsmaske Provider

; () Provider ® \ ar
%= C A @ localhost:8080/provider.ntm
B Libya February 17th .. Klariti Templates (©) TiM (0 Android [ Schuhe (1 Aus Firefoximportiert () AstralH at19.2°E - ..

Ubersicht Aktion ~ Einstellungen
|\ I

(1) Unbearbeitete Anfragen

Suche[ ]
Datum UuiD Rechtsgrundlage Behdrde Bearbeiten Formular Information
_ 3e5d9ee3-de19-d055-7260-973eb5527bab § 135 Abs. 2a StPO BPD Wien L 4 A b4
Datensétze 1 bis 1 CErste | | zurick | [4) | weiter | | Letzte |
(2) In Bearbeitung befindliche Anfragen
Suche[ ]
Datum uuiD Rechtsgrundlage Behdrde Antwort  C3SV Ablehnen Formular
Keine Datensatze gefunden
Keine Datensatze vorhanden I: Erste :I I: Zurilck :I I: Weiter :I I: Lette :I
(3) Abgeschlossene Anfragen
Suche[ ]
Datum LU Rechtsgrundlage Behdrde
Keine Datensatze gefunden
Keine Datensatze varhanden |: Erste :I |: Zuriick :I |: Weiter :I |: Letzte :I
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Prototyp- Beantwortung der Anfrage, CSV handisch

,-'"; @ Provider * \ ar
&« C M | @ localhost28080/provider.html#
B Libya February 17th .. Klariti Templates (T) TiM (] Android (] Schuhe (O] Aus Firefoximportiertt (T) Astra1H at19.2°E - ..

C5V erstellen

Anfrageart | Indikator IP-Adresse E|

Datensatz 1

Speicherdauer Betriebsdaten Speicherdauer Yorratsdaten

Datensatz 2 4| ‘
Indikatar [ ] Anschlusskennung Art [ ]
Anschlusskennung [ ] Vorname [ ]
Familienname [ ] Adresse [ ]

[ ] [ ]

Datensatz 3

[ Speichern ][ Abbrechen ]

Datum JuibD Rechtsgrundlage Beharde
Keine Datensétze gefunden

Keine Datensétze vorhanden |: Erste :I |: Zuriick :I |: Weiter :I I: Lette :I

Institut fiir Rechnergestiitzte Automation




Prototyp- Beantwortung der Anfrage, Datei Upload

@ Provider b \ +
€« C & | © localhost:8080/provider.html#
B Libya February 17th ... Klariti Templates (T) TiM (J Android (] Schuhe (CJ Aus Firefox importiert (T) AstralH at 19.2°E - .

Antwort erstellen

Ubersicht
|‘ DTeiIauineferung |
@ Unbearb Sl e ':?:' Betriebsdaten Antwort Datei Statistik Datei
P ) Varratsdaten varhanden varhanden ]
Datum - — Formular Information
R © Betriebsdaten Antwort Datei Statistik Datei
P @ yorratsdaten varhanden varhanden e —————
Keine Daten: : ick | | Weiter | | Letzte |
@ In Bearbe Freled e © Betriebsdaten Antwort Datei Statistik Datei +
p @ Yorratsdaten varnanden auswahlen ]
Datum Ablehnen Formular
- Absenden ] [ Abbrechen ] ® Z“
Datensatze 1 bis 1 Erste || Zuriick | (4] | Weiter | | Letzte |
(3) Abgeschlossene Anfragen
Suche[ ]
Datum Ui Rechtsgrundlage Behdrde

Keine Datensatze gefunden

Keine Datensatze vorhanden I: Erste :I I: Zuriick :I I: Weiter :I I: Lette :I
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Prototyp- Ablehnen der Anfrage

@ Provider \ =+

N

L C f | @ localhost:8080/provider.html#
8 Libya February 17th . Klariti Templates () TiM (0 Android (3 Schuhe (] Aus Firefox importiert (T) AstralH at19.2°E - ...

| Ubersicht ‘ Aktion - Einstellungen |
(1) Unbearbeitete Anfragen
Suche[ ]
Datum LD Rechtsgrundlage Behdrde Bearbeiten Formular Information
Keine Datensitze gefunden

Keine Datensatze vorhanden | Erste | | Zuriick | | Weiter | | Letzte |

(2) In Bearbeitung befindliche Anfragen
Suche[ ]

Datum e ot CSY Ablehnen Formular
Grund Draten alter als 6 Monate |Z|

Datensitze 1 bis 1 ste | zurtick | (4] | weiter | | Letzte |
(3) Abgeschlossene Anfr:
Suche[ ]
Datum Behdrde
. . Antwort P = :
Keine Datensatze vorhanden | Erste | | Zuriick | | Weiter | | Letzte |

[ Absenden ][ Abbrechen ]
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