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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
1.1. Griinde und Ziele des Vorschlags

Eines der Ziele der Strategie fiir einen digitalen Binnenmarkt (,,DBM-Strategie) ist es, das
Vertrauen in digitale Dienste und deren Sicherheit zu erh6hen. Eine wichtige MaBBnahme war
in dieser Hinsicht die Reform des Datenschutzrechtsrahmens und insbesondere der Erlass der
Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, ,,DS-GVO%)®. Ferner wurde in
der DBM-Strategie die Uberpriifung der Richtlinie 2002/58/EG  (,,e-Datenschutz-
Richtlinie®)’ angekiindigt, um ein hohes Niveau des Schutzes der Privatsphire fiir die Nutzer
elektronischer Kommunikationsdienste und gleiche Wettbewerbsbedingungen fiir alle
Marktteilnehmer zu gewihrleisten. Der vorliegende Vorschlag dient der Uberarbeitung der e-
Datenschutz-Richtlinie entsprechend den Zielen der DBM-Strategie und in Ubereinstimmung
mit der DS-GVO.

Die e-Datenschutz-Richtlinie gewdhrleistet den Schutz von Grundrechten und
Grundfreiheiten, insbesondere die Achtung des Privatlebens, die Wahrung der Vertraulichkeit
der Kommunikation und den Schutz personenbezogener Daten im Bereich der elektronischen
Kommunikation. AuBerdem gewihrleistet sie den freien Verkehr von elektronischen
Kommunikationsdaten, -gerdten und -diensten in der Union. Sie bewirkt hinsichtlich der
Kommunikation die Umsetzung des in Artikel 7 der Charta der Grundrechte der Europdischen
Union (,,Charta*) verankerten Grundrechts auf Achtung des Privatlebens im Sekundérrecht
der Union.

Im Einklang mit den Anforderungen an eine ,,bessere Rechtsetzung* nahm die Kommission
im Rahmen des Programms zur Gewihrleistung der Effizienz und Leistungsfihigkeit der
Rechtsetzung (REFIT) eine Ex-Post-Bewertung (,,REFIT-Evaluierung*) der e-Datenschutz-
Richtlinie vor. Diese Evaluierung ergab, dass die Ziele und Grundsitze des gegenwértigen
Rahmens weiterhin Giiltigkeit haben. Seit der letzten Uberpriifung der e-Datenschutz-
Richtlinie im Jahr 2009 haben sich jedoch wichtige technische und wirtschaftliche
Entwicklungen auf dem Markt vollzogen. Anstatt herkdmmliche Kommunikationsdienste zu
nutzen, verlassen sich Verbraucher und Unternchmen zunechmend auf neue Internetdienste,
die eine interpersonelle = Kommunikation ermoglichen, z.B.  VolIP-Telefonie,
Sofortnachrichtentibermittlung (/nstant-Messaging) und webgestiitzte E-Mail-Dienste. Solche
Over-the-Top-Kommunikationsdienste (,,OTT-Dienste®) werden aber im Allgemeinen vom
gegenwirtigen Rechtsrahmen der Union fiir die elektronische Kommunikation, einschlieBlich
der e-Datenschutz-Richtlinie, nicht erfasst. Folglich hat die Richtlinie mit der technischen

! Mitteilung der Kommission an das Européische Parlament, den Rat, den Européischen Wirtschafts- und

Sozialausschuss und den Ausschuss der Regionen — Strategie fiir einen digitalen Binnenmarkt fiir
Europa, COM(2015) 192 final.

2 Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom
4.5.2016, S. 1).

} Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12.Juli 2002 {iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation) (ABI. L 201 vom 31.7.2002,
S. 37).
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Entwicklung nicht Schritt gehalten, was zu einem mangelnden Schutz der iiber solche neuen
Dienste abgewickelten Kommunikation fiihrt.

1.2. Kohirenz mit den bestehenden Vorschriften in diesem Bereich

Dieser Vorschlag stellt eine Lex specialis zur DS-GVO dar und wird diese im Hinblick auf
elektronische Kommunikationsdaten, die als personenbezogene Daten einzustufen sind,
prazisieren und ergdnzen. Alle Fragen der Verarbeitung personenbezogener Daten, die in
diesem Vorschlag nicht spezifisch geregelt sind, werden von der DS-GVO erfasst. Die
Angleichung an die DS-GVO fiihrte zur Aufhebung einiger Bestimmungen, z. B. der
Sicherheitspflichten in Artikel 4 der e-Datenschutz-Richtlinie.

1.3. Kohirenz mit der Politik der Union in anderen Bereichen

Die e-Datenschutz-Richtlinie ist Teil des Rechtsrahmens fiir die elektronische
Kommunikation. Im Jahr 2016 nahm die Kommission den Vorschlag fiir eine Richtlinie iiber
den europdischen Kodex fiir die elektronische Kommunikation (., Kodex*)* an, mit dem der
Rechtsrahmen iiberarbeitet wird. Der vorliegende Vorschlag ist zwar kein Bestandteil des
Kodex, er beruht aber teilweise auf darin enthaltenen Begriffsbestimmungen wie der fiir
»elektronische Kommunikationsdienste®. Wie der Kodex erfasst auch der vorliegende
Vorschlag OTT-Anbieter in seinem Anwendungsbereich, um der Marktwirklichkeit
Rechnung zu tragen. Uberdies erginzt der Kodex diesen Vorschlag, indem er die Sicherheit
elektronischer Kommunikationsdienste gewéhrleistet.

Die Funkanlagenrichtlinie 2014/53/EU (,,FA-RL®)’ gewihrleistet einen Binnenmarkt fiir
Funkanlagen und -ausriistungen. Sie schreibt insbesondere vor, dass Funkanlagen, bevor sie
in Verkehr gebracht werden diirfen, liber Sicherheitsvorrichtungen verfligen miissen, die
sicherstellen, dass personenbezogene Daten und die Privatsphdre der Nutzer geschiitzt
werden. Nach Malligabe der FA-RL und der Verordnung (EU) Nr. 1025/2012 {iber die
europdische Normung® ist die Kommission ermichtigt, MaBnahmen zu ergreifen. Der
vorliegende Vorschlag lasst die FA-RL unberiihrt.

Der vorliegende Vorschlag enthilt keine besonderen Bestimmungen in Bezug auf die
Vorratsdatenspeicherung. Er behidlt den wesentlichen Inhalt des Artikels 15 der e-
Datenschutz-Richtlinie bei und passt ihn an den besonderen Wortlaut des Artikel 23 der DS-
GVO an, der Griinde vorsieht, aus denen die Mitgliedstaaten den Umfang der aus bestimmten
Artikeln der e-Datenschutz-Richtlinie erwachsenden Rechte und Pflichten einschrinken
konnen. Daher steht es den Mitgliedstaaten frei, nationale Rahmen fiir die
Vorratsdatenspeicherung zu  schaffen oder beizubehalten, die u.a. gezielte

Vorschlag der Kommission fiir eine Richtlinie des Europdischen Parlaments und des Rates {iber den
europdischen Kodex fiir die elektronische Kommunikation (Neufassung), COM(2016) 590 final —
2016/0288 (COD).
> Richtlinie 2014/53/EU des Europiischen Parlaments und des Rates vom 16. April 2014 iiber die
Harmonisierung der Rechtsvorschriften der Mitgliedstaaten iliber die Bereitstellung von Funkanlagen
auf dem Markt und zur Aufhebung der Richtlinie 1999/5/EG (ABI. L 153 vom 22.5.2014, S. 62).
6 Verordnung (EU) Nr. 1025/2012 des Europidischen Parlaments und des Rates vom 25. Oktober 2012
zur europidischen Normung, zur Anderung der Richtlinien 89/686/EWG und 93/15/EWG des Rates
sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG und 2009/105/EG des Europiischen Parlaments und des Rates und zur Authebung des
Beschlusses 87/95/EWG des Rates und des Beschlusses Nr. 1673/2006/EG des Europiischen
Parlaments und des Rates (ABL. L 316 vom 14.11.2012. S. 12).
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Vorratsspeicherungen vorsehen, sofern solche Rahmen unter Beachtung der Rechtsprechung
des Gerichtshofs der Europdischen Union zur Auslegung der e-Datenschutz-Richtlinie und
der Charta der Grundrechte’ mit dem Unionsrecht vereinbar sind.

SchlieBlich gilt der Vorschlag nicht fiir die Tatigkeiten der Organe, Einrichtungen und
sonstigen Stellen der FEuropdischen Union. Seine Grundsitze und einschldgigen
Verpflichtungen beziiglich des Rechts auf Achtung des Privatlebens und der privaten
Kommunikation bei der Verarbeitung elektronischer Kommunikationsdaten wurden jedoch in
den Vorschlag fiir eine Verordnung zur Aufhebung der Verordnung (EG) Nr.45/2001°
aufgenommen.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND
VERHALTNISMASSIGKEIT

2.1. Rechtsgrundlage

Die einschligigen Rechtsgrundlagen fiir diesen Vorschlag sind Artikel 16 und Artikel 114 des
Vertrags iiber die Arbeitsweise der Europdischen Union (,, AEUV®).

Artikel 16 AEUV bildet eine besondere Rechtsgrundlage fiir den Erlass von Vorschriften {iber
den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe der Union sowie durch die Mitgliedstaaten im Rahmen der Ausiibung von
Tétigkeiten, die in den Anwendungsbereich des Unionsrechts fallen, und iiber den freien
Datenverkehr. Da elektronische Kommunikationsvorgénge, an denen natiirliche Personen
beteiligt sind, normalerweise als personenbezogene Daten einzustufen sind, sollte der Schutz
natiirlicher Personen im Hinblick auf ihre Privatsphire in der Kommunikation und die
Verarbeitung solcher Daten auf Artikel 16 gestiitzt werden.

Uberdies soll der Vorschlag auch dem Schutz der Kommunikation und damit
zusammenhédngender rechtméfiger Interessen juristischer Personen dienen. Die Bedeutung
und der Umfang der in Artikel 7 der Charta verankerten Rechte stimmen — im Einklang mit
Artikel 52 Absatz3 der Charta — mit denen in Artikel 8 Absatz 1 der Européischen
Konvention zum Schutz der Menschenrechte und Grundfreiheiten (,,EMRK®) iiberein.
Hinsichtlich des Anwendungsbereichs des Artikels 7 der Charta wurde durch die
Rechtsprechung des Gerichtshofs der Européischen Union (,,EuGH*)’ und des Europiischen
Gerichtshofs fiir Menschenrechte'® bestitigt, dass berufliche Titigkeiten juristischer Personen
vom Schutz des durch Artikel 7 der Charta und Artikel 8 der EMRK gewihrleisteten Rechts
nicht ausgeschlossen werden konnen.

! Siehe verbundene Rechtssachen C-293/12 und C-594/12 Digital Rights Ireland und Seitlinger und
andere, ECLI:EU:C:2014:238; verbundene Rechtssachen C-203/15 und C-698/15 Tele2 Sverige AB und
Secretary of State for the Home Department, ECLI:EU:C:2016:970.

8 Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr (ABI. L 8 vom 12.1.2001, S. 1).

? Siehe Rechtssache C-450/06 Varec SA, ECLI:EU:C:2008:91, Rn. 48.

10 Siehe u. a. EMRK, Urteile Niemietz/Deutschland vom 16. Dezember 1992, Serie A Nr. 251-B, § 29;
Société Colas Est u. a./Frankreich, Nr. 37971/97, § 41, ECHR 2002-11I; Peck/Vereinigtes Konigreich
Nr. 44647/98, §57, ECHR 2003-1; sowie Vinci Construction und GTM Génie Civil et
Services/Frankreich, Nr. 63629/10 und 60567/10, § 63, 2. April 2015.

DE



DE

Da mit der Initiative ein zweifacher Zweck verfolgt wird und der Aspekt des Schutzes der
Kommunikation juristischer Personen und das Ziel, einen Binnenmarkt fiir diese Art der
elektronischen Kommunikation zu schaffen und dessen Funktionieren in dieser Hinsicht zu
sichern, nicht als nur nebenséichlich betrachtet werden konnen, sollte die Initiative auch auf
Artikel 114 AEUV gestiitzt werden.

2.2. Subsidiaritit

Die Achtung der Kommunikation ist ein mit der Charta anerkanntes Grundrecht. Inhalte der
elektronischen Kommunikation kénnen hochsensible Informationen iiber die daran beteiligten
Endnutzer offenlegen. Ebenso konnen Metadaten der elektronischen Kommunikation — wie
vom EuGH ausdriicklich festgestellt'' — sehr sensible und personliche Informationen
offenlegen. Die Mehrheit der Mitgliedstaaten erkennt auch die Notwendigkeit an, die
Kommunikation als eigenstindiges verfassungsméfiges Recht zu schiitzen. Es ist zwar
moglich, dass die Mitgliedstaaten Vorgaben in Kraft setzen, die gewéhrleisten, dass dieses
Recht nicht verletzt wird, ohne Unionsvorschriften wére dies allerdings nicht in einheitlicher
Weise zu erreichen und wiirde im Zusammenhang mit der Nutzung elektronischer
Kommunikationsdienste ~zu Beschrdnkungen beim grenziiberschreitenden Verkehr
personenbezogener und nicht personenbezogener Daten fiithren. Um die Kohdrenz mit der DS-
GVO zu wabhren, ist es schliefllich notwendig, die e-Datenschutz-Richtlinie zu iiberarbeiten
und Mafnahmen zur Angleichung beider Rechtsinstrumente zu treffen.

Die technischen Entwicklungen und die ehrgeizigen Ziele der Strategie fiir einen digitalen
Binnenmarkt sprechen fiir ein Vorgehen auf Unionsebene. Der Erfolg des digitalen
Binnenmarkts der EU hédngt davon ab, wie wirksam die EU nationale Abschottungen und
Schranken beseitigen und sich die Vorteile und Einsparungen eines europiischen digitalen
Binnenmarkts zunutze machen kann. Uberdies geht die Dimension des Problems weit iiber
das Gebiet eines einzelnen Mitgliedstaats hinaus, denn das Internet und die digitale Technik
kennen keine Grenzen. Die Mitgliedstaaten kdnnen die Probleme in der derzeitigen Lage im
Alleingang nicht wirksam 16sen. Gleiche  Wettbewerbsbedingungen fiir alle
Wirtschaftsteilnehmer, die substituierbare Dienste bereitstellen, und ein gleicher Schutz der
Endnutzer auf Unionsebene sind Voraussetzungen, damit der digitale Binnenmarkt
ordnungsgemal funktionieren kann.

2.3. VerhiltnisméiBigkeit

Zur Gewihrleistung eines wirksamen rechtlichen Schutzes beziiglich der Achtung der
Privatsphére und der Kommunikation ist es erforderlich, den Anwendungsbereich auf OTT-
Anbieter auszudehnen. Mehrere grole OTT-Anbieter halten den Grundsatz der
Vertraulichkeit der Kommunikation zwar schon ganz oder teilweise ein, dennoch kann der
Schutz von Grundrechten nicht allein der Selbstregulierung der Branche iiberlassen werden.
AulBlerdem wird es immer wichtiger, die Privatsphédre auch in Bezug auf Endeinrichtungen
wirksam zu schiitzen, da solche Gerdte im personlichen und beruflichen Leben fiir das
Speichern sensibler Informationen unentbehrlich geworden sind. Die Umsetzung der e-
Datenschutz-Richtlinie hat sich beziiglich der Verfligungsbefugnis des Endnutzers iiber seine
Daten als unwirksam erwiesen. Deshalb ist die Umsetzung dieses Grundsatzes durch eine
zentrale Einholung der Nutzereinwilligung iiber die Software mit Anzeige der Informationen
iiber die Einstellungen zur Privatsphdre erforderlich, damit das angestrebte Ziel erreicht

1 Siehe FuBinote 7.

DE



DE

werden kann. Die Durchsetzung dieser Verordnung ist Aufgabe der Aufsichtsbehorden und
unterliegt dem Kohérenzverfahren der DS-GVO. Dariiber hinaus ermdglicht es der Vorschlag
den Mitgliedstaaten, fiir bestimmte rechtmifBige Zwecke nationale Ausnahmeregelungen zu
treffen. Somit geht der Vorschlag nicht iiber das fiir die Erreichung der Ziele erforderliche
MalB hinaus und entspricht dem in Artikel 5 des Vertrags iiber die Europidische Union
verankerten Grundsatz der VerhéltnisméBigkeit. Die den betroffenen Diensten auferlegten
Verpflichtungen werden so gering wie moglich gehalten, ohne dass dadurch in die
betreffenden Grundrechte eingegriffen wird.

2.4. Wahl des Instruments

Die Kommission legt einen Vorschlag fiir eine Verordnung vor, um die Kohérenz mit der DS-
GVO sowie Rechtssicherheit gleichermaflen fiir Nutzer und Unternehmen dadurch zu
gewdhrleisten, dass eine unterschiedliche Auslegung in den Mitgliedstaaten vermieden wird.
Eine Verordnung kann in der gesamten Union ein gleiches Schutzniveau fiir die Nutzer und
niedrige Einhaltungskosten fiir grenziiberschreitend titige Unternehmen sicherstellen.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

3.1. Ex-post-Bewertung/Eignungspriifungen bestehender Rechtsvorschriften

Im Zuge der REFIT-Evaluierung wurde gepriift, wie wirksam die e-Datenschutz-Richtlinie zu
einem angemessenen Schutz der Achtung des Privatlebens und der Wahrung der
Vertraulichkeit der Kommunikation in der EU beigetragen hat. AuBlerdem wurde gepriift, ob
Redundanzen bestehen.

Wie die REFIT-Evaluierung ergab, sind die obigen Ziele der Richtlinie weiterhin giiltig.
Wihrend die DS-GVO den Schutz personenbezogener Daten gewéhrleistet, sichert die e-
Datenschutz-Richtlinie die Vertraulichkeit der Kommunikation, die auch nicht
personenbezogene Daten und Daten in Bezug auf juristische Personen enthalten kann.
Deshalb sollte ein getrenntes Rechtsinstrument den wirksamen Schutz der in Artikel 7 der
Charta verankerten Rechte gewihrleisten. Auch andere Bestimmungen, wie die Vorschriften
iiber unerbetene Werbung, haben sich als weiterhin wichtig erwiesen.

In Bezug auf die Wirksamkeit und Effizienz hat die REFIT-Evaluierung ergeben, dass die
mit der Richtlinie verfolgten Ziele nicht vollstindig erreicht worden sind. Eine
Harmonisierung wurde durch die mangelnde Klarheit gewisser Bestimmungen und die
Mehrdeutigkeit von Rechtsbegriffen erschwert, was grenziiberschreitend tiatigen Unternechmen
Probleme bereitete. Ferner zeigte die REFIT-Evaluierung, dass einige Bestimmungen zu
unndtigen Belastungen flir Unternehmen und Verbraucher gefiihrt haben. So hat
beispielsweise die Einwilligungsvorschrift zum Schutz der Vertraulichkeit von
Endeinrichtungen ihr Ziel verfehlt, denn Endnutzer werden aufgefordert, Verfolgungs-
Cookies (Tracking-Cookies) zu akzeptieren, ohne dass sie deren Sinn verstehen, und in
einigen Fillen werden Cookies sogar ohne ihre Einwilligung gespeichert. Die
Einwilligungsvorschrift ist einerseits zu umfassend, weil sie auch Verfahren einschlief3t, die
gar keine Gefahr fiir die Privatsphére darstellen, und andererseits zu eng, weil sie einige
Verfolgungstechniken  (z. B.  Verfolgung  von  Geridtekennungen), die  ohne
Zugriff/Speicherung im Gerdt auskommen, nicht erfasst. SchlieBlich kann auch ihre
Umsetzung fiir Unternehmen teuer sein.
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Die Evaluierung fiihrte zu dem Schluss, dass der EU-Mehrwert im Falle der e-Datenschutz-
Vorschriften nach wie vor gegeben ist, da das Ziel der Gewdhrleistung der Privatsphire im
Online-Umfeld angesichts eines zunehmend transnationalen Marktes der elektronischen
Kommunikation durch ein Titigwerden der EU besser erreicht werden kann. Uberdies zeigte
sie, dass die Vorschriften insgesamt mit anderen einschlidgigen Rechtsvorschriften im
Einklang stehen, wenn auch einige Redundanzen in Bezug auf die neue DS-GVO festgestellt
wurden (siehe Abschnitt 1.2).

3.2 Konsultation der Interessentriger

Die Kommission fiihrte vom 12. April bis um 5. Juli 2016 eine 6ffentliche Konsultation
durch, zu der sie 421 Antworten erhielt'>. Die wichtigsten Erkenntnisse sind Folgende'*:

— Notwendigkeit besonderer Vorschriften fiir den Sektor der elektronischen
Kommunikation iiber die Vertraulichkeit der elektronischen Kommunikation:
83,4 % der teilnehmenden Biirger, Verbraucherschutzverbdnde und Organisationen
der Zivilgesellschaft und 88,9 % der Behorden stimmen dem zu, wihrend 63,4 % der
antwortenden Unternehmen nicht zustimmen.

- Ausweitung des Anwendungsbereichs auf neue Kommunikationsdienste (OTT):
76 % der Biirger und der Vertreter der Zivilgesellschaft sowie 93,1 % der Behorden
stimmen zu, wahrend nur 36,2 % der antwortenden Unternehmen eine solche
Ausweitung befiirworten.

- Anderung der Ausnahmen fiir die Einwilligung in die Verarbeitung von
Verkehrs- und Standortdaten: 49,1 % der Biirger, Verbraucher und Organisationen
der Zivilgesellschaft sowie 36 % der Behorden sprechen sich gegen eine Ausweitung
der Ausnahmen aus, wogegen 36 % der Unternechmen erweiterte Ausnahmen
beflirworten und zwei Drittel der Unternehmen fiir eine schlichte Authebung der
Vorschriften sind.

— Unterstiitzung fiir vorgeschlagene Losungen des Problems der Einwilligung in
die Verwendung von Cookies: 81,2 % der Biirger und 63 % der Behorden sind
dafiir, den Herstellern von Endeinrichtungen Verpflichtungen aufzuerlegen, damit sie
Produkte mit Standardeinstellungen zugunsten des Schutzes der Privatsphire auf den
Markt bringen, wogegen 58,3 % der Unternehmen sich fiir die Unterstiitzung einer
Selbst-/oder Koregulierung aussprechen.

Des Weiteren veranstaltete die Europédische Kommission im April 2016 zwei Workshops zu
den Hauptfragen der offentlichen Konsultation, den einen fiir alle Interessentridger und den
anderen fiir die zustdndigen nationalen Behdrden. Die wéhrend der Workshops geduBerten
Meinungen spiegelten die Ergebnisse der 6ffentlichen Konsultation wider.

12 162  Beitrdige von Biirgern, 33 von  Organisationen der Zivilgesellschaft und
Verbraucherschutzverbianden; 186 Beitrdge von Unternehmen und 40 von Behorden, darunter von
solchen, die fiir die Durchsetzung der e-Datenschutz-Richtlinie zusténdig sind.

1 Der vollstindige Bericht ist abrufbar unter: https://ec.europa.eu/digital-single-market/news-
redirect/37204.
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Zur Einholung von Meinungen der Biirger wurde eine EU-weite Eurobarometer-Umfrage
zum Thema Privatsphire in der elektronischen Kommunikation'* durchgefiihrt. Die
wichtigsten Erkenntnisse sind Folgende':

— 78 % der Befragten erkldrten, dass sie es fiir sehr wichtig halten, dass auf personliche
Daten auf ihrem Computer, Smartphone oder Tablet nur mit ihrer Einwilligung
zugegriffen werden kann.

— 72 % halten es fiir sehr wichtig, dass die Vertraulichkeit ihrer E-Mails und Online-
Sofortnachrichten gewahrleistet ist.

— 89 % stimmen der vorgeschlagenen Option zu, dass die Standardeinstellungen ihres
Browsers eine Weitergabe ihrer Informationen verhindern sollten.

3.3. Einholung und Nutzung von Expertenwissen
Die Kommission hat den folgenden externen fachlichen Rat eingeholt:

— gezielte Anhorungen von EU-Sachverstindigengruppen: Stellungnahme der Artikel-
29-Datenschutzgruppe; Stellungnahme des Europidischen Datenschutzbeauftragten;
Stellungnahme der REFIT-Plattform; Standpunkte des GEREK; Standpunkte der
ENISA und AuBerungen von Mitgliedern des Netzes fiir die Zusammenarbeit im
Verbraucherschutz;

— externe Fachkompetenz, insbesondere die beiden folgenden Untersuchungen:

— Studie ,,ePrivacy Directive: assessment of tramsposition, effectiveness and
compatibility with proposed Data Protection Regulation* (e-Datenschutz-
Richtlinie: Bewertung der Umsetzung, der Wirksamkeit und der Vereinbarkeit
mit der vorgeschlagenen Datenschutzverordnung) (SMART 2013/007116);

— Studie ,,Evaluation and review of Directive 2002/58 on privacy and the
electronic communication sector (Bewertung und Uberpriifung der
Richtlinie 2002/58/EG {iber den Schutz der Privatsphére in der elektronischen
Kommunikation) (SMART 2016/0080).

34. Folgenabschiitzung

Zu diesem Vorschlag wurde eine Folgenabschitzung durchgefiihrt, zu welcher der Ausschuss
fiir Regulierungskontrolle am 28. September 2016 eine befiirwortende Stellungnahme'
abgab. Auf Empfehlung des Ausschusses werden der Umfang der Initiative und ihre
Kohédrenz mit anderen Rechtsinstrumenten (DS-GVO, Kodex, FA-RL) sowie die
Notwendigkeit eines getrennten Rechtsinstruments in der Folgenabschitzung besser erldutert.
Zudem wird das Basisszenario ausfiihrlicher dargelegt und verdeutlicht. Die Analyse der
Auswirkungen wird vertieft und ausgewogener dargestellt, wodurch die Beschreibung der
erwarteten Kosten und Vorteile klarer und ausfiihrlicher wird.

1 Eurobarometer-Umfrage 443 zum Thema ,,e-Privacy” (SMART 2016/079).
1 Der vollstindige Bericht ist abrufbar unter: https://ec.europa.eu/digital-single-market/news-
redirect/37205.

http://ec.europa.eu/transparency/regdoc/? fuseaction=ia.
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Die folgenden Politikoptionen wurde anhand der Kriterien der Wirksamkeit, Effizienz und
Kohérenz gepriift:

- Option 1: Nichtlegislative (nicht zwingende) Maflnahmen;
— Option 2: Begrenzte Stiarkung der Privatsphére/Vertraulichkeit und Vereinfachung;
— Option 3: MaBvolle Stirkung der Privatsphire/Vertraulichkeit und Vereinfachung;

— Option 4:  Weitreichende  Stirkung der Privatsphére/Vertraulichkeit und
Vereinfachung;

— Option 5: Authebung der e-Datenschutz-Richtlinie.

Die Option 3 stellte sich unter den meisten Aspekten als die bevorzugte Option heraus, um
die Ziele unter Beriicksichtigung der Effizienz und Kohérenz zu erreichen. Die Hauptvorteile
sind:

- Erweiterter Schutz der Vertraulichkeit der elektronischen Kommunikation durch
Ausdehnung des Anwendungsbereichs des Rechtsinstruments auf neue funktional
gleichwertige elektronische Kommunikationsdienste. AuBerdem ermoglicht die
Verordnung den Endnutzern eine bessere Kontrolle, indem sie klarstellt, dass die
Einwilligung auch durch geeignete technische Einstellungen gegeben werden kann.

— Verbesserter Schutz vor unerbetener Kommunikation mit Einfiihrung einer
Verpflichtung zur Anzeige der Rufnummer des Anrufers oder einer obligatorischen
Vorwahl fiir Werbeanrufe sowie mit den erweiterten Mdglichkeiten, Anrufe von
unerwiinschten Rufnummern zu sperren.

— Vereinfachung und Klarstellung des Regulierungsumfelds durch Einengung des
Handlungsspielraums der Mitgliedstaaten, Authebung iiberholter Bestimmungen und
Ausweitung der Ausnahmen zu den Einwilligungsvorschriften.

Die wirtschaftlichen Folgen der Option 3 werden voraussichtlich in einem angemessenen
Verhidltnis zu den Zielen des Vorschlags stehen. Fiir herkdmmliche -elektronische
Kommunikationsdienste ergeben sich neue Geschiftsmoglichkeiten im Zusammenhang mit
der Verarbeitung von Kommunikationsdaten, wogegen OTT-Anbieter nunmehr denselben
Vorschriften unterworfen werden. Fiir Letztere ist dies mit zusitzlichen Einhaltungskosten
verbunden. Diese Anderungen werden sich aber nicht wesentlich auf jene OTT-Anbieter
auswirken, die bereits auf der Grundlage einer Einwilligung arbeiten. SchlieBlich wiren in all
jenen Mitgliedstaaten, die diese Vorschriften bereits auf OTT-Anbieter ausgeweitet haben,
keine Auswirkungen dieser Option spiirbar.

Dank der Zentralisierung der Einwilligung in einer Software wie den Internet-Browsern und
der Aufforderung an die Nutzer, ihre Einstellungen zur Privatsphire zu wihlen, sowie dank
erweiterter Ausnahmen zu den Einwilligungsvorschriften in Bezug auf Cookies konnte ein
betrachtlicher Anteil der Unternehmen auf Cookie-Banner und -Hinweise verzichten, was
moglicherweise erhebliche Kosteneinsparungen und Vereinfachungen mit sich bringen wiirde.
Fir Anbieter gezielter Online-Werbung konnte es jedoch schwieriger werden, die
Einwilligung zu erlangen, wenn ein groBer Teil der Nutzer Einstellungen wéhlt, bei denen
Cookies von Dritten abgewiesen werden. Gleichzeitig wird den Website-Betreibern durch
eine Zentralisierung der Einwilligung aber nicht die Moglichkeit genommen, die Einwilligung
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mit einer individuellen Anfrage beim Endnutzer einzuholen und auf diese Weise ihr
Geschéftsmodell fortzufiihren. Einigen Anbietern von Browsern oder &hnlicher Software
entstiinden zusitzliche Kosten, weil sie fiir datenschutzfreundliche Einstellungen sorgen
mussten.

In der externen Studie wurden drei unterschiedliche Einfiihrungsszenarios flir die Option 3
ermittelt, die davon abhéngen, wer das Dialogfenster anzeigen soll, mit dem ein Nutzer, der
Einstellungen wie ,,Cookies von Dritten ablehnen* oder ,,Nicht verfolgen* gewéhlt hat, spéter
von besuchten Websites aufgefordert werden kann, seine Cookie-Einstellungen zu éndern.
Mit dieser technischen Aufgabe konnten folgende Stellen betraut werden: 1) Software wie
Internet-Browser; 2) der Dritte, der die Verfolgung vornimmt; 3) die einzelnen Websites (d. h.
die vom Nutzer gewliinschten Dienste der Informationsgesellschaft). Beim ersten Szenario
(Browser-Losung), das in diesem Vorschlag umgesetzt wurde, wiirde die Option 3 insgesamt
gegeniiber dem Basisszenario zu Einsparungen in Hohe von 70 % (948,8 Mio. EUR) bei den
Einhaltungskosten fiihren. Bei den anderen beiden Szenarios wiirden die Kosteneinsparungen
geringer ausfallen. Da sich die Gesamteinsparungen weitgehend daraus ergeben, dass die Zahl
der betroffenen Unternehmen ganz erheblich gesenkt wird, diirften die Einhaltungskosten, mit
denen ein einzelnes Unternehmen zu rechnen hétte, im Durchschnitt hoher als heute ausfallen.

3.5. Effizienz der Rechtsetzung und Vereinfachung

Im Einklang mit den Ergebnissen der REFIT-Evaluierung und der Stellungnahme der REFIT-
Plattform'’ dienen die im Rahmen der bevorzugten Option vorgeschlagenen MaBnahmen dem
Ziel der Vereinfachung und der Verringerung des Verwaltungsaufwands.

Die REFIT-Plattform gab der Kommission drei Grundempfehlungen:

- Der Schutz des Privatlebens der Biirger sollte durch eine Angleichung der e-
Datenschutz-Richtlinie an die Datenschutz-Grundverordnung gestérkt werden.

— Die Wirksamkeit des Schutzes der Biirger vor unerbetener Werbung sollte verbessert
werden, indem weitere Ausnahmen von der Einwilligungsvorschrift in Bezug auf
Cookies zugelassen werden.

— Die Kommission sollte sich mit nationalen Umsetzungsproblemen befassen und den
Austausch bewihrter Verfahren zwischen den Mitgliedstaaten erleichtern.

Konkret sieht der Vorschlag Folgendes vor:

— Verwendung technologieneutraler Begriffsbestimmungen, damit auch neue Dienste
und Technologien erfasst werden, um die Verordnung somit zukunftssicher zu
machen;

— Aufhebung der Sicherheitsvorschriften, um doppelte rechtliche Vorgaben zu
beseitigen,;

— Klarstellung des Anwendungsbereichs, um die Gefahr einer abweichenden
Umsetzung in den Mitgliedstaaten zu verringern bzw. zu beseitigen (Punkt 3 der
Stellungnahme);

17 http://ec.europa.eu/smart-regulation/refit/refit-platform/docs/recommendations/opinion_comm_net.pdf.
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— Klarstellung und Vereinfachung der Einwilligungsvorschrift in Bezug auf die
Verwendung von Cookies und anderen Kennungen, wie in den Abschnitten 3.1
und 3.4 erlautert (Punkt 2 der Stellungnahme);

— die Aufsichtsbehdrden entsprechen denen, die fiir die Durchsetzung der Datenschutz-
Grundverordnung zustdndig sind, und Anwendung des Kohirenzverfahrens der
Datenschutz-Grundverordnung.

3.6. Auswirkungen auf die Grundrechte

Der Vorschlag dient einem wirksameren und besseren Schutz der Privatsphiare und der
verarbeiteten personenbezogenen Daten im Zusammenhang mit der elektronischen
Kommunikation im Einklang mit den Artikeln 7 und 8 der Charta sowie einer grofleren
Rechtssicherheit. Der Vorschlag ergidnzt und prézisiert die DS-GVO. Ein wirksamer Schutz
der Vertraulichkeit der Kommunikation ist unverzichtbar fiir die Ausiibung der Rechte auf
freie Meinungsduflerung und Informationsfreiheit sowie andere damit verbundene Rechte wie
derjenigen auf Schutz personenbezogener Daten oder auf Gedanken-, Gewissens- und
Religionsfreiheit.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Der Vorschlag hat keine Auswirkungen auf den Unionshaushalt.

5. WEITERE ANGABEN

5.1. Durchfiihrungspliine sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitiiten

Die Kommission wird die Anwendung der Verordnung iiberwachen und dem Europidischen
Parlament, dem Rat und dem Européischen Wirtschafts- und Sozialausschuss alle drei Jahre
einen Bewertungsbericht vorlegen. Diese Berichte werden verdffentlicht und geben detailliert
Auskunft iiber die tatsdchliche Anwendung und Durchsetzung dieser Verordnung.

5.2. Ausfiihrliche Erliduterung einzelner Bestimmungen des Vorschlags

Kapitel I enthidlt die allgemeinen Bestimmungen: den Gegenstand (Artikel 1), den
Anwendungsbereich (Artikel 2 und 3) und die Begriffsbestimmungen mit Verweisen auf
einschldgige Begriffsbestimmungen in anderen EU-Rechtsinstrumenten wie der DS-GVO.

Kapitel II enthélt die wesentlichen Bestimmungen zur Gewihrleistung der Vertraulichkeit der
elektronischen Kommunikation (Artikel 5) und iiber die begrenzten zuldssigen Zwecke und
die Bedingungen der Verarbeitung solcher Kommunikationsdaten (Artikel 6 und 7). Geregelt
wird ferner der Schutz von Endeinrichtungen, indem 1) die Integritit der darin gespeicherten
Informationen gewihrleistet und ii) die von Endeinrichtungen ausgehenden Informationen
geschiitzt werden, da sich Endnutzer anhand dieser Daten identifizieren lassen (Artikel 8).
Artikel 9 regelt schlieBlich die Einwilligung des Endnutzers, die in dieser Verordnung als
Grundlage fiir die rechtméfige Verarbeitung im Mittelpunkt steht, mit ausdriicklicher
Bezugnahme auf die in der DS-GVO festgelegten Begriffsbestimmungen und
Voraussetzungen, wéhrend in Artikel 10 die Anbieter von Software, die elektronische
Kommunikation ermdglicht, dazu verpflichtet werden, den Endnutzern bei der wirksamen
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Auswahl der Einstellungen zur Privatsphire behilflich zu sein. Artikel 11 regelt, zu welchen
Zwecken und unter welchen Bedingungen die Mitgliedstaaten die obigen Bestimmungen
einschrinken kdnnen.

In Kapitel IIT geht es um die Rechte der Endnutzer auf die Kontrolle {iber ihre ausgehende
und eingehende elektronische Kommunikation zum Schutz ihrer Privatsphire: i) das Recht
der Endnutzer auf Verhinderung der Anzeige der Rufnummer des Anrufers, um die
Anonymitdt zu wahren (Artikel 12) mit seinen Einschrinkungen (Artikel 13); ii) die
Verpflichtung der Betreiber offentlich zugidnglicher nummerngebundener interpersoneller
Kommunikationsdienste, Endnutzern die Mdoglichkeit zu geben, den Erhalt unerwiinschter
Anrufe zu begrenzen (Artikel 14). AuBerdem regelt dieses Kapitel die Bedingungen, unter
denen Endnutzer in offentlich zugingliche Verzeichnisse aufgenommen werden konnen
(Artikel 15), und die Bedingungen, unter denen unerbetene Direktwerbung erlaubt ist
(Artikel 17). Ferner behandelt es Sicherheitsrisiken und erlegt Betreibern elektronischer
Kommunikationsdienste die Verpflichtung auf, Endnutzer vor einem besonderen Risiko zu
warnen, das die Sicherheit von Netzen und elektronischen Kommunikationsdiensten
beeintrachtigen konnte. Die Sicherheitsverpflichtungen in der DS-GVO und im europdischen
Kodex fiir die elektronische Kommunikation werden fiir die Betreiber elektronischer
Kommunikationsdienste gelten.

Kapitel IV regelt die Beaufsichtigung und Durchsetzung dieser Verordnung und betraut damit
die fiir die DS-GVO zustdndigen Aufsichtsbehorden wegen der groBen Synergien zwischen
dem allgemeinen Datenschutz und der Vertraulichkeit der Kommunikation (Artikel 18). Die
Befugnisse des Europdischen Datenschutzausschusses werden erweitert (Artikel 19), und das
Verfahren der Zusammenarbeit sowie das Kohédrenzverfahren der DS-GVO werden auf
grenziibergreifende Fragen in Zusammenhang mit der vorliegenden Verordnung Anwendung
finden (Artikel 20).

In Kapitel V. werden die verschiedenen Rechtsbehelfe aufgefiihrt, die Endnutzern zur
Verfiigung stehen (Artikel 21 und 22), und mogliche Sanktionen (Artikel 24) sowie
allgemeine Bedingungen fiir die Verhdngung von Geldbuf3en (Artikel 23) festgelegt.

Kapitel VI betrifft den Erlass von delegierten Rechtsakten und Durchfiihrungsrechtsakten im
Einklang mit den Artikeln 290 und 291 AEUV.

SchlieBlich enthédlt Kapitel VII die Schlussbestimmungen dieser Verordnung: Authebung der
e-Datenschutz-Richtlinie, Uberwachung und Uberpriifung, Inkrafttreten und Anwendung.
Beziiglich der Uberpriifung beabsichtigt die Kommission, u. a. zu priifen, ob in Anbetracht
rechtlicher, technischer oder wirtschaftlicher Entwicklungen und unter Berlicksichtigung der
ersten Bewertung der Verordnung (EU) 2016/679, die zum 25. Mai 2020 vorzulegen ist, ein
getrennter Rechtsakt noch immer notwendig ist.
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2017/0003 (COD)
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Achtung des Privatlebens und den Schutz personenbezogener Daten in der
elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG
(Verordnung iiber Privatsphire und elektronische Kommunikation)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europédischen Union, insbesondere auf die
Artikel 16 und 114,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses',

nach Stellungnahme des Ausschusses der Regionen?,

nach Stellungnahme des Europidischen Datenschutzbeauftragten®,

gemil dem ordentlichen Gesetzgebungsverfahren,

in Erwédgung nachstehender Griinde:

(D) Artikel 7 der Charta der Grundrechte der Europdischen Union (im Folgenden
,Charta®) schiitzt das Grundrecht aller Menschen auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung und ihrer Kommunikation. Die Achtung der
Privatsphdre in der Kommunikation ist ein wesentlicher Aspekt dieses Rechts.
Vertraulichkeit der elektronischen Kommunikation bedeutet, dass Informationen, die
zwischen Beteiligten ausgetauscht werden, wie auch die externen Elemente dieser
Kommunikation (unter anderem wann, woher und an wen) niemandem aufler den an
der Kommunikation Beteiligten offengelegt werden. Der Grundsatz der
Vertraulichkeit sollte fiir gegenwértige und kiinftige Kommunikationsmittel gelten,
darunter  Anrufe, Internetzugang, Sofortnachrichtenanwendungen, E-Mail,
Internettelefonie und Ubermittlung persdnlicher Nachrichten iiber soziale Medien.

! ABL C[...]vom[...],S. [...].
2 ABL C[...]vom[...], S. [...].
3 ABL C[...]vom[...],S. [...].
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2

3)

“

)

Inhalte der elektronischen Kommunikation konnen hochsensible Informationen iiber
die daran beteiligten natiirlichen Personen offenlegen, von personlichen Erlebnissen
und Gefiihlen oder Erkrankungen bis hin zu sexuellen Vorlieben und politischen
Uberzeugungen, was zu schweren Folgen im persdnlichen und gesellschaftlichen
Leben, zu wirtschaftlichen Einbuflen oder Schamgefiihl fithren kann. Auch durch
Metadaten elektronischer Kommunikation konnen sehr sensible und personliche
Informationen offengelegt werden. Zu solchen Metadaten gehdren beispielsweise
angerufene Nummern, besuchte Websites, der geografische Standort, Uhrzeit, Datum
und Dauer eines von einer Person getdtigten Anrufs, aus denen sich prézise
Schlussfolgerungen iiber das Privatleben der an der elektronischen Kommunikation
beteiligten Personen ziehen lassen, z. B. in Bezug auf ihre sozialen Beziehungen,
Gewohnheiten und ihren Lebensalltag, ihre Interessen, ihren Geschmack usw.

Elektronische Kommunikationsdaten kénnen zudem Informationen iiber juristische
Personen wie Geschiftsgeheimnisse oder andere sensible Informationen offenlegen,
die einen wirtschaftlichen Wert haben. Deshalb sollten die Bestimmungen dieser
Verordnung sowohl fiir natiirliche als auch fiir juristische Personen gelten. Aulerdem
sollte diese Verordnung sicherstellen, dass die Verordnung (EU)2016/679 des
Europédischen Parlaments und des Rates® auch fiir Endnutzer gilt, die juristische
Personen sind. Dies bezieht sich auch auf die Begriffsbestimmung fiir ,,Einwilligung*
in der Verordnung (EU)2016/679. Bei Bezugnahmen auf die Einwilligung von
Endnutzern, einschlieBlich juristischer Personen, sollte diese Begriffsbestimmung
gelten. AuBerdem sollten juristische Personen gegeniiber den Aufsichtsbehdrden
dieselben Rechte haben wie Endnutzer, die natiirliche Personen sind; die nach dieser
Verordnung zustindigen Aufsichtsbehdrden sollten zudem auch fiir die Uberwachung
der Anwendung dieser Verordnung im Hinblick auf juristische Personen zustéindig
sein.

Nach Artikel 8 Absatz 1 der Charta und Artikel 16 Absatz 1 des Vertrags iiber die
Arbeitsweise der Europdischen Union hat jede Person das Recht auf Schutz der sie
betreffenden personenbezogenen Daten. Die Verordnung (EU)2016/679 enthélt
Vorschriften zum  Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr solcher Daten. Elektronische
Kommunikationsdaten konnen auch personenbezogene Daten im Sinne der

Verordnung (EU) 2016/679 enthalten.

Die Bestimmungen dieser Verordnung préizisieren und ergénzen die in der Verordnung
(EU) 2016/679  festgelegten  allgemeinen  Vorschriften iiber den  Schutz
personenbezogener Daten im Hinblick auf elektronische Kommunikationsdaten, die
als personenbezogene Daten einzustufen sind. Diese Verordnung fiihrt daher zu keiner
Absenkung des Schutzniveaus, das natiirliche Personen nach der Verordnung
(EU) 2016/679 genieBen. Eine Verarbeitung elektronischer Kommunikationsdaten
durch Betreiber elektronischer Kommunikationsdienste sollte nur im Einklang mit der
vorliegenden Verordnung erlaubt sein.

Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL. L 119 vom
4.5.2016, S. 1).
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(6)

(7

®)

)

(10)

Die Grundsitze und wichtigsten Bestimmungen der Richtlinie 2002/58/EG des
Europiischen Parlaments und des Rates® haben sich im Allgemeinen zwar bewihrt,
jedoch hat diese Richtlinie mit der Entwicklung der Wirklichkeit der Technik und der
Mirkte nicht vollstindig Schritt gehalten, weshalb der Schutz der Privatsphére und der
Vertraulichkeit im Zusammenhang mit der elektronischen Kommunikation
uneinheitlich bzw. nicht wirksam genug ist. Zu solchen Entwicklungen zahlt
beispielsweise der Markteintritt von elektronischen Kommunikationsdiensten, die aus
Sicht des Verbrauchers herkdmmliche Dienste ersetzen, fiir die aber nicht dieselben
Vorschriften gelten. Eine andere solche Entwicklung ist das Aufkommen neuer
Techniken fiir die Verfolgung des Online-Verhaltens der Endnutzer, die von der
Richtlinie 2002/58/EG nicht erfasst werden. Die Richtlinie 2002/58/EG sollte daher
aufgehoben und durch diese Verordnung ersetzt werden.

Die Mitgliedstaaten sollten die Moglichkeit haben, innerhalb des von dieser
Verordnung vorgegebenen Rahmens nationale Bestimmungen beizubehalten oder
einzufiihren, mit denen die Anwendung der Vorschriften dieser Verordnung genauer
und klarer festgelegt wird, um eine wirksame Anwendung und Auslegung dieser
Vorschriften sicherzustellen. Deshalb sollte der Ermessenspielraum, den die
Mitgliedstaaten in dieser Hinsicht haben, so wahrgenommen werden, dass ein
ausgewogenes  Verhiltnis zwischen dem Schutz des Privatlebens und
personenbezogener  Daten und dem  freien  Verkehr  elektronischer
Kommunikationsdaten gewahrleistet bleibt.

Diese Verordnung sollte fiir Betreiber elektronischer Kommunikationsdienste, fiir
Betreiber offentlich zuginglicher Verzeichnisse und fiir Anbieter von Software, die
elektronische Kommunikation erméglicht, einschlielich Abruf und Darstellung von
Informationen aus dem Internet, gelten. Diese Verordnung sollte ferner fiir natiirliche
und juristische Personen gelten, die mithilfe elektronischer Kommunikationsdienste an
Endnutzer gerichtete gewerbliche Direktwerbung betreiben oder Informationen
sammeln, die in Endeinrichtungen der Endnutzer gespeichert sind oder sich auf diese
beziehen.

Diese Verordnung sollte fiir elektronische Kommunikationsdaten gelten, die in
Verbindung mit der Bereitstellung und Nutzung elektronischer
Kommunikationsdienste in der Union verarbeitet werden, unabhingig davon, ob die
Verarbeitung in der Union stattfindet. Damit den Endnutzern in der Union ein
wirksamer Schutz nicht vorenthalten wird, sollte diese Verordnung dariiber hinaus
auch fiir elektronische Kommunikationsdaten gelten, die im Zusammenhang mit der
Bereitstellung elektronischer Kommunikationsdienste von auflerhalb der Union fiir
Endnutzer in der Union verarbeitet werden.

Funkanlagen und zugehorige Software, die auf dem Binnenmarkt der Union in
Verkehr gebracht werden, miissen den Anforderungen der Richtlinie 2014/53/EU des

Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12.Juli 2002 {iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation) (ABI. L 201 vom 31.7.2002,
S. 37).
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(an

(12)

(13)

Europdischen Parlaments und des Rates® entsprechen. Die Anwendbarkeit der
Anforderungen der Richtlinie 2014/53/EU und die Befugnis der Kommission zum
Erlass delegierter Rechtsakte nach der Richtlinie 2014/53/EU zum Zweck der
Festlegung von Sicherheitsvorrichtungen fiir bestimmte Kategorien oder Klassen von
Funkanlagen, die dem Schutz der personenbezogenen Daten und der Privatsphére der
Endnutzer dienen, sollten von dieser Verordnung unberiihrt bleiben.

Die fiir Kommunikationszwecke genutzten Dienste und die technischen Mittel fiir ihre
Bereitstellung haben sich betrdchtlich weiterentwickelt. Anstelle herkommlicher
Ubermittlungsdienste fiir Sprachtelefonie, Textnachrichten (SMS) und E-Mail
verwenden die Endnutzer zunehmend funktional gleichwertige Online-Dienste wie
VoIP-Telefonie, Nachrichteniibermittlung (Messaging) und webgestiitzte E-Mail-
Dienste. Zur Gewihrleistung eines wirksamen und einheitlichen Schutzes der
Endnutzer bei der Benutzung funktional gleichwertiger Dienste wird in dieser
Verordnung die in der [Richtlinie des Europdischen Parlaments und des Rates iiber
den europdischen Kodex fiir die elektronische Kommunikation’] festgelegte
Begriffsbestimmung fiir elektronische Kommunikationsdienste verwendet. Diese
Begriffsbestimmung erfasst nicht nur Internetzugangsdienste und Dienste, die ganz
oder teilweise in der Ubertragung von Signalen bestehen, sondern auch interpersonelle
Kommunikationsdienste, die nummerngebunden oder nummernunabhingig sein
konnen, beispielsweise VolP-Telefonie, Nachrichteniibermittlung und webgestiitzte E-
Mail-Dienste. Der Schutz der Vertraulichkeit der Kommunikation ist auch im Hinblick
auf interpersonelle =~ Kommunikationsdienste, die nur eine untergeordnete
Nebenfunktion eines anderen Dienstes darstellen, unverzichtbar; deshalb sollten
derartige Dienste, die auch eine Kommunikationsfunktion aufweisen, ebenfalls unter
diese Verordnung fallen.

Vernetzte Gerdte und Maschinen kommunizieren zunehmend {iiber elektronische
Kommunikationsnetze untereinander (Internet der Dinge). Auch bei der Ubermittlung
von Kommunikationsvorgéngen zwischen Maschinen werden Signale iiber ein Netz
iibertragen, sodass es sich dabei in der Regel um einen elektronischen
Kommunikationsdienst handelt. Um den vollstindigen Schutz der Rechte auf
Privatsphdre und Vertraulichkeit der Kommunikation zu gewéhrleisten und ein
vertrauenswiirdiges und sicheres Internet der Dinge im digitalen Binnenmarkt zu
gewdhrleisten, ist es notwendig klarzustellen, dass diese Verordnung auch fiir die
Ubermittlung von Maschine-Maschine-Kommunikation gelten sollte.
Dementsprechend sollte der in dieser Verordnung festgelegte Grundsatz der
Vertraulichkeit auch fiir die die Ubermittlung von Maschine-Maschine-
Kommunikation gelten. Besondere Sicherheitsvorrichtungen kénnten auch im Rahmen
sektorspezifischer Rechtsvorschriften wie beispielsweise der Richtlinie 2014/53/EU
getroffen werden.

Die Entwicklung schneller und effizienter Drahtlostechnik hat dazu beigetragen, dass
der offentliche Internetzugang tiber drahtlose Netze zunehmend in 6ffentlichen und

Richtlinie 2014/53/EU des Europiischen Parlaments und des Rates vom 16. April 2014 iiber die
Harmonisierung der Rechtsvorschriften der Mitgliedstaaten iiber die Bereitstellung von Funkanlagen
auf dem Markt und zur Aufhebung der Richtlinie 1999/5/EG (ABI. L 153 vom 22.5.2014, S. 62).
Vorschlag der Kommission fiir eine Richtlinie des Europédischen Parlaments und des Rates iiber den
europdischen Kodex fiir die elektronische Kommunikation (Neufassung), COM(2016) 590 final —
2016/0288 (COD).
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halbprivaten R&umen fiir jedermann zur Verfiigung steht, beispielsweise an
sogenannten ,,Hotspots®, die sich an verschiedenen Orten in einer Stadt wie in
Kaufhiusern, Einkaufszentren und Krankenhidusern befinden konnen. Insoweit solche
Kommunikationsnetze fiir eine unbestimmte Gruppe von Endnutzern bereitgestellt
werden, sollte die Vertraulichkeit der iiber solche Netze iibermittelten Kommunikation
geschiitzt werden. Die Tatsache, dass drahtlose elektronische Kommunikationsdienste
eine Nebenfunktion anderer Dienste darstellen konnen, sollte dem Schutz der
Vertraulichkeit der Kommunikationsdaten und der Anwendung dieser Verordnung
nicht entgegenstehen. Deshalb sollte diese Verordnung fiir elektronische
Kommunikationsdaten gelten, die mithilfe elektronischer Kommunikationsdienste und
offentlicher Kommunikationsnetze iibertragen werden. Diese Verordnung sollte
dagegen keine Anwendung auf geschlossene Gruppen von Endnutzern (z.B.
Unternehmensnetze) finden, bei denen der Zugang auf die Angehdrigen des
Unternehmens beschrinkt ist.

Der Ausdruck ,elektronische Kommunikationsdaten® sollte hinreichend breit und
technologieneutral definiert werden, damit er alle Informationen beziiglich der
iibermittelten oder ausgetauschten Inhalte (elektronische Kommunikationsinhalte) und
die Informationen beziiglich der Endnutzer von elektronischen
Kommunikationsdiensten erfasst, die zum Zwecke der Ubermittlung, Verbreitung oder
Ermoglichung des Austauschs elektronischer Kommunikationsinhalte verarbeitet
werden; dazu zdhlen die zur Verfolgung und Identifizierung des Ausgangs- und
Zielpunkts eines Kommunikationsvorgangs verwendeten Daten, des geografischen
Standorts sowie von Datum, Uhrzeit, Dauer und Art der Kommunikation. Unabhéngig
davon, ob solche Signale {iber Kabel, Funk, optische oder elektromagnetische Medien,
einschlieBlich Satellitennetze, Kabelnetze, Festnetze (leitungs- und paketvermittelte,
einschlieBlich Internet) und terrestrische Mobilfunknetze oder Stromleitungssysteme,
iibertragen werden, sollten die auf solche Signale bezogenen Daten als elektronische
Kommunikationsmetadaten betrachtet und somit von dieser Verordnung erfasst
werden. Elektronische Kommunikationsmetadaten konnen Informationen enthalten,
die Teil des Vertrags mit bzw. der Anmeldung bei dem Dienst sind, sofern diese
Informationen zu Zwecken der Ubermittlung, der Verbreitung oder des Austauschs
elektronischer Kommunikationsinhalte verarbeitet werden.

Elektronische Kommunikationsdaten sollten vertraulich behandelt werden. Das
bedeutet, dass Eingriffe in die Ubermittlung elektronischer Kommunikationsdaten, ob
unmittelbar durch menschliches Zutun oder mittelbar durch eine automatische
Verarbeitung durch Maschinen, ohne Einwilligung aller an der Kommunikation
Beteiligten untersagt sein sollten. Das Verbot des Abfangens von
Kommunikationsdaten sollte wihrend ihrer Ubertragung gelten, d.h. bis zum
Empfang der Inhalte der elektronischen Kommunikation durch den
bestimmungsgemiBen Empfianger. Ein Abfangen der elektronischen Kommunikation
kann dann vorliegen, wenn beispiclsweise andere als die an der Kommunikation
Beteiligten Anrufe mithoren oder den Inhalt der elektronischen Kommunikation oder
die damit zusammenhingenden Metadaten zu anderen Zwecken als dem
Kommunikationsaustausch lesen, scannen oder speichern. Ein Abfangen liegt auch
vor, wenn Dritte ohne Einwilligung des betreffenden Endnutzers besuchte Websites,
den Zeitpunkt der Besuche, die Interaktion mit anderen usw. beobachten. Mit der
technischen Entwicklung haben auch die technischen Abfangmoglichkeiten
zugenommen. Diese Moglichkeiten reichen von der Installation von Einrichtungen,
die in ganzen Zielgebieten Daten von Endeinrichtungen erfassen, z. B. IMSI-Catcher
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(zum Abgreifen der internationalen Mobilfunk-Teilnehmerkennung), bis hin zu
Programmen und Techniken, die beispielsweise die Surfgewohnheiten heimlich
beobachten, um daraus Endnutzerprofile zu erstellen. Weitere Beispiele fiir ein
Abfangen sind das Erfassen von Nutzdaten oder Inhaltsdaten aus unverschliisselten
drahtlosen Netzen und Routern, z. B. von Surfgewohnheiten ohne Einwilligung der
Endnutzer.

Mit dem Verbot der Speicherung der Kommunikation soll nicht jede automatische,
einstweilige und voriibergehende Speicherung dieser Informationen untersagt werden,
soweit diese zum alleinigen Zweck der Durchfiihrung der Ubermittlung iiber das
elektronische Kommunikationsnetz erfolgt. Untersagt werden soll ebenfalls nicht die
Verarbeitung elektronischer Kommunikationsdaten zur Gewihrleistung der Sicherheit
und Kontinuitdt der elektronischen Kommunikationsdienste, darunter die Priifung auf
Sicherheitsbedrohungen wie Vorhandensein von Schadsoftware oder die Verarbeitung
von Metadaten zur  Sicherung der  Einhaltung der  erforderlichen
Dienstqualitidtsanforderungen wie Latenz, Verzogerungsschwankung (Jitter) usw.

Die Verarbeitung elektronischer Kommunikationsdaten kann fiir Unternehmen, fiir die
Verbraucher und fiir die gesamte Gesellschaft niitzlich sein. Gegeniiber der
Richtlinie 2002/58/EG erweitert diese Verordnung die Mdglichkeiten der Betreiber
elektronischer Kommunikationsdienste, elektronische Kommunikationsmetadaten mit
Einwilligung der Endnutzer zu verarbeiten. Die Endnutzer messen jedoch der
Vertraulichkeit ihrer Kommunikation, einschlieSlich ihrer Online-Aktivititen, eine
groBe Bedeutung bei und wollen die Kontrolle {iber die Verwendung ihrer
elektronischen Kommunikationsdaten fiir andere Zwecke als die Ubertragung der
Kommunikation haben. Deshalb sollte diese Verordnung den Betreibern
elektronischer Kommunikationsdienste vorschreiben, dass sie die Einwilligung der
Endnutzer in die Verarbeitung elektronischer Kommunikationsmetadaten einholen, zu
denen auch Daten {iber den Standort des Gerdtes gehoren, welche zwecks Gewéhrung
und Aufrechterhaltung des Zugangs und der Verbindung zu dem jeweiligen Dienst
erzeugt werden. Standortdaten, die in einem anderen Zusammenhang als dem der
Bereitstellung elektronischer Kommunikationsdienste erzeugt werden, sollten nicht als
Metadaten betrachtet werden. Ein Beispiel fiir eine gewerbliche Verwendung
elektronischer =~ Kommunikationsmetadaten = durch ~ Betreiber  elektronischer
Kommunikationsdienste wire die Erstellung von Heatmaps, also grafischen
Darstellungen von Daten {iber die Anwesenheit von Personen anhand von Farben. Zur
Anzeige von Verkehrsbewegungen in bestimmte Richtungen iiber einen bestimmten
Zeitraum wird eine Kennung bendtigt, damit die Positionen von Einzelpersonen in
bestimmten Zeitabstinden miteinander verkniipft werden konnen. Bei Verwendung
anonymisierter Daten wiirde diese Kennung fehlen, sodass solche Bewegungen nicht
dargestellt werden konnten. Aus einer solchen Nutzung elektronischer
Kommunikationsmetadaten konnten beispielsweise Behorden und o6ffentliche
Verkehrsbetriebe Nutzen ziehen, wenn sie ausgehend von der Benutzung und
Belastung bestehender Anlagen festlegen, wo neue Infrastrukturen gebaut werden
sollten. Hat eine Form der Verarbeitung elektronischer Kommunikationsmetadaten,
insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs,
der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge, so sollte vor der
Verarbeitung eine Datenschutz-Folgenabschitzung und gegebenenfalls eine
Konsultation der Aufsichtsbehorde nach den Artikeln 35 und 36 der Verordnung
(EU) 2016/679 durchgefiihrt werden.
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Endnutzer konnen in die Verarbeitung ihrer Metadaten einwilligen, um bestimmte
Dienstleistungen nutzen zu konnen, beispielsweise Dienste zum Schutz vor
betriigerischen Aktivititen (indem Nutzungsdaten, Standort und Kundenkonto in
Echtzeit gepriift werden). In der digitalen Wirtschaft werden Dienstleistungen hédufig
fiir eine andere Gegenleistung als Geld erbracht, beispielsweise indem Endnutzern
Werbung angezeigt wird. Fiir die Zwecke dieser Verordnung sollte der Ausdruck
,Einwilligung* des Endnutzers unabhingig davon, ob es sich um eine natiirliche oder
eine juristische Person handelt, dieselbe Bedeutung haben und denselben
Voraussetzungen unterliegen wie der in der Verordnung (EU) 2016/679 festgelegte
Begriff ,Einwilligung der betroffenen Person®. Grundlegende breitbandige
Internetzugangs- und Sprachkommunikationsdienste gelten als unverzichtbare
Dienste, damit Personen kommunizieren und an den Vorteilen der digitalen Wirtschaft
teilhaben konnen. Eine Einwilligung in die Verarbeitung von Daten aus der Benutzung
von Internet- oder Sprachkommunikationsdiensten ist unwirksam, wenn die betroffene
Person keine echte und freie Wahl hat oder ihre Einwilligung nicht verweigern oder
widerrufen kann, ohne Nachteile zu erleiden.

Der Inhalt der elektronischen Kommunikation fillt in den Wesensgehalt des nach
Artikel 7 der Charta geschiitzten Grundrechts auf Achtung des Privat- und
Familienlebens, der Wohnung und der Kommunikation. Eingriffe in die Inhalte der
elektronischen =~ Kommunikation sollten nur unter eindeutig festgelegten
Voraussetzungen, zu ganz bestimmten Zwecken und unter Einhaltung angemessener
Schutzvorkehrungen gegen Missbrauch erlaubt werden. Diese Verordnung sieht die
Moglichkeit vor, dass die Betreiber elektronischer Kommunikationsdienste mit einer
in Kenntnis der Sachlage gegebenen Einwilligung aller betroffenen Endnutzer die in
Ubertragung befindlichen elektronischen Kommunikationsdaten verarbeiten konnen.
Beispielsweise konnen so Betreiber Dienstleistungen anbieten, die das Scannen aller
E-Mail-Nachrichten zur Entfernung von bestimmtem, zuvor festgelegten Material
umfassen. Angesichts der Sensibilitit der Kommunikationsinhalte wird in dieser
Verordnung von der Annahme ausgegangen, dass die Verarbeitung solcher
Inhaltsdaten hohe Risiken fiir die Rechte und Freiheiten natiirlicher Personen mit sich
bringt. Betreiber elektronischer Kommunikationsdienste, die beabsichtigen, solche
Arten von Daten zu verarbeiten, sollten vor der Verarbeitung stets die
Aufsichtsbehdrde konsultieren. Eine solche Konsultation sollte nach Artikel 36
Absitze 2 und 3 der Verordnung (EU) 2016/679 erfolgen. Diese Annahme bezieht
sich nicht auf die Verarbeitung von Inhaltsdaten zur Bereitstellung eines vom
Endnutzer gewiinschten Dienstes, wenn der Endnutzer darin eingewilligt hat und die
Verarbeitung nur zu den Zwecken und fiir die Dauer erfolgt, die fiir den Dienst
unbedingt notwendig und verhdltnismédBig sind. Nachdem elektronische
Kommunikationsinhalte vom Endnutzer verschickt und von dem bzw. den
bestimmungsgemiBen Endnutzern empfangen wurden, konnen sie von den
Endnutzern oder von einem Dritten, der von den Endnutzern mit der Aufzeichnung
oder Speicherung solcher Daten beauftragt wurde, aufgezeichnet oder gespeichert
werden. Eine solche Verarbeitung der Daten muss im Einklang mit der Verordnung
(EU) 2016/679 stehen.

Die Endeinrichtungen der Endnutzer elektronischer Kommunikationsnetze und alle
Informationen im Zusammenhang mit der Nutzung dieser Endeinrichtungen, ob sie
nun von solchen Geridten gespeichert oder ausgesendet, von ihnen angefordert oder
verarbeitet werden, um sich mit anderen Gerdten oder mit Netzanlagen verbinden zu
konnen, sind Teil der Privatsphéire der Endnutzer, die dem Schutz aufgrund der Charta
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der Grundrechte der Europdischen Union und der Europdischen Konvention zum
Schutz der Menschenrechte und Grundfreiheiten unterliegt. Die Informationen im
Zusammenhang mit solchen Endeinrichtungen erfordern einen erhdhten Schutz der
Privatsphire, da solche Endeinrichtungen Informationen enthalten oder verarbeiten,
die einen tiefen Einblick in komplexe emotionale, politische und soziale Aspekte der
Personlichkeit einer Person geben konnen, darunter Nachrichteninhalte, Bilder,
Aufenthaltsorte durch Zugriff auf die GPS-Funktionen der Geréte sowie Kontaktlisten
und andere bereits in dem Gerit gespeicherte Informationen. Dariiber hinaus kénnen
unerwiinschte Verfolgungswerkzeuge wie z.B. Spyware, Webbugs, versteckte
Kennungen und Verfolgungs-Cookies ohne das Wissen des Endnutzers in dessen
Endeinrichtung eindringen, um Zugang zu Informationen zu erlangen, versteckte
Informationen zu speichern oder die Nutzeraktivitit zu verfolgen. Informationen in
Bezug auf das Gerit des Endnutzers konnen auch im Fernzugang zu Identifizierungs-
und Verfolgungszwecken erhoben werden, mit Techniken wie der Verfolgung von
Geridtekennungen, was oft ohne Wissen des Endnutzers geschieht, und kénnen eine
ernsthafte Verletzung der Privatsphire dieser Endnutzer darstellen. Techniken, mit
denen die Aktivititen der Endnutzer heimlich beobachtet werden, indem z. B. ihre
Online-Aktivititen oder die Standorte ihrer Endeinrichtungen verfolgt werden, oder
mit denen die Funktionsweise der Endeinrichtungen der Endnutzer unbemerkt
manipuliert wird, stellen eine ernste Bedrohung der Privatsphidre der Endnutzer dar.
Deshalb sollten derartige Eingriffe in die Endeinrichtungen der Endnutzer nur mit
Einwilligung des Endnutzers und fiir bestimmte transparente Zwecke erlaubt sein.

Ausnahmen von der Verpflichtung, die Einwilligung in die Nutzung der
Verarbeitungs- und Speicherfunktionen von Endeinrichtungen oder den Zugriff auf in
Endeinrichtungen gespeicherte Informationen einzuholen, sollten auf Situationen
beschriankt sein, in denen kein oder nur ein geringfiigiger Eingriff in die Privatsphéire
stattfindet. Beispielsweise sollte keine Einwilligung eingeholt werden fiir ein
technisches Speichern oder Zugreifen, das zu dem rechtméfBigen Zweck, die vom
Endnutzer ausdriicklich gewiinschte Nutzung eines bestimmten Dienstes zu
ermoglichen, unbedingt notwendig und verhéltnisméaBig ist. Dazu gehort auch das
Speichern von Cookies fiir die Dauer einer fiir den Besuch einer Website einmal
aufgebauten Sitzung, um die Eingaben des Endnutzers beim Ausfiillen von Online-
Formularen, die sich liber mehrere Seiten erstrecken, mitverfolgen zu kénnen. Cookies
konnen auch ein legitimes und niitzliches Hilfsmittel sein, um beispielsweise den
Webdatenverkehr zu einer Website zu messen. Konfigurationspriifungen, die Anbieter
von Diensten der Informationsgesellschaft vornehmen, um ihren Dienst entsprechend
den Einstellungen des Endnutzers bereitstellen zu konnen, wie auch das bloBe
Feststellen der Tatsache, dass das Gerdt des Endnutzers die vom Endnutzer
angeforderten Inhalte nicht empfangen kann, sollten nicht als Zugriff auf ein Gerit
oder als Nutzung der Verarbeitungsfunktionen des Geréts betrachtet werden.

Die Methoden zur Bereitstellung von Informationen und die Einholung der
Einwilligung des Endnutzers sollten so benutzerfreundlich wie moglich sein. Wegen
der allgegenwirtigen Verwendung von Verfolgungs-Cookies und anderer
Verfolgungstechniken werden die Endnutzer immer haufiger aufgefordert, ihre
Einwilligung in die Speicherung solcher Verfolgungs-Cookies in ihren
Endeinrichtungen zu geben. Infolge dessen werden die Endnutzer mit
Einwilligungsanfragen tliberhduft. Mit Hilfe technischer Mittel fiir die Erteilung der
Einwilligung, z. B. durch transparente und benutzerfreundliche Einstellungen, kénnte
dieses Problem behoben werden. Deshalb sollte diese Verordnung die Moglichkeit
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vorsehen, dass die Einwilligung durch die entsprechenden Einstellungen in einem
Browser oder einer anderen Anwendung erteilt werden kann. Die Auswahl, die
Endnutzer bei der Festlegung ihrer allgemeinen Einstellungen zur Privatsphire in
einem Browser oder einer anderen Anwendung getroffen haben, sollte fiir Dritte
verbindlich und ihnen gegeniiber auch durchsetzbar sein. Webbrowser sind eine Art
von Softwareanwendung, die es ermoglicht, Informationen aus dem Internet abzurufen
und darzustellen. Andere Arten von Anwendungen wie solche, die Anrufe und die
Nachrichteniibermittlung ermdglichen oder Navigationshilfe bieten, sind dazu
ebenfalls in der Lage. Ein GroBteil der Vorgénge, die zwischen dem Endnutzer und
der Website ablaufen, werden von Webbrowsern abgewickelt. Aus dieser Sicht kommt
thnen eine Sonderstellung zu, wenn es darum geht, den Endnutzern die Kontrolle iiber
den Informationsfluss zu und von ihrer Endeinrichtung zu erleichtern. So konnen
Webbrowser insbesondere als Torwéchter dienen und den Endnutzern helfen, ein
Speichern von Informationen in ihren Endeinrichtungen (wie Smartphones, Tablets
oder Computer) bzw. den Zugriff darauf zu verhindern.

Die Grundsdtze des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen wurden in Artikel 25 der Verordnung
(EU) 2016/679 festgeschrieben. Gegenwértig haben die meisten weitverbreiteten
Browser fiir Cookies die Standardeinstellung ,,Alle Cookies annehmen®. Deshalb
sollten Anbieter von Software, die das Abrufen und Darstellen von Informationen aus
dem Internet erlaubt, dazu verpflichtet sein, die Software so zu konfigurieren, dass sie
die Moglichkeit bietet zu verhindern, dass Dritte Informationen in der Endeinrichtung
speichern; diese Einstellung wird haufig als ,,Cookies von Drittanbietern
zuriickweisen“  bezeichnet. Den  Endnutzern sollte eine  Reihe  von
Einstellungsmdglichkeiten zur Privatsphdre angeboten werden, die vom hdheren
Schutz (z. B. ,,Cookies niemals annehmen®) iiber einen mittleren Schutz (z. B.
,,Cookies von Drittanbietern zuriickweisen oder ,,Nur Cookies von Erstanbietern
annehmen®) bis zum niedrigeren Schutz (z. B. ,,Cookies immer annehmen*) reicht.
Solche Einstellungen zur Privatsphére sollten in leicht sichtbarer und verstiandlicher
Weise dargestellt werden.

Damit Webbrowser die in der Verordnung (EU)2016/679 vorgeschriebene
Einwilligung der Endnutzer, z. B. in die Speicherung von Verfolgungs-Cookies von
Drittanbietern, einholen konnen, sollten sie unter anderem eine eindeutige
bestitigende Handlung von der Endeinrichtung des Endnutzers verlangen, mit der
dieser seine freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstindlich erklarte Zustimmung zur Speicherung solcher Cookies in seiner
Endeinrichtung und zum Zugriff darauf bekundet. Eine solche Handlung kann als
bestitigend verstanden werden, wenn Endnutzer zur Einwilligung beispielsweise die
Option ,,Cookies von Drittanbietern annehmen* aktiv auswihlen miissen und ihnen die
dazu notwendigen Informationen gegeben werden. Hierzu miissen die Anbieter von
Software, die den Zugang zum Internet ermoglicht, verpflichtet werden, die Endnutzer
zum Zeitpunkt der Installation darauf hinzuweisen, dass die Einstellungen zur
Privatsphdre unter den verschiedenen Moglichkeiten ausgewahlt werden konnen, und
sie aufzufordern, eine Wahl zu treffen. Die gegebenen Informationen sollten die
Endnutzer nicht davon abschrecken, hohere Einstellungen zur Privatsphdre zu wihlen,
und sie sollten alle wichtigen Informationen iiber die mit der Annahme von Cookies
von Drittanbietern verbundenen Risiken enthalten, wozu auch das Anlegen
langfristiger Aufzeichnungen {iber die Browserverldufe des Betroffenen und die
Verwendung solcher Aufzeichnungen zur Ubermittlung gezielter Werbung gehdren.
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Es sollte gefordert werden, dass Webbrowser den Endnutzern einfache Moglichkeiten
bieten, die Einstellungen zur Privatsphédre wihrend der Benutzung jederzeit zu édndern,
und dem Nutzer erlauben, Ausnahmen fiir bestimmte Websites zu machen oder in
Listen festzulegen oder anzugeben, von welchen Websites Cookies (auch von
Drittanbietern) immer oder niemals angenommen werden sollen.

Fiir den Zugang zu elektronischen Kommunikationsnetzen ist es erforderlich, dass
regelméBig bestimmte Datenpakete ausgesendet werden, um eine Verbindung zum
Netz oder mit anderen Gerdten im Netz zu erkennen oder aufrecht zu erhalten.
Dariiber hinaus muss den Geridten eine eindeutige Adresse zugewiesen sein, damit sie
in diesem Netz identifizierbar sind. In dhnlicher Weise sehen auch die Normen fiir auf
Drahtlos- und Funkzellentechnik beruhende Telefonie ein Aussenden aktiver Signale
vor, die eindeutige Kennungen wie eine MAC-Adresse, die IMEI (internationale
Mobilfunkgerdtekennung), die IMSI (internationale Mobilfunk-Teilnehmerkennung)
usw. enthalten. Eine einzelne Drahtlos-Basisstation (d. h. ein Sender und Empfénger)
wie beispielsweise ein Drahtlos-Zugangspunkt deckt einen bestimmten Bereich ab, in
dem solche Informationen erfasst werden konnen. Es gibt inzwischen Diensteanbieter,
die aufgrund gescannter gerdtebezogener Informationen Verfolgungsdienste mit
verschiedenartigen Funktionsmerkmalen anbieten, darunter die Zahlung von Personen,
die Bereitstellung von Daten iiber die Zahl der in einer Schlange wartenden Personen,
die Ermittlung der Personenzahl in einem bestimmten Gebiet usw. Diese
Informationen konnen zu Zwecken verwendet werden, die stirker in die Privatsphére
eingreifen, wie das Ubermitteln gewerblicher Werbenachrichten mit personlich
angepassten Angeboten an Endnutzer, wenn diese beispielsweise ein Ladengeschéft
betreten. Wihrend einige dieser Funktionsmerkmale keine groBle Gefahr flir die
Privatsphdre mit sich bringen, sind andere durchaus bedenklich, z. B. solche, die mit
der Verfolgung einzelner Personen iiber einen ldngeren Zeitraum verbunden sind (u. a.
wiederholte Besuche an bestimmten Orten). Anwender solcher Praktiken sollten am
Rand des betroffenen Bereichs in hervorgehobener Weise Hinweise anzeigen, mit
denen die Endnutzer vor Betreten des Bereichs dariiber aufgekldrt werden, dass
entsprechende Technik in einem bestimmten Umkreis im Einsatz ist, aber auch tiber
den Zweck der Verfolgung, die dafiir verantwortliche Person und dariiber, was der
Endnutzer der Endeinrichtung tun kann, um die Datenerhebung zu beenden oder auf
ein Minimum zu beschrinken. Werden personenbezogene Daten nach Artikel 13 der
Verordnung (EU) 2016/679 erhoben, so sollten zusitzlich weitere Informationen
bereitgestellt werden.

Soweit diese Verordnung fiir die Verarbeitung elektronischer Kommunikationsdaten
durch Betreiber elektronischer Kommunikationsdienste gilt, sollte sie vorsehen, dass
die Mitgliedstaaten einige Pflichten und Rechte unter bestimmten Voraussetzungen
mittels Rechtsvorschriften beschrinken konnen, wenn diese Beschrinkung in einer
demokratischen Gesellschaft eine notwendige und verhdltnismédfige Maflnahme zum
Schutz bestimmter wichtiger Offentlicher Interessen darstellt, wozu die nationale
Sicherheit, die Verteidigung, die 6ffentliche Sicherheit und die Verhiitung, Ermittlung,
Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung zihlen,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit und sonstiger wichtiger Ziele des allgemeinen offentlichen Interesses der
Union oder eines Mitgliedstaats, insbesondere wichtiger wirtschaftlicher oder
finanzieller Interessen der Union oder eines Mitgliedstaats, oder Kontroll-,
Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der
Ausiibung 6ffentlicher Gewalt in Bezug auf solche Interessen verbunden sind. Deshalb
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sollte diese Verordnung die Moglichkeit der Mitgliedstaaten zum rechtmifBigen
Abfangen elektronischer Kommunikation oder zum Ergreifen anderer MaBBnahmen
nicht beeintrachtigen, sofern dies notwendig und verhiltnisméBig ist, um die oben
genannten Offentlichen Interessen zu schiitzen, und im Einklang mit der Charta der
Grundrechte der Europdischen Union und der Europédischen Konvention zum Schutz
der Menschenrechte und Grundfreiheiten in ihrer Auslegung durch den Gerichtshof
der Europdischen Union und den Europdischen Gerichtshof fiir Menschenrechte
erfolgt. Die Betreiber elektronischer Kommunikationsdienste sollten geeignete
Verfahren zur leichteren Beantwortung berechtigter Anfragen der zustidndigen
Behorden schaffen und dabei gegebenenfalls auch die Rolle des nach Artikel 3
Absatz 3 benannten Vertreters berticksichtigen.

Im Hinblick auf die Rufnummernanzeige ist es erforderlich, das Recht des Anrufers zu
wahren, die Anzeige der Rufnummer des Anschlusses, von dem aus der Anruf erfolgt,
zu unterdriicken, ebenso wie das Recht des Angerufenen, Anrufe von nicht
identifizierten Anschliissen abzuweisen. Bestimmte Endnutzer, insbesondere
telefonische Beratungsdienste und éhnliche Einrichtungen, haben ein Interesse daran,
die Anonymitdt ihrer Anrufer zu gewdhrleisten. Im Hinblick auf die Anzeige der
Rufnummer des Angerufenen ist es erforderlich, das Recht und das berechtigte
Interesse des Angerufenen zu wahren, die Anzeige der Rufnummer des Anschlusses,
mit dem der Anrufer tatsdchlich verbunden ist, zu unterdriicken.

In Sonderfillen ist es gerechtfertigt, die Unterdriickung der Rufnummernanzeige
aufzuheben. Die Rechte der Endnutzer auf Privatsphire in Bezug auf die
Rufnummernanzeige sollten eingeschrinkt werden, wenn dies erforderlich ist, um
belédstigende Anrufe zuriickzuverfolgen, sowie in Bezug auf die Rufnummernanzeige
und Standortdaten, wenn dies erforderlich ist, damit Notdienste wie eCall ihre
Aufgaben so effektiv wie moglich erfiillen konnen.

Es gibt technische Moglichkeiten, mit denen Anbieter elektronischer
Kommunikationsdienste den Erhalt unerwiinschter Anrufe durch die Endnutzer auf
unterschiedliche Weisen begrenzen konnen, z. B. durch Sperren stiller Anrufe und
anderer betriigerischer und beldstigender Anrufe. Die Betreiber 6ffentlich zugénglicher
nummerngebundener interpersoneller Kommunikationsdienste sollten solche Technik
einsetzen und Endnutzer vor beldstigenden Anrufen kostenlos schiitzen. Die Betreiber
sollten dafiir sorgen, dass die Endnutzer vom Vorhandensein solcher Funktionen
Kenntnis haben, indem sie beispielsweise auf ihrer Website darauf hinweisen.

Offentlich zugéngliche Verzeichnisse der Endnutzer elektronischer
Kommunikationsdienste finden eine weite Verbreitung. Offentlich zugingliche
Verzeichnisse sind Verzeichnisse oder Dienste, die Informationen iiber Endnutzer wie
deren Telefonnummer (auch Mobiltelefonnummer), E-Mail-Adresse oder andere
Kontaktangaben enthalten und Auskunftsdienste umfassen. Das Recht natiirlicher
Personen auf Privatsphidre und den Schutz personenbezogener Daten erfordert, dass
Endnutzer, die natiirliche Personen sind, um ihre Einwilligung gebeten werden, bevor
thre personenbezogenen Daten in ein Verzeichnis aufgenommen werden. Das
berechtigte Interesse juristischer Personen erfordert, dass Endnutzer, die juristische
Personen sind, das Recht haben, der Aufnahme der auf sie bezogenen Daten in ein
Verzeichnis zu widersprechen.
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Wenn Endnutzer, die natiirliche Personen sind, ihre Einwilligung zur Aufnahme ihrer
Daten in ein solches Verzeichnis geben, sollten sie mit ihrer Einwilligung auch
bestimmen konnen, welche Kategorien personenbezogener Daten in das Verzeichnis
aufgenommen werden (z. B. Name, E-Mail-Adresse, Wohnanschrift, Benutzername,
Telefonnummer). AuBerdem sollten die Betreiber oOffentlicher Verzeichnisse die
Endnutzer iiber die Zwecke des Verzeichnisses und die Suchfunktionen informieren,
bevor sie sie in das Verzeichnis aufnehmen. Die Endnutzer sollten mit ihrer
Einwilligung auch bestimmen konnen, anhand welcher Kategorien personenbezogener
Daten ihre Kontaktangaben durchsucht werden konnen. Die Kategorien
personenbezogener Daten, die in das Verzeichnis aufgenommen werden, und die
Kategorien personenbezogener Daten, anhand deren die Kontaktangaben der
Endnutzer durchsucht werden konnen, miissen nicht notwendigerweise dieselben sein.

In dieser Verordnung wird unter Direktwerbung jede Art von Werbung verstanden,
mittels derer eine natiirliche oder juristische Person Direktwerbung iiber elektronische
Kommunikationsdienste unmittelbar an einen oder mehrere bestimmte oder
bestimmbare Endnutzer richtet. Dies umfasst neben dem zu gewerblichen Zwecken
erfolgenden Anbieten von Produkten und Dienstleistungen auch Nachrichten von
politischen Parteien, die sich iiber elektronische Kommunikationsdienste an natiirliche
Personen wenden, um fiir ihre Parteien zu werben. Dasselbe sollte fiir Nachrichten
gelten, die von anderen Organisationen ohne Erwerbszweck iibermittelt werden, um
die Zwecke ihrer Organisation zu fordern.

Es sollten Vorkehrungen getroffen werden, um die Endnutzer vor unerbetener
Direktwerbung zu schiitzen, die in das Privatleben der Endnutzer eingreift. Der Grad
des Eingriffs in die Privatsphére und der Beldstigung wird unabhingig von der groflen
Vielfalt der zur Durchfithrung dieser elektronischen Kommunikation genutzten
Techniken und Kanédle wie automatischer Anruf- und Kommunikationssysteme,
Sofortnachrichtenanwendungen, E-Mail, SMS, MMS, Bluetooth usw. als relativ
dhnlich betrachtet. Daher ist es gerechtfertigt zu verlangen, dass die Einwilligung des
Endnutzers eingeholt wird, bevor gewerbliche elektronische Direktwerbung an
Endnutzer gerichtet wird, um so den Schutz natiirlicher Personen vor Eingriffen in ihr
Privatleben und den Schutz der berechtigten Interessen juristischer Personen wirksam
zu gewdhrleisten. Aus Griinden der Rechtssicherheit und wegen der Notwendigkeit,
dafiir zu sorgen, dass die Vorschriften zum Schutz vor unerbetener elektronischer
Kommunikation zukunftssicher bleiben, ist es erforderlich, einheitliche Vorschriften
zu schaffen, die nicht danach unterscheiden, mit welcher Technik diese unerbetene
Kommunikation erfolgt, und zugleich einen gleichwertigen Schutz aller Biirger in der
gesamten Union zu gewéhrleisten. Es ist jedoch vertretbar, im Rahmen einer
bestehenden Kundenbeziehung die Nutzung von E-Mail-Kontaktangaben zu erlauben,
damit &hnliche Produkte oder Dienstleistungen angeboten werden konnen. Diese
Moglichkeit sollte jedoch nur fiir dasselbe Unternehmen gelten, das die elektronischen
Kontaktangaben im Einklang mit der Verordnung (EU) 2016/679 erlangt hat.

Wenn Endnutzer in den Empfang unerbetener Direktwerbung eingewilligt haben,
sollten sie dennoch in der Lage sein, ihre Einwilligung jederzeit auf einfache Weise zu
wiederrufen. Zur Erleichterung der wirksamen Durchsetzung der Unionsvorschriften
iiber unerbetene Direktwerbung ist es notwendig, die Verschleierung der Identitdt und
die Verwendung falscher Identititen, falscher Riicksendeadressen oder
Riickrufnummern bei der Durchfiihrung unerbetener gewerblicher Direktwerbung zu
untersagen. Unerbetene Werbung sollte daher eindeutig als solche erkennbar sein, die
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Identitdt der iibermittelnden juristischen oder natiirlichen Person offenlegen oder
angeben, in wessen Namen die Nachricht {ibermittelt wird, und die nétigen
Informationen geben, damit die Empfanger ihr Recht ausiiben konnen, dem weiteren
Empfang von schriftlichen und miindlichen Werbenachrichten zu widersprechen.

Um einen einfachen Widerruf der Einwilligung zu ermdéglichen, sollten juristische
oder natiirliche Personen, die Direktwerbung per E-Mail betreiben, einen Link oder
eine giiltige E-Mail-Adresse angeben, mit deren Hilfe Endnutzer ihre Einwilligung auf
einfache Weise widerrufen konnen. Juristische oder natiirliche Personen, die
Direktwerbung mittels personlicher Anrufe und mittels Anrufen iiber automatische
Anruf- und Kommunikationssysteme betreiben, sollten ihre Anschlussrufnummer,
unter der das Unternehmen angerufen werden kann, oder einen besonderen Kode
angeben, der kenntlich macht, dass es sich um einen Werbeanruf handelt.

Personliche Direktwerbeanrufe, die ohne Verwendung automatischer Anruf- und
Kommunikationssysteme ausgefiihrt werden, sind fiir den Absender kostspieliger und
bringen fiir Endnutzer keine finanziellen Kosten mit sich. Deshalb sollten die
Mitgliedstaaten hierfiir nationale Systeme einrichten oder beibehalten konnen, die
solche Anrufe nur an Endnutzer erlauben, die dem nicht widersprochen haben.

Anbieter elektronischer Kommunikationsdienste sollten die Endnutzer dariiber
informieren, welche Mafinahmen diese ergreifen konnen, um die Sicherheit ihrer
Kommunikation, z.B. durch den Einsatz bestimmter Software oder
Verschliisselungstechniken, zu schiitzen. Die Anforderung, die Endnutzer {iiber
besondere Sicherheitsrisiken aufzukldren, entbindet einen Diensteanbieter nicht von
der Verpflichtung, auf eigene Kosten unverziiglich geeignete Maflnahmen zu treffen,
um einem neuen, unvorhergesehenen Sicherheitsrisiko vorzubeugen und den normalen
Sicherheitsstandard des Dienstes wiederherzustellen. Die Bereitstellung von
Informationen iiber Sicherheitsrisiken fiir die Endnutzer sollte kostenlos sein. Die
Bewertung der Sicherheit erfolgt unter Berlicksichtigung des Artikels 32 der
Verordnung (EU) 2016/679.

Um die vollstindige Kohdrenz mit der Verordnung (EU) 2016/679 zu gewihrleisten,
sollte die Durchsetzung der Bestimmungen dieser Verordnung denselben Behorden
iibertragen werden, die auch fiir die Durchsetzung der Bestimmungen der Verordnung
(EU) 2016/679  zustindig sind; auBerdem sollte diese Verordnung dem
Kohirenzverfahren der Verordnung (EU) 2016/679 unterliegen. Die Mitgliedstaaten
sollten mehr als eine Aufsichtsbehorde haben konnen, wenn dies ihrer
verfassungsméfigen, organisatorischen und administrativen Struktur entspricht. Die
Aufsichtsbehérden sollten auch fiir die Uberwachung der Anwendung dieser
Verordnung im Hinblick auf elektronische Kommunikationsdaten fiir juristische
Personen zustdndig sein. Diese zusétzlichen Aufgaben sollten die Féhigkeit der
Aufsichtsbehorde, ihre Aufgaben in Bezug auf den Schutz personenbezogener Daten
nach der Verordnung (EU) 2016/679 und dieser Verordnung wahrzunehmen, nicht
beeintrachtigen. Jede Aufsichtsbehorde sollte zusdtzlich mit Finanzmitteln, Personal,
Réumlichkeiten und Infrastruktur ausgestattet werden, die fiir die wirksame
Wahrnehmung ihrer Aufgaben nach dieser Verordnung notwendig sind.

Jede Aufsichtsbehorde sollte daflir zustdndig sein, im Hoheitsgebiet ihres
Mitgliedstaats die Befugnisse auszutiben und die Aufgaben zu erfiillen, die in dieser
Verordnung festgelegt sind. Um die einheitliche Uberwachung und Durchsetzung
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dieser Verordnung in der gesamten Union sicherzustellen, sollten die
Aufsichtsbehdrden in jedem Mitgliedstaat dieselben Aufgaben und wirksamen
Befugnisse ~ haben,  darunter = —  unbeschadet der  Befugnisse  der
Strafverfolgungsbehérden nach dem Recht der Mitgliedstaaten — die Befugnis,
Verstofe gegen diese Verordnung den Justizbehdrden zur Kenntnis zu bringen und
Gerichtsverfahren anzustrengen. Die Mitgliedstaaten und deren Aufsichtsbehdrden
werden dazu angehalten, bei der Anwendung dieser Verordnung die besonderen
Bediirfnisse von Kleinstunternehmen sowie von kleinen und mittleren Unternehmen
zu beriicksichtigen.

Im Interesse einer konsequenteren Durchsetzung der Vorschriften dieser Verordnung
sollte jede Aufsichtsbehdrde befugt sein, zusitzlich zu oder anstelle von anderen
geeigneten Mallnahmen nach dieser Verordnung bei VerstoBen gegen diese
Verordnung Sanktionen einschlieBlich Geldbuflen zu verhingen. In dieser Verordnung
sollten die VerstoBe sowie die Obergrenze der entsprechenden GeldbuBlen und die
Kriterien fiir ihre Festsetzung genannt werden, wobei diese GeldbuBlen von der
zustidndigen Aufsichtsbehdrde in jedem Einzelfall unter Beriicksichtigung aller
besonderen Umstinde und insbesondere der Art, Schwere und Dauer des Verstof3es
und seiner Folgen sowie der Mallnahmen festzusetzen sind, die ergriffen wurden, um
die Einhaltung der aus dieser Verordnung erwachsenden Verpflichtungen zu
gewihrleisten und die Folgen des Verstoles abzuwenden oder abzumildern. Zum
Zweck der Festsetzung einer GeldbufBe sollte der Begriff ,,Unternechmen® im Sinne der
Artikel 101 und 102 AEUV verstanden werden.

Um die Zielvorgaben dieser Verordnung zu erfiillen, d.h. die Grundrechte und
Grundfreiheiten natiirlicher Personen und insbesondere ihr Recht auf Schutz ihrer
personenbezogenen Daten zu schiitzen und den freien Verkehr personenbezogener
Daten innerhalb der Union zu gewdhrleisten, sollte der Kommission die Befugnis
iibertragen werden, gemdl3 Artikel 290 AEUV Rechtsakte zur Ergdnzung dieser
Verordnung zu erlassen. Delegierte Rechtsakte sollten insbesondere erlassen werden
in Bezug auf die bereitzustellenden Informationen, auch mittels standardisierter
Bildsymbole, um einen leicht wahrnehmbaren und verstéindlichen Uberblick iiber die
Erhebung der von der Endeinrichtung ausgesendeten Informationen zu vermitteln,
sowie den Zweck, die dafiir verantwortliche Person und die MaBlnahmen, die der
Endnutzer der Endeinrichtung treffen kann, um die Erhebung zu beenden oder auf ein
Minimum zu beschrinken. Delegierte Rechtsakte sind ebenfalls erforderlich, um einen
Kode festzulegen, der Direktwerbeanrufe kenntlich macht, auch solche, die mithilfe
automatischer Anruf- und Kommunikationssysteme getéitigt werden. Es ist von
besonderer Bedeutung, dass die Kommission angemessene Konsultationen durchfiihrt,
und dass diese Konsultationen mit den Grundsétzen im Einklang stehen, die in der
Interinstitutionellen Vereinbarung iiber bessere Rechtsetzung vom 13. April 2016°
niedergelegt wurden. Um insbesondere fiir eine gleichberechtigte Beteiligung an der
Ausarbeitung delegierter Rechtsakte zu sorgen, erhalten das Europdische Parlament
und der Rat alle Dokumente zur gleichen Zeit wie die Sachverstindigen der
Mitgliedstaaten, und ihre Sachverstindigen haben systematisch Zugang zu den
Sitzungen der Sachverstindigengruppen der Kommission, die mit der Ausarbeitung

Interinstitutionelle Vereinbarung zwischen dem Europdischen Parlament, dem Rat der Europdischen
Union und der Européischen Kommission vom 13. April 2016 iiber bessere Rechtsetzung (ABI. L 123
vom 12.5.2016, S. 1).
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der delegierten Rechtsakte befasst sind. Uberdies sollten der Kommission zur
Gewihrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Verordnung
Durchfiihrungsbefugnisse iibertragen werden, wenn dies in dieser Verordnung
vorgesehen ist. Diese Befugnisse sollten nach Mallgabe der Verordnung (EU)
Nr. 182/2011 des Européischen Parlaments und des Rates ausgeiibt werden.

Da das Ziel dieser Verordnung, ndmlich die Gewéhrleistung eines gleichwertigen
Datenschutzniveaus fiir natiirliche und juristische Personen und des freien Verkehrs
elektronischer Kommunikationsdaten in der Union, von den Mitgliedstaaten nicht
ausreichend verwirklicht werden kann, sondern vielmehr wegen des Umfangs oder der
Wirkungen der MaBnahme auf Unionsebene besser zu verwirklichen ist, kann die
Union im Einklang mit dem in Artikel 5 des Vertrags iiber die Europdische Union
verankerten Subsidiarititsprinzip titig werden. Entsprechend dem in demselben
Artikel genannten Grundsatz der VerhiltnismaBigkeit geht diese Verordnung nicht
iiber das fiir die Verwirklichung dieses Ziels erforderliche Maf} hinaus.

Die Richtlinie 2002/58/EG sollte aufgehoben werden —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

(1

2

3)

(1)

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

Diese Verordnung legt Vorschriften zum Schutz von Grundrechten und
Grundfreiheiten natiirlicher und juristischer Personen bei der Bereitstellung und
Nutzung elektronischer Kommunikationsdienste fest und regelt insbesondere die
Rechte auf Achtung des Privatlebens und der Kommunikation und den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten.

Diese = Verordnung  gewihrleistet den  freien  Verkehr  elektronischer
Kommunikationsdaten und elektronischer Kommunikationsdienste in der Union, der
aus Griinden der Achtung des Privatlebens und der Kommunikation natiirlicher und
juristischer Personen und des Schutzes natiirlicher Personen bei der Verarbeitung
personenbezogener Daten weder beschriankt noch untersagt werden darf.

Die Bestimmungen dieser Verordnung prézisieren und ergéinzen die Verordnung
(EU) 2016/679 durch die Festlegung besonderer Vorschriften fiir die in den
Absitzen 1 und 2 genannten Zwecke.

Artikel 2
Sachlicher Anwendungsbereich

Diese Verordnung gilt fiir die Verarbeitung elektronischer Kommunikationsdaten,
die in Verbindung mit der Bereitstellung und Nutzung elektronischer
Kommunikationsdienste erfolgt, und fiir Informationen in Bezug auf die
Endeinrichtungen der Endnutzer.
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Diese Verordnung gilt nicht fiir:
a)  Tatigkeiten, die nicht in den Anwendungsbereich des Unionsrechts fallen;

b)  Tatigkeiten der Mitgliedstaaten, die in den Anwendungsbereich von Titel V
Kapitel 2 des Vertrags iiber die Europdische Union fallen;

c) elektronische Kommunikationsdienste, die nicht 6ffentlich zugédnglich sind;

d) Tatigkeiten zustindiger Behorden zu Zwecken der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit.

Fir die Verarbeitung elektronischer Kommunikationsdaten durch die Organe,
Einrichtungen und sonstigen Stellen der Europdischen Union gilt die Verordnung
(EU) 00/0000 [neue Verordnung zur Ersetzung der Verordnung 45/2001].

Die vorliegende Verordnung lisst die Anwendung der Richtlinie 2000/31/EG’ und
insbesondere der Vorschriften zur Verantwortlichkeit der Anbieter reiner
Vermittlungsdienste in den Artikeln 12 bis 15 dieser Richtlinie unbertihrt.

Die Bestimmungen der Richtlinie 2014/53/EU bleiben von dieser Verordnung
unberiihrt.
Artikel 3
Réumlicher Anwendungsbereich und Vertreter

Diese Verordnung gilt fiir:

a)  die Bereitstellung elektronischer Kommunikationsdienste fiir Endnutzer in der
Union, unabhéngig davon, ob vom Endnutzer eine Bezahlung verlangt wird,

b)  die Nutzung solcher Dienste;

c) den Schutz von Informationen in Bezug auf die Endeinrichtungen der
Endnutzer in der Union.

Ist der Betreiber eines elektronischen Kommunikationsdienstes nicht in der Union
niedergelassen, so muss er schriftlich einen Vertreter in der Union benennen.

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen sich
die Endnutzer dieser elektronischen Kommunikationsdienste befinden.

Der Vertreter muss fiir die Zwecke der Gewdhrleistung der Einhaltung dieser
Verordnung befugt sein, zusitzlich zu dem von ihm vertretenen Betreiber oder an

Richtlinie 2000/31/EG des Europidischen Parlaments und des Rates vom §. Juni 2000 iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt (,,Richtlinie iiber den elektronischen Geschaftsverkehr*) (ABL
L 178 vom 17.7.2000, S. 1).
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dessen Stelle Fragen zu beantworten und Auskiinfte zu erteilen, und zwar
insbesondere gegeniiber Aufsichtsbehérden und Endnutzern in Bezug auf alle
Belange im  Zusammenhang mit der  Verarbeitung  elektronischer
Kommunikationsdaten.

Die Benennung eines Vertreters nach Absatz2 erfolgt unbeschadet etwaiger
rechtlicher Schritte gegen eine natiirliche oder juristische Person, die elektronische
Kommunikationsdaten in Verbindung mit der Bereitstellung elektronischer
Kommunikationsdienste von auflerhalb der Union fiir Endnutzer in der Union
verarbeitet.

Artikel 4
Begriffsbestimmungen
Fiir die Zwecke dieser Verordnung gelten folgende Begriffsbestimmungen:
a)  die Begriffsbestimmungen der Verordnung (EU) 2016/679;

b) die Begriffsbestimmungen fiir ,elektronisches Kommunikationsnetz®,

,,elektronischer Kommunikationsdienst®, »interpersoneller
Kommunikationsdienst®, ,<hummerngebundener interpersoneller
Kommunikationsdienst*, ,2hummernunabhingiger interpersoneller

Kommunikationsdienst®, ,,Endnutzer” und ,,Anruf* in Artikel 2 Nummern 1, 4,
5, 6, 7, 14 bzw. 21 der [Richtlinie iiber den europdischen Kodex fiir die
elektronische Kommunikation];

c) die Begriffsbestimmung fiir ,,Endeinrichtungen® in Artikel 1 Nummer 1 der
Richtlinie 2008/63/EG der Kommission'’.

Fiir die Zwecke des Absatzes | Buchstabe b schlie3t die Begriffsbestimmung fiir
ninterpersoneller Kommunikationsdienst* auch Dienste ein, die eine interpersonelle
und interaktive Kommunikation lediglich als untrennbar mit einem anderen Dienst
verbundene untergeordnete Nebenfunktion ermoglichen.

Fir die Zwecke dieser Verordnung  gelten  zusétzlich  folgende
Begriffsbestimmungen:

a) ,elektronische Kommunikationsdaten®: elektronische Kommunikationsinhalte
und elektronische Kommunikationsmetadaten;

b) ,elektronische Kommunikationsinhalte*: Inhalte, die mittels elektronischer
Kommunikationsdienste iibermittelt werden, z. B. Textnachrichten, Sprache,
Videos, Bilder und Ton;

c) ,elektronische = Kommunikationsmetadaten®:  Daten, die in einem
elektronischen Kommunikationsnetz zu Zwecken der Ubermittlung, der
Verbreitung oder des Austauschs elektronischer Kommunikationsinhalte

10

Richtlinie 2008/63/EG der Kommission vom 20. Juni 2008 iiber den Wettbewerb auf dem Markt fiir
Telekommunikationsendeinrichtungen (ABI. L 162 vom 21.6.2008, S. 20).
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verarbeitet werden; dazu zéhlen die zur Verfolgung und Identifizierung des
Ausgangs- und Zielpunkts einer Kommunikation verwendeten Daten, die im
Zusammenhang mit der Bereitstellung elektronischer Kommunikationsdienste
erzeugten Daten iiber den Standort des Gerits sowie Datum, Uhrzeit, Dauer
und Art der Kommunikation;

d) ,offentlich zugéngliches Verzeichnis*“: ein Verzeichnis der Endnutzer
elektronischer Kommunikationsdienste in gedruckter oder elektronischer Form,
das verdffentlicht oder der Offentlichkeit bzw. einem Teil der Offentlichkeit
zuganglich gemacht wird, auch mithilfe eines Verzeichnisauskunftsdienstes;

e) ,E-Mail“ (elektronische  Post): jede iiber ein  elektronisches
Kommunikationsnetz verschickte elektronische Nachricht, die Informationen
in Text-, Sprach-, Video-, Ton- oder Bildform enthélt und die im Netz oder in
zugehorigen Rechneranlagen oder in Endeinrichtungen ihres Empféngers
gespeichert werden kann;

f)  ,Direktwerbung®: jede Art der Werbung in schriftlicher oder miindlicher Form,
die an einen oder mehrere bestimmte oder bestimmbare Endnutzer
elektronischer ~Kommunikationsdienste  gerichtet wird, auch mittels
automatischer Anruf- und Kommunikationssysteme mit oder ohne
menschliche(r) Beteiligung, mittels E-Mail, SMS-Nachrichten usw.;

g)  ,personliche Direktwerbeanrufe*: direkt personlich und ohne Verwendung
automatischer Anruf- und Kommunikationssysteme ausgefiihrte Anrufe;

h)  ,automatische Anruf- und Kommunikationssysteme*: Systeme, die
automatisch Anrufe zu einem oder mehreren Empfingern entsprechend den fiir
das System gemachten Einstellungen aufbauen und Ton iibertragen konnen, der
keine live gesprochene Rede darstellt, einschlieBlich Anrufen unter
Verwendung automatischer Anruf- und Kommunikationssysteme, die die
angerufene Person mit einer einzelnen Person verbinden.

KAPITEL 11
SCHUTZ DER ELEKTRONISCHEN KOMMUNIKATION
NATURLICHER UND JURISTISCHER PERSONEN UND DER
IN IHREN ENDEINRICHTUNGEN GESPEICHERTEN
INFORMATIONEN

Artikel 5
Vertraulichkeit elektronischer Kommunikationsdaten

Elektronische =~ Kommunikationsdaten sind vertraulich. Eingriffe in elektronische
Kommunikationsdaten wie Mithéren, Abhoren, Speichern, Beobachten, Scannen oder andere
Arten des Abfangens oder Uberwachens oder Verarbeitens elektronischer
Kommunikationsdaten durch andere Personen als die Endnutzer sind untersagt, sofern sie
nicht durch diese Verordnung erlaubt werden.
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Artikel 6
Erlaubte Verarbeitung elektronischer Kommunikationsdaten

Betreiber elektronischer Kommunikationsnetze und -dienste dirfen elektronische
Kommunikationsdaten verarbeiten, wenn

a)  dies zur Durchfiihrung der Ubermittlung der Kommunikation nétig ist, fiir die
dazu erforderliche Dauer, oder

b) dies zur Aufrechterhaltung oder Wiederherstellung der Sicherheit
elektronischer Kommunikationsnetze und -dienste oder zur Erkennung von
technischen Defekten und Fehlern bei der Ubermittlung der elektronischen
Kommunikation nétig ist, fiir die dazu erforderliche Dauer.

Betreiber elektronischer Kommunikationsdienste diirfen elektronische
Kommunikationsmetadaten verarbeiten, wenn

a) dies zur Einhaltung verbindlicher Dienstqualititsanforderungen nach der
[Richtlinie iiber den europdischen Kodex fiir die elektronische
Kommunikation] oder der Verordnung (EU) 2015/2120"! nétig ist, fiir die dazu
erforderliche Dauer, oder

b) dies zur Rechnungstellung, zur Berechnung von
Zusammenschaltungszahlungen, = zur  Erkennung  oder  Beendigung
betriigerischer oder  missbrauchlicher =~ Nutzungen elektronischer
Kommunikationsdienste oder der diesbeziiglichen Vertrdage notig ist, oder

c) der betreffende Endnutzer seine Einwilligung zur Verarbeitung seiner
Kommunikationsmetadaten fiir einen oder mehrere bestimmte Zwecke gegeben
hat, so auch fiir die Bereitstellung bestimmter Dienste fiir diese Endnutzer,
sofern die betreffenden Zwecke durch eine Verarbeitung anonymisierter
Informationen nicht erreicht werden kénnen.

Betreiber elektronischer Kommunikationsdienste diirfen elektronische
Kommunikationsinhalte nur verarbeiten:

a) zum alleinigen Zweck der Bereitstellung eines bestimmten Dienstes fiir einen
Endnutzer, wenn der bzw. die betreffenden Endnutzer ihre Einwilligung zur
Verarbeitung ihrer elektronischen Kommunikationsinhalte gegeben haben und
die Dienstleistung ohne Verarbeitung dieser Inhalte nicht erbracht werden
kann, oder

b) wenn alle betreffenden Endnutzer ihre Einwilligung zur Verarbeitung ihrer
elektronischen Kommunikationsinhalte fiir einen oder mehrere bestimmte
Zwecke gegeben haben, die durch eine Verarbeitung anonymisierter
Informationen nicht erreicht werden kénnen, und wenn der Betreiber hierzu die

Verordnung (EU) 2015/2120 des Européischen Parlaments und des Rates vom 25. November 2015 {iber
MaBnahmen zum Zugang zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG iiber den
Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der
Verordnung (EU) Nr. 531/2012 iiber das Roaming in 6ffentlichen Mobilfunknetzen in der Union (ABI.
L 310 vom 26.11.2015, S. 1).
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Aufsichtsbehorde konsultiert hat. Artikel 36 Absétze 2 und 3 der Verordnung
(EU) 2016/679 findet auf die Konsultation der Aufsichtsbehérde Anwendung.

Artikel 7
Speicherung und Loschung elektronischer Kommunikationsdaten

Unbeschadet des Artikels 6 Absatz 1 Buchstabe b und des Artikels 6 Absatz 3
Buchstaben a und b 16scht der Betreiber des elektronischen Kommunikationsdienstes
elektronische Kommunikationsinhalte oder anonymisiert diese Daten, sobald der
bzw. die vorgesehenen Empfinger die elektronischen Kommunikationsinhalte
erhalten haben. Diese Daten konnen von den Endnutzern oder von Dritten, die von
den Endnutzern mit der Aufzeichnung, Speicherung oder anderweitigen
Verarbeitung dieser Daten beauftragt werden, im Einklang mit der Verordnung
(EU) 2016/679 aufgezeichnet oder gespeichert werden.

Unbeschadet des Artikels 6 Absatz 1 Buchstabe b und des Artikels 6 Absatz 2
Buchstaben a und ¢ 16scht der Betreiber des elektronischen Kommunikationsdienstes
elektronische Kommunikationsmetadaten oder anonymisiert diese Daten, sobald sie
fiir die Ubermittlung einer Kommunikation nicht mehr bendtigt werden.

Erfolgt die  Verarbeitung elektronischer = Kommunikationsmetadaten zu
Abrechnungszwecken im Einklang mit Artikel 6 Absatz 2 Buchstabe b, so diirfen die
betreffenden Metadaten bis zum Ablauf der Frist aufbewahrt werden, innerhalb deren
nach nationalem Recht die Rechnung rechtmifig angefochten oder der Anspruch auf
Zahlung geltend gemacht werden kann.

Artikel 8

Schutz der in Endeinrichtungen der Endnutzer gespeicherten oder sich auf diese beziehenden

(M

Informationen

Jede vom betreffenden Endnutzer nicht selbst vorgenommene Nutzung der
Verarbeitungs- und Speicherfunktionen von Endeinrichtungen und jede Erhebung
von Informationen aus Endeinrichtungen der Endnutzer, auch iiber deren Software
und Hardware, ist untersagt, aul8er sie erfolgt aus folgenden Griinden:

a) sie ist fir den alleinigen Zweck der Durchfiihrung eines elektronischen
Kommunikationsvorgangs iiber ein elektronisches Kommunikationsnetz notig
oder

b)  der Endnutzer hat seine Einwilligung gegeben oder

c) sie ist fiir die Bereitstellung eines vom Endnutzer gewlinschten Dienstes der
Informationsgesellschaft nétig oder

d) sie ist fiir die Messung des Webpublikums notig, sofern der Betreiber des vom
Endnutzer gewiinschten Dienstes der Informationsgesellschaft diese Messung
durchfiihrt.
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Die Erhebung von Informationen, die von Endeinrichtungen ausgesendet werden, um
sich mit anderen Gerdten oder mit Netzanlagen verbinden zu konnen, ist untersagt,
auller

a) sie erfolgt ausschlieBlich zum Zwecke der Herstellung einer Verbindung und
fiir die dazu erforderliche Dauer oder

b) es wird in hervorgehobener Weise ein deutlicher Hinweis angezeigt, der
zumindest Auskunft gibt iiber die Modalititen der Erhebung, ihren Zweck, die
dafiir verantwortliche Person und die anderen nach Artikel 13 der Verordnung
(EU) 2016/679 verlangten Informationen, soweit personenbezogene Daten
erfasst werden, sowie dartiiber, was der Endnutzer der Endeinrichtung tun kann,
um die Erhebung zu beenden oder auf ein Minimum zu beschrianken.

Voraussetzung fiir die Erhebung solcher Informationen ist die Anwendung
geeigneter technischer und organisatorischer Maflnahmen, die ein dem Risiko
angemessenes Schutzniveau nach Artikel 32 der Verordnung (EU) 2016/679
gewihrleisten.

Die nach Absatz 2 Buchstabe b zu gebenden Informationen kdnnen in Kombination
mit standardisierten Bildsymbolen Dbereitgestellt werden, um in leicht
wahrnehmbarer, verstdndlicher und klar nachvollziechbarer Form einen
aussagekriftigen Uberblick iiber die Erhebung zu vermitteln.

Der Kommission wird die Befugnis {iibertragen, nach Artikel 27 delegierte
Rechtsakte zur Bestimmung der Informationen, die durch standardisierte
Bildsymbole darzustellen sind, und der Verfahren fiir die Bereitstellung
standardisierter Bildsymbole zu erlassen.

Artikel 9
Einwilligung

Fiir die Einwilligung gelten die Begriffsbestimmung und die Voraussetzungen, die in
Artikel 4 Nummer 11 und Artikel 7 der Verordnung (EU) 2016/679 festgelegt sind.

Unbeschadet des Absatzes 1 kann die Einwilligung fiir die Zwecke des Artikels 8
Absatz 1 Buchstabe b — soweit dies technisch moglich und machbar ist — in den
passenden technischen Einstellungen einer Software, die den Zugang zum Internet
ermOglicht, gegeben werden.

Endnutzern, die ihre Einwilligung zur  Verarbeitung elektronischer
Kommunikationsdaten nach Artikel 6 Absatz 2 Buchstabe ¢ und Artikel 6 Absatz 3
Buchstaben a und b gegeben haben, wird nach Artikel 7 Absatz 3 der Verordnung
(EU) 2016/679 die Moglichkeit eingerdumt, ihre Einwilligung jederzeit zu
widerrufen; sie werden in regelmdfigen Abstinden von sechs Monaten an diese
Moglichkeit erinnert, solange die Verarbeitung andauert.
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Artikel 10

Bereitzustellende Informationen und Einstellungsmoglichkeiten zur Privatsphdre

In Verkehr gebrachte Software, die eine elektronische Kommunikation erlaubt,
darunter auch das Abrufen und Darstellen von Informationen aus dem Internet, muss
die Moglichkeit bieten zu verhindern, dass Dritte Informationen in der
Endeinrichtung eines Endnutzers speichern oder bereits in der Endeinrichtung
gespeicherte Informationen verarbeiten.

Bei der [Installation muss die Software den Endnutzer {ber die
Einstellungsmdoglichkeiten zur Privatsphire informieren und zur Fortsetzung der
Installation vom Endnutzer die Einwilligung zu einer Einstellung verlangen.

Bei Software, die am 25. Mai 2018 bereits installiert ist, miissen die Anforderungen
der Absdtze 1 und 2 zum Zeitpunkt der ersten Aktualisierung der Software, jedoch
spétestens ab dem 25. August 2018 erfiillt werden.

Artikel 11
Beschrinkungen

Die Union oder die Mitgliedstaaten konnen im Wege von Gesetzgebungsmalinahmen
den Umfang der in den Artikeln5 bis 8 festgelegten Pflichten und Rechte
beschrianken, sofern eine solche Beschrinkung den Wesensgehalt der Grundrechte
und Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine
notwendige, geeignete und verhdltnismiBige Mallnahme darstellt, um ein oder
mehrere der in Artikel 23 Absatz1 Buchstabena bise der Verordnung
(EU) 2016/679 genannten allgemeinen Offentlichen Interessen zu wahren oder
Uberwachungs-, Kontroll- oder Regulierungsaufgaben, die mit der Ausiibung
offentlicher Gewalt verbunden sind, wahrzunehmen.

Die Betreiber elektronischer Kommunikationsdienste richten auf der Grundlage einer
nach Absatz 1 erlassenen GesetzgebungsmaBBnahme interne Verfahren zur
Beantwortung von Anfragen auf Zugang zu elektronischen Kommunikationsdaten
von Endnutzern ein. Sie stellen der zustindigen Aufsichtsbehorde auf Anfrage
Informationen iiber diese Verfahren, die Zahl der eingegangenen Anfragen, die
vorgebrachten rechtlichen Begriindungen und ihre Antworten zur Verfligung.

KAPITEL I11

RECHTE NATURLICHER UND JURISTISCHER PERSONEN

(M

IN BEZUG AUF DIE KONTROLLE UBER IHRE
ELEKTRONISCHE KOMMUNIKATION

Artikel 12

Anzeige der Rufnummer des Anrufers und des Angerufenen und deren Unterdriickung

Wird die Anzeige der Rufnummer des Anrufers und des Angerufenen im Einklang
mit Artikel [107] der [Richtlinie iiber den europdischen Kodex fiir die elektronische
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Kommunikation] angeboten, stellen die Betreiber oOffentlich zugénglicher
nummerngebundener interpersoneller Kommunikationsdienste Folgendes bereit:

a)  fiir den anrufenden Endnutzer die Mdglichkeit, die Anzeige seiner Rufnummer
fiir einen einzelnen Anruf, fiir eine bestimmte Verbindung oder dauerhaft zu
verhindern;

b) fiir den angerufenen Endnutzer die Moglichkeit, die Rufnummernanzeige fiir
eingehende Anrufe zu verhindern;

c¢) fiir den angerufenen Endnutzer die Moglichkeit, eingehende Anrufe, bei denen
die Rufnummernanzeige durch den anrufenden Endnutzer verhindert wurde,
abzuweisen;

d) fir den angerufenen Endnutzer die Mdglichkeit, die Anzeige seiner
Rufnummer beim anrufenden Endnutzer zu verhindern.

Die in Absatz1 Buchstabena, b, ¢ undd genannten Mdoglichkeiten werden
Endnutzern auf einfache Weise und kostenlos bereitgestellt.

Absatz 1 Buchstabe a gilt auch fiir aus der Union abgehende Anrufe in Drittlander.
Absatz 1 Buchstaben b, ¢ und d gelten auch fiir aus Drittlindern eingehende Anrufe.

Wird die Anzeige der Rufnummer des Anrufers oder des Angerufenen angeboten,
geben die Betreiber offentlich zugénglicher nummerngebundener interpersoneller
Kommunikationsdienste der Offentlichkeit Informationen iiber die in Absatz 1
Buchstaben a, b, ¢ und d genannten Moglichkeiten.

Artikel 13

Ausnahmen fiir die Anzeige der Rufnummer des Anrufers und des Angerufenen und deren

(1

2

Unterdriickung

Ungeachtet dessen, ob der anrufende Endnutzer die Anzeige seiner Rufnummer
verhindert hat, iibergehen die Betreiber 6ffentlich zuginglicher nummerngebundener
interpersoneller Kommunikationsdienste bei Anrufen bei Notdiensten die
Unterdriickung der Rufnummernanzeige und eine verweigerte oder fehlende
Einwilligung eines Endnutzers in die Verarbeitung von Metadaten anschlussbezogen
fiir Einrichtungen, die Notrufe bearbeiten, einschlieBlich der Notrufabfragestellen,
zum Zwecke der Beantwortung dieser Anrufe.

Die Mitgliedstaaten legen spezifischere Bestimmungen in Bezug auf die Einrichtung
von Verfahren und die Umstédnde fest, unter denen Betreiber 6ffentlich zugénglicher
nummerngebundener interpersoneller Kommunikationsdienste die Unterdriickung
der Anzeige der Rufnummer des Anrufers vorriibergehend aufheben sollen, wenn
Endnutzer beantragen, dass boswillige oder beldstigende Anrufe zuriickverfolgt
werden.
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Artikel 14
Sperrung eingehender Anrufe

Betreiber  Offentlich ~ zugénglicher = nummerngebundener  interpersoneller

Kommunikationsdienste treffen Maflnahmen, die dem Stand der Technik entsprechen, um den
Erhalt unerwiinschter Anrufe durch Endnutzer zu beschrinken, und stellen den angerufenen
Endnutzern auBBerdem folgende Moglichkeiten kostenlos zur Verfiigung:

a)

b)

(1

2)

3)

4)

(1

)

Sperrung eingehender Anrufe von bestimmten Rufnummern oder von anonymen
Quellen;

Abstellung  einer von  einem  Dritten  veranlassten  automatischen
Anrufweiterschaltung zur Endeinrichtung des Endnutzers.

) Artikel 15
Offentlich zugdngliche Verzeichnisse

Die Betreiber o6ffentlich zugénglicher Verzeichnisse holen die Einwilligung der
Endnutzer, die natiirliche Personen sind, in die Aufnahme ihrer personenbezogenen
Daten in das Verzeichnis und folglich die Einwilligung dieser Endnutzer in die
Aufnahme von Daten nach Kategorien personenbezogener Daten ein, soweit diese
Daten fiir den vom Anbieter des Verzeichnisses angegebenen Zweck relevant sind.
Die Betreiber geben Endnutzern, die natiirliche Personen sind, die Moglichkeit, die
Daten zu tiberpriifen, zu berichtigen und zu 16schen.

Die Betreiber offentlich zugénglicher Verzeichnisse informieren Endnutzer, die
natiirliche Personen sind und deren personenbezogene Daten in das Verzeichnis
aufgenommen worden sind, iiber die verfiigbaren Suchfunktionen des Verzeichnisses
und holen die Einwilligung der Endnutzer ein, bevor sie diese Suchfunktionen in
Bezug auf deren Daten aktivieren.

Die Betreiber offentlich zuginglicher Verzeichnisse rdumen Endnutzern, die
juristische Personen sind, die Moglichkeit ein, der Aufnahme von auf sie bezogenen
Daten in das Verzeichnis zu widersprechen. Die Betreiber geben solchen
Endnutzern, die juristische Personen sind, die Mdglichkeit, die Daten zu iiberpriifen,
zu berichtigen und zu 16schen.

Die Mdoglichkeit der Endnutzer, nicht in ein 6ffentlich zugéngliches Verzeichnis
aufgenommen zu werden und alle Daten, die sich auf sie beziehen, zu iiberpriifen, zu
berichtigen und zu 16schen, wird kostenlos zur Verfiigung gestellt.

Artikel 16
Unerbetene Kommunikation

Natiirliche oder juristische Personen konnen Direktwerbung iiber elektronische
Kommunikationsdienste an Endnutzer richten, die natiirliche Personen sind und
hierzu ihre Einwilligung gegeben haben.

Hat eine natiirliche oder juristische Person von ihren Kunden im Zusammenhang mit
dem Verkauf eines Produkts oder einer Dienstleistung im Einklang mit der
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Verordnung (EU) 2016/679 deren elektronische Kontaktangaben fiir E-Mail erhalten,
darf sie diese zur Direktwerbung fiir eigene dhnliche Produkte oder Dienstleistungen
nur dann verwenden, wenn die Kunden klar und deutlich die Moglichkeit haben,
einer solchen Nutzung kostenlos und auf einfache Weise zu widersprechen. Das
Widerspruchsrecht wird bei Erlangung der Angaben und bei jedem Versand einer
Nachricht eingerdumt.

3) Unbeschadet der Absdtze 1 und 2 miissen natiirliche oder juristische Personen, die
Direktwerbeanrufe mittels elektronischer Kommunikationsdienste titigen,

a)  eine Rufnummer angeben, unter der sie erreichbar sind, oder

b) einen besonderen Kode/eine Vorwahl angeben, der/die kenntlich macht, dass
es sich um einen Werbeanruf handelt.

(4) Ungeachtet des Absatzes 1 konnen Mitgliedstaaten durch Rechtsvorschriften
vorsehen, dass die Tatigung personlicher Direktwerbeanrufe an Endnutzer, die
natiirliche Personen sind, nur bei Endnutzern erlaubt ist, die natiirliche Personen sind
und dem Erhalt solcher Kommunikation nicht widersprochen haben.

®)] Die Mitgliedstaaten stellen im Rahmen des Unionsrechts und des geltenden
nationalen Rechts sicher, dass die berechtigten Interessen von Endnutzern, die
juristische Personen sind, in Bezug auf unerbetene Kommunikation, die in der in
Absatz 1 genannten Weise libermittelt wird, ausreichend geschiitzt werden.

(6) Natiirliche oder juristische Personen, die Direktwerbung mittels elektronischer
Kommunikationsdienste iibermitteln, informieren die Endnutzer iiber den
Werbecharakter der Nachricht und die Identitdt der juristischen oder natiirlichen
Person, in deren Namen die Nachricht libermittelt wird, und stellen die notigen
Informationen bereit, damit die Empfanger in einfacher Weise ihr Recht ausiiben
konnen, die Einwilligung in den weiteren Empfang von Werbenachrichten zu
widerrufen.

(7 Der Kommission wird die Befugnis iibertragen, nach Artikel 26 Absatz 2
DurchfithrungsmaBBnahmen zu erlassen, in denen der Kode/die Vorwahl zur
Kennzeichnung von Werbeanrufen nach Absatz 3 Buchstabe b festgelegt wird.

Artikel 17
Information iiber erkannte Sicherheitsrisiken

Besteht ein besonderes Risiko, dass die Sicherheit von Netzen und elektronischen
Kommunikationsdiensten beeintrdchtigt werden konnte, informiert der Betreiber eines
elektronischen Kommunikationsdienstes die Endnutzer iiber dieses Risiko und — wenn das
Risiko auBlerhalb des Anwendungsbereichs der vom Diensteanbieter zu treffenden
MaBnahmen liegt — iiber mogliche Abhilfen, einschlieBlich voraussichtlich entstehender
Kosten.
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KAPITEL IV
UNABHANGIGE AUFSICHTSBEHORDEN UND
DURCHSETZUNG

Artikel 18
Unabhdingige Aufsichtsbehérden

(1) Die fiir die Uberwachung der Anwendung der Verordnung (EU)2016/679
zustindigen unabhingigen Aufsichtsbehdrden sind auch fiir die Uberwachung der
Anwendung der vorliegenden Verordnung zustindig. Die Kapitel VI und VII der
Verordnung (EU) 2016/679 finden sinngeméd Anwendung. Die Aufgaben und
Befugnisse der Aufsichtsbehorden werden in Bezug auf die Endnutzer
wahrgenommen.

2) Die in Absatz 1 genannten Aufsichtsbehdrden arbeiten mit den nach der [Richtlinie
tiber den europdischen Kodex fiir die elektronische Kommunikation] geschaffenen
nationalen Regulierungsbehorden zusammen, wenn dies zweckméaBig ist.

Artikel 19
Europdischer Datenschutzausschuss

Der durch Artikel 68 der Verordnung (EU)2016/679 eingesetzte Européische
Datenschutzausschuss ist fir die Gewdhrleistung der einheitlichen Anwendung dieser
Verordnung zusténdig. Dazu nimmt der Europdische Datenschutzausschuss die in Artikel 70
der Verordnung (EU) 2016/679 festgelegten Aufgaben wahr. AuBlerdem hat der Ausschuss
folgende Aufgaben:

a) Beratung der Kommission beziiglich etwaiger Vorschlige zur Anderung dieser
Verordnung;
b) Priifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der

Kommission — von die Anwendung dieser Verordnung betreffenden Fragen und
Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren zwecks
Sicherstellung einer einheitlichen Anwendung dieser Verordnung.

Artikel 20
Zusammenarbeit und Kohdrenzverfahren

Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Verordnung
in der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbehorden untereinander
sowie mit der Kommission nach Kapitel VII der Verordnung (EU) 2016/679 in den unter
diese Verordnung fallenden Angelegenheiten zusammen.
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KAPITEL V
RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 21
Rechtsbehelfe

Jeder Endnutzer elektronischer =~Kommunikationsdienste hat unbeschadet
anderweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe dieselben
Rechte, die in den Artikeln 77, 78 und 79 der Verordnung (EU) 2016/679 vorgesehen
sind.

Jede natiirliche oder juristische Person, die kein Endnutzer ist, die durch Verstofle
gegen die vorliegende Verordnung beeintrachtigt wird und ein berechtigtes Interesse
an der Einstellung oder dem Verbot solcher Verstdfe hat, einschlieflich der
Betreiber  elektronischer =~ Kommunikationsdienste, die ihre  berechtigten
Geschiéftsinteressen schiitzen wollen, hat das Recht, gegen solche VerstoB3e
gerichtlich vorzugehen.

Artikel 22
Haftung und Recht auf Schadenersatz

Jeder Endnutzer elektronischer Kommunikationsdienste, dem wegen eines Versto3es gegen
diese Verordnung ein materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Rechtsverletzer, es sei denn der Rechtsverletzer weist im Einklang
mit Artikel 82 der Verordnung (EU) 2016/679 nach, dass er in keinerlei Hinsicht fiir den
Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.

(M

2

Artikel 23
Allgemeine Voraussetzungen fiir die Verhdngung von GeldbufSen

Fiir die Zwecke dieses Artikels findet Kapitel VII der Verordnung (EU) 2016/679
auf VerstoBe gegen die vorliegende Verordnung Anwendung.

Bei VerstoBBen gegen die folgenden Bestimmungen der vorliegenden Verordnung
werden im Einklang mit Absatz 1 GeldbuB3en von bis zu 10 000 000 EUR oder im
Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschiftsjahrs verhingt, je nachdem, welcher
der Betrdge hoher ist:

a) die Verpflichtungen einer juristischen oder natiirlichen Person, die
elektronische Kommunikationsdaten nach Artikel 8 verarbeitet;

b) die Verpflichtungen des Anbieters der Software, die eine elektronische
Kommunikation nach Artikel 10 ermoglicht;

c) die Verpflichtungen des Betreibers offentlich zugénglicher Verzeichnisse nach
Artikel 15;
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3)

4)

)

(6)

(7

®)

(M

d) die Verpflichtungen einer juristischen oder natiirlichen Person, die
elektronische Kommunikationsdienste nach Artikel 16 nutzt.

Bei VerstoBBen gegen den Grundsatz der Vertraulichkeit der Kommunikation, die
erlaubte Verarbeitung elektronischer Kommunikationsdaten und Loschungsfristen
nach den Artikeln 5, 6 und 7 werden im Einklang mit Absatz 1 des vorliegenden
Artikels GeldbuBlen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens
von bis zu 4% seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschiftsjahrs verhingt, je nachdem, welcher der Betrdge hoher
ist.

Die Mitgliedstaaten legen Vorschriften iiber Sanktionen fiir die in den Artikeln 12,
13, 14 und 17 genannten VerstoB3e fest.

Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde nach Artikel 18 werden
GeldbuBlen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu
4% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahrs verhingt, je nachdem, welcher der Betrdge hoher ist.

Unbeschadet der Abhilfebefugnisse der Aufsichtsbehorden nach Artikel 18 kann
jeder Mitgliedstaat Vorschriften dafiir festlegen, ob und in welchem Umfang gegen
Behorden und oOffentliche Stellen, die in dem betreffenden Mitgliedstaat
niedergelassen sind, GeldbuBBen verhidngt werden kdnnen.

Die Ausiibung der eigenen Befugnisse durch eine Aufsichtsbehdrde nach diesem
Artikel muss angemessenen Verfahrensgarantien gemi3 dem Unionsrecht und dem
Recht der Mitgliedstaaten, einschlielich wirksamer gerichtlicher Rechtsbehelfe und
ordnungsgeméfer Verfahren, unterliegen.

Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbuBBen vor, kann dieser
Artikel so angewandt werden, dass die GeldbuBe von der zustindigen
Aufsichtsbehorde in die Wege geleitet und von den zustidndigen nationalen Gerichten
verhidngt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und
die gleiche Wirkung wie von Aufsichtsbehorden verhdngte Geldbulen haben. In
jeden Fall miissen die verhdngten Geldbuflen wirksam, verhéltnismiBig und
abschreckend sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum
[xxx] die Rechtsvorschriften, die sie aufgrund dieses Absatzes erlassen, sowie
unverziiglich alle spiteren Anderungsgesetze oder Anderungen dieser Vorschriften
mit.

Artikel 24
Sanktionen

Die Mitgliedstaaten legen die Vorschriften liber andere Sanktionen flir VerstoRe
gegen diese Verordnung — insbesondere fiir Verstole, die keiner Geldbufle nach
Artikel 23 unterliegen — fest und treffen alle zu deren Anwendung erforderlichen
MalBnahmen. Diese Sanktionen miissen wirksam, verhdltnismaBig und abschreckend
sein.
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(1)

2

3)

“4)

)

(6)

(1

Jeder Mitgliedstaat teilt der Kommission spitestens 18 Monate nach dem in
Artikel 29 Absatz 2 festgelegten Termin die Rechtsvorschriften, die er nach Absatz 1
erldsst, sowie unverziiglich alle spateren Anderungen dieser Vorschriften mit.

KAPITEL VI
DELEGIERTE RECHTSAKTE UND
DURCHFUHRUNGSRECHTSAKTE

Artikel 25
Ausiibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in
diesem Artikel festgelegten Bedingungen {ibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte nach Artikel 8 Absatz 4 wird der
Kommission auf unbestimmte Zeit ab dem [Tag des Inkrafttretens dieser
Verordnung] iibertragen.

Die Befugnisiibertragung nach Artikel 8 Absatz 4 kann vom Europdischen Parlament
oder vom Rat jederzeit widerrufen werden. Der Beschluss {iber den Widerruf beendet
die Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird am Tag
nach seiner Verdffentlichung im Amtsblatt der Europdischen Union oder zu einem
im Beschluss iiber den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die
Giiltigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von dem
Beschluss iiber den Widerruf nicht beriihrt.

Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstindigen im Einklang mit den in der
Interinstitutionellen Vereinbarung iiber bessere Rechtsetzung vom 13. April 2016
niedergelegten Grundséatzen.

Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn
gleichzeitig dem Européischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der nach Artikel 8 Absatz 4 erlassen wurde, tritt nur in
Kraft, wenn weder das Européische Parlament noch der Rat innerhalb einer Frist von
zwei Monaten nach Ubermittlung dieses Rechtsakts an das Europdische Parlament
und den Rat Einwénde erhoben haben oder wenn vor Ablauf dieser Frist das
Europiische Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie
keine Einwédnde erheben werden. Auf Initiative des Europdischen Parlaments oder
des Rates wird diese Frist um zwei Monate verlidngert.

Artikel 26
Ausschuss

Die Kommission wird von dem durch Artikel 110 der [Richtlinie iiber den
europdischen Kodex fiir die elektronische Kommunikation] eingesetzten
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Kommunikationsausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne
der Verordnung (EU) Nr. 182/2011 12

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

KAPITEL VII
SCHLUSSBESTIMMUNGEN

Artikel 27
Aufhebung

(1) Die Richtlinie 2002/58/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.

2) Bezugnahmen auf die aufgehobene Richtlinie gelten als Bezugnahmen auf die
vorliegende Verordnung.

i Artikel 28
Uberwachung und Bewertung

Die Kommission stellt spétestens zum 1. Januar 2018 ein detailliertes Programm fiir die
Uberwachung der Wirksamkeit dieser Verordnung auf.

Spétestens drei Jahre nach dem Geltungsbeginn dieser Verordnung und danach alle drei Jahre
fiihrt die Kommission eine Bewertung dieser Verordnung durch und legt die wichtigsten
Erkenntnisse daraus dem Europdischen Parlament, dem Rat und dem Europdischen
Wirtschafts- und Sozialausschuss vor. In Anbetracht rechtlicher, technischer oder
wirtschaftlicher Entwicklungen dient die Bewertung gegebenenfalls als Grundlage fiir einen
Vorschlag zur Anderung oder Authebung dieser Verordnung.

Artikel 29
Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im
Amtsblatt der Europdischen Union in Kraft.

(2) Sie gilt ab dem 25. Mai 2018.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

12 Verordnung (EU) Nr. 182/2011 des Europiischen Parlaments und des Rates vom 16. Februar 2011 zur

Festlegung der allgemeinen Regeln und Grundsétze, nach denen die Mitgliedstaaten die Wahrnehmung
der Durchfiihrungsbefugnisse durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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Geschehen zu Briissel am

Im Namen des Europdischen Parlaments
Der Prdsident

Im Namen des Rates
Der Prdsident
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