Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Erhéhung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz)

A. Problem und Ziel

Die Nutzung informationstechnischer Systeme (IT-Systeme) und des Internets mit sei-
nen vielfaltigen Angeboten durchdringen Staat, Wirtschaft und Gesellschaft in immer
groRerem Mal3e. Bedeutende Teilbereiche des privaten und 6ffentlichen Lebens werden
zunehmend ins Netz verlagert oder von diesem beeinflusst. Quer durch alle Branchen
ist schon heute mehr als die Hélfte aller Unternehmen in Deutschland vom Internet ab-
hangig. Mit der digitalen Durchdringung der Gesellschaft entstehen in nahezu allen Le-
bensbereichen neue Potentiale, FreirAume und Synergien. Gleichzeitig wachst die Ab-
hangigkeit von IT-Systemen im wirtschaftlichen, gesellschaftlichen und individuellen Be-
reich und damit die Bedeutung der Verfligbarkeit und Sicherheit der IT-Systeme sowie
des Cyberraums insgesamt.

Die IT-Sicherheitslage in Deutschland ist weiterhin angespannt. Das Bundesamt fur Si-
cherheit in der Informationstechnik (BSI) erhélt und analysiert — u.a. im CERT-Bund,
dem IT-Lagezentrum sowie in besonderen Einzelfallen auch in dem 2011 gegrindeten
Cyberabwehrzentrum - kontinuierlich eine Vielzahl von Informationen zur aktuellen Be-
drohungssituation im Cyberraum. Die Angriffe erfolgen zunehmend zielgerichtet und
sind technologisch immer ausgereifter und komplexer.

Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheit) in Deutschland erreicht werden. Die vorgesehenen Neu-
regelungen dienen dazu, den Schutz der Systeme im Hinblick auf die Schutzgiter der
IT-Sicherheit (Verfugbarkeit, Integritat, Vertraulichkeit und Authentizitéat) zu verbessern,
um den aktuellen und zuklnftigen Gefahrdungen der IT-Sicherheit wirksam begegnen
zu kénnen. Ziel des Gesetzes ist die Verbesserung der IT-Sicherheit von Unternehmen,
der verstarkte Schutz der Blrgerinnen und Blrger im Internet und in diesem Zusam-
menhang auch die Starkung von BSI und Bundeskriminalamt (BKA).

Besondere Bedeutung kommt im Bereich der IT-Sicherheit denjenigen Infrastrukturen
zu, die fur das Funktionieren unseres Gemeinwesens zentral sind. Der Schutz der IT-
Systeme von solchen Kritischen Infrastrukturen und der fir den Infrastrukturbetrieb néti-
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gen Netze ist daher von grof3ter Wichtigkeit. Das IT-Sicherheitsniveau bei Kritischen
Infrastrukturen ist derzeit sehr unterschiedlich: In manchen Infrastrukturbereichen exis-
tieren detaillierte gesetzliche Vorgaben auch zur IT-Sicherheit, in anderen Bereichen
fehlen solche vollstandig. Manche Bereiche verfligen Uber ein ausgepragtes Risikoma-
nagement und Ubergreifende Sicherheitskonzepte, fiihren Audits durch, beteiligen sich
am Informationsaustausch und an Ubungen. In anderen Bereichen sind diese MaRnah-
men noch nicht oder nur rudimentar entwickelt. Auf Grund des hohen Grades der Ver-
netzung und der daraus resultierenden Interdependenzen zwischen den unterschiedli-
chen Bereichen Kritischer Infrastrukturen ist dieser Zustand nicht hinnehmbar.

B. Lésung

Defizite im Bereich der IT-Sicherheit sind abzubauen. Insbesondere Betreiber Kritischer
Infrastrukturen sind wegen der weitreichenden gesellschaftlichen Folgen, die ein Ausfall
oder eine Beeintrachtigung ihrer Infrastrukturen nach sich ziehen kann, und ihrer inso-
weit besonderen Verantwortung fir das Gemeinwohl zu verpflichten, ein Mindestniveau
an IT-Sicherheit einzuhalten und dem BSI IT-Sicherheitsvorfalle zu melden. Die beim
BSI zusammenlaufenden Informationen werden ausgewertet und den Betreibern Kriti-
scher Infrastrukturen zur Verbesserung des Schutzes ihrer Infrastrukturen schnellstmog-
lich zur Verfugung gestellt. Die Betreiber leisten insoweit durch die Meldepflicht einen
eigenen Beitrag zur IT-Sicherheit und bekommen daftir, da sie auch von den Meldungen
der anderen Betreiber und der Auswertung dieser Meldungen durch das BSI profitieren,
im Gegenzug ein Mehrfaches an Informationen und Know-how zurtick. Gleichzeitig wird
die Beratungsfunktion des BSI in diesem Bereich gestarkt.

Um den Schutz der Blrgerinnen und Birger zu verbessern, werden die Telekommunika-
tionsanbieter, die eine Schlisselrolle fur die Sicherheit des Cyberraums haben, ver-
pflichtet, IT-Sicherheit nach dem Stand der Technik nicht nur zum Schutz des Fernmel-
degeheimnisses und zum Schutz personenbezogener Daten, sondern auch im Hinblick
auf die Verfugbarkeit ihrer Telekommunikations- und Datenverarbeitungssysteme zu
gewahrleisten. Die Umsetzung der zugrunde liegenden IT-Sicherheitskonzepte in den
Unternehmen wird von der Bundesnetzagentur regelmaf3ig tberprift. Damit wird die
Widerstandsfahigkeit der Kommunikationsinfrastruktur insgesamt verbessert und die
Vertraulichkeit, Integritat, Authentizitat und Verfugbarkeit datenverarbeitender Systeme
sowie der dort vorgehaltenen Daten gesichert. Mittelbar steigt so auch die Verantwor-
tung der Hersteller zum Angebot entsprechender Produkte.

Telekommunikationsanbieter sollen zudem IT-Sicherheitsvorfélle, die zu einem uner-
laubten Zugriff auf die Systeme der Nutzerinnen und Nutzer oder einer Beeintrachtigung
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der Verfugbarkeit fuhren kénnen, unverziglich tber die Bundesnetzagentur an das BSI
melden und betroffene Nutzerinnen und Nutzer Uber bekannte Stérungen informieren,
die durch Schadprogramme auf den datenverarbeitenden Systemen der Nutzerinnen
und Nutzer hervorgerufen werden.

Da eine Vielzahl von IT-Angriffen bereits durch die Umsetzung von Standardsicher-
heitsmal3nahmen abgewehrt werden konnte, leistet eine verstarkte Sensibilisierung der
Nutzerinnen und Nutzer durch die im Gesetz vorgesehene Aufklarung der Offentlichkeit
durch einen jahrlichen Bericht einen wichtigen Beitrag zur Verbesserung der IT-
Sicherheit. Die gewachsene Rolle des BSI als nationale zentrale Stelle fur IT-Sicherheit
gegentuber auslandischen Staaten wird festgeschrieben, der Anteil des BSI an der Er-
stellung des Sicherheitskatalogs fur Telekommunikationsnetzbetreiber ausgebaut. Be-
gleitend dazu wird das BKA im Bereich Cyberkriminalitat angesichts der zunehmenden
Zahl von IT-Angriffen gegen Bundeseinrichtungen und gegen bundesweite Kritische Inf-
rastrukturen in seinen Rechten gestarkt.

Die Regelungen fur Betreiber Kritischer Infrastrukturen, die branchenspezifische Sicher-
heitsanforderungen sowie die Meldepflicht erheblicher IT-Sicherheitsvorfélle betreffen,
entsprechen im Grundsatz dem Vorschlag der Kommission fiir eine Richtlinie des Euro-
paischen Parlaments und des Rates tUber Mal3nahmen zur Gewéhrleistung einer hohen
gemeinsamen Netz- und Informationssicherheit in der Union.

C. Alternativen

Beibehalten des bisherigen Rechtszustandes.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.
E. Erfillungsaufwand

E.1 Erfullungsaufwand fiar Blrgerinnen und Burger

Fur die Burgerinnen und Burger entsteht kein Erflllungsaufwand.

E.2 Erfullungsaufwand fur die Wirtschaft

Hinsichtlich des Erfullungsaufwands fur die Wirtschaft ist zu unterscheiden zwischen
Genehmigungsinhabern nach dem Atomgesetz, Betreibern von Energieversorgungsnet-
zen und Energieanlagen, bestimmten Telekommunikationsanbietern, sonstigen Betrei-
bern Kritischer Infrastrukturen sowie bestimmten Telemediendiensteanbietern:
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Betreibern Kritischer Infrastrukturen entsteht Erfullungsaufwand far

e die Einhaltung eines Mindestniveaus an IT-Sicherheit,

e den Nachweis der Erfullung durch Sicherheitsaudits,

e die Einrichtung und Aufrechterhaltung von Verfahren fir die Meldung erheblicher
IT-Sicherheitsvorfélle an das BSI sowie

e das Betreiben einer Kontaktstelle.

Genehmigungsinhabern nach dem Atomgesetz entsteht Erfullungsaufwand fur

e die Einrichtung von Verfahren fir die Meldung von IT-Sicherheitsvorfallen an das
BSI.

Betreibern von Energieversorgungsnetzen und Energieanlagen, die als Kritische Infra-
struktur im Sinne des BSI-Gesetzes eingestuft wurden, entsteht Erfullungsaufwand fur

e die Einrichtung von Verfahren fir die Meldung von IT-Sicherheitsvorfallen an das
BSI .

Betreibern von Energieanlagen (einschliel3lich der Genehmigungsinhaber nach § 7 Ab-
satz 1 des Atomgesetzes), die als Kritische Infrastruktur im Sinne des BSI-Gesetzes
eingestuft wurden, entsteht darltber hinaus Erfillungsaufwand

e fir die Einhaltung zusatzlicher IT-Sicherheitsanforderungen sowie
e die Uberpriifung der Einhaltung dieser Sicherheitsanforderungen.

Telemediendiensteanbietern entsteht Erfullungsaufwand fir

e die Sicherung ihrer technischen Einrichtungen durch MalRnahmen nach dem
Stand der Technik.

Betreibern offentlicher Telekommunikationsnetze und o6ffentlich zuganglicher Telekom-
munikationsdienste entsteht Erfullungsaufwand fir

e die Sicherung ihrer technischen Einrichtungen durch MalBhahmen nach dem
Stand der Technik,

e die Aufrechterhaltung und Erweiterung von Verfahren fir die Meldung von IT-
Sicherheitsvorfallen an die Bundesnetzagentur sowie

e die Benachrichtigung der Nutzerinnen und Nutzer, wenn erkannt wird, dass von
deren Datenverarbeitungssystemen Stérungen ausgehen.

Die Verpflichtung zur Einhaltung eines Mindestniveaus an IT-Sicherheit wird dort zu
Mehrkosten fuhren, wo kein hinreichendes IT-Sicherheitsniveau vorhanden ist. Der ent-
stehende Aufwand hangt einerseits vom erforderlichen Sicherheitsniveau und anderer-
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seits vom jeweiligen Status quo des Normadressaten ab. Der hierfir anfallende Auf-
wand kann im Voraus nicht quantifiziert werden. Entsprechendes gilt fur den durch die
Uberprifung der Einhaltung dieses Sicherheitsniveaus entstehenden Aufwand fir
Sicherheitsaudits. Der Aufwand und damit die Kosten fur eine Zertifizierung oder fir ein
Audit hangen stark von dem gewahlten Zertifizierungsverfahren sowie von den jeweili-
gen Gegebenheiten im Unternehmen ab. Auch dieser Aufwand kann daher im Voraus
nicht quantifiziert werden. Auch die Verpflichtung zum Betreiben einer Kontaktstelle wird
dort zu einem Mehraufwand fihren, wo noch keine entsprechende Kontaktstelle vor-
handen ist. Die Kosten hierfir hAngen von der konkreten Ausgestaltung der Erreichbar-
keit durch den Betreiber der Kritischen Infrastruktur ab. Kostensenkend kann sich inso-
weit die Einrichtung einer gemeinsamen Ubergeordneten Ansprechstelle auswirken.

Der jahrliche Erfullungsaufwand der Wirtschaft fir das Meldeverfahren ergibt sich aus

e der Anzahl der meldepflichtigen Unternehmen,
e der Anzahl der meldepflichtigen Vorfalle pro Jahr und pro Unternehmen sowie
e dem Aufwand pro Meldung.

Die konkrete Berechnung der Gesamtkosten kann erst mit Erlass der Rechtsverordnung
nach 8§ 10 des BSI-Gesetzes auf der Grundlage des im Zweiten Teils der Begriindung
dargestellten Verfahrens erfolgen, da erst durch die Rechtsverordnung der
Adressatenkreis der entsprechenden Verpflichtungen hinreichend konkret eingegrenzt
und eine entsprechende Zahl meldepflichtiger Betreiber Kritischer Infrastrukturen be-
nannt werden kann.

Nach aktuellen Schéatzungen wird die Zahl der meldepflichtigen Betreiber Kritischer Inf-
rastrukturen bei maximal 2.000 Betreibern liegen. Weiterhin wird geschéatzt, dass pro
Betreiber maximal sieben Meldungen von IT-Sicherheitsvorféllen pro Jahr erfolgen. Da
relevante IT-Sicherheitsvorfalle von den Betreibern auch ohne die im Gesetz vorgese-
hene Meldepflicht untersucht, bewaltigt und dokumentiert werden mussen, fallt bei den
Birokratiekosten nur insoweit ein Mehraufwand an, als die Bearbeitung tber die ohne-
hin im Rahmen einer systematischen Bearbeitung relevanten Vorfélle hinausgeht. Auf
Grund von Angaben aus der Wirtschaft auf der Grundlage von Berechnungen nach dem
Standardkostenmodell werden die Kosten fir die Bearbeitung einer Meldung derzeit mit
660 Euro pro Meldung (11 Stunden Zeitaufwand bei einem Stundensatz von 60 Euro)
beziffert. Zum Teil werden solche Vorfélle schon heute dem BSI gemeldet.

Legt man den Berechnungen eine Anzahl von 2.000 Betreibern Kritischer Infrastrukturen
zugrunde, die jeweils sieben IT-Sicherheitsvorfalle pro Jahr melden, flr deren Bearbei-
tung jeweils ein zuséatzlicher Aufwand von 660 Euro pro Meldung entsteht, so entsteht
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den Betreibern Kritischer Infrastrukturen fir die Erfullung der Meldepflicht ein jahrlicher
Erfullungsaufwand von insgesamt 9,24 Millionen Euro.

Hinzu kommt der Erfullungsaufwand fir die Betreiber offentlicher Telekommunikations-
netze und offentlich zuganglicher Telekommunikationsdienste fur die Aufrechterhaltung
und Erweiterung von Verfahren fir die Meldung von IT-Sicherheitsvorféllen an die Bun-
desnetzagentur. Da es in diesem Bereich bereits ein etabliertes Verfahren zur Meldung
von IT-Sicherheitsvorféllen an die Bundesnetzagentur gibt, das durch das Gesetz ledig-
lich erweitert wird, lasst sich der hierdurch entstehende Mehraufwand nicht quantifizie-
ren. Auf Grund von Angaben aus der Wirtschaft werden die Kosten fir die Bearbeitung
einer Meldung derzeit auch fur diesen Bereich mit 660 Euro pro Meldung (11 Stunden
Zeitaufwand bei einem Stundensatz von 60 Euro) beziffert. Von entsprechenden Kosten
je Meldung wird auch fur die Genehmigungsinhaber nach dem Atomgesetz ausgegan-
gen.

E.3 Erfullungsaufwand fur die Verwaltung
Schon heute werden den zustandigen Behérden IT-Sicherheitsvorfalle gemeldet.

Beim BSI entsteht fur die Erflllung der im Gesetz vorgesehenen Aufgabe - in Abhan-
gigkeit von der Zahl der Betreiber Kritischer Infrastrukturen und der Anzahl der einge-
henden Meldungen - ein Aufwand von insgesamt zwischen 115 bis zu maximal 216,5
Planstellen/Stellen mit Personalkosten in H6he von jahrlich zwischen rund 8,95 und bis
zu maximal 15,867 Millionen Euro sowie Sachkosten in H6he von einmalig rund 5 bis 7
Millionen Euro.

Beim Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe (BBK) fiihren die neuen
Mitwirkungsaufgaben zu einem Bedarf von zwischen 9 und bis zu maximal 13 Planstel-
len/Stellen mit jahrlichen Personalkosten zwischen 711 000 und bis zu maximal 1,011
Millionen Euro.

Bei der Bundesnetzagentur (BNetzA) fihren die neuen Aufgaben zu einem Bedarf von
bis zu maximal 28 Planstellen/Stellen mit jahrlichen Personalkosten in H6he von rund
bis zu maximal 3,202 Millionen Euro. Des Weiteren entstehen Kosten fur Sachmittel in
Hohe von einmalig 150 000 Euro im ersten Jahr fir die Aufgaben nach § 109 Absatz 4
Satz 7 und 8 sowie Absatz 5 des Telekommunikationsgesetzes.

In den Fachabteilungen des BKA entsteht ein Ressourcenaufwand von zwischen 48 und
bis zu maximal 78 Planstellen/Stellen mit jahrlichen Personalkosten in Hohe von jahrlich
zwischen rund 3,226 und bis zu maximal 5,310 Millionen Euro. Des Weiteren entstehen
Kosten fur Sachmittel in Hohe von jahrlich bis zu maximal 630 000 Euro.
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In den Fachabteilungen des Bundesamtes fur Verfassungsschutz (BfV) entsteht durch
die Zustandigkeit gemald § 8b Absatz 2 Nummer 4 des BSI-Gesetzes ein Bedarf von
zwischen 26,5 und maximal 48,5 Planstellen/Stellen mit Personalkosten in Hohe von
jahrlich zwischen 1,836 und maximal 3,253 Millionen Euro. Des Weiteren entstehen
Kosten fur Sachmittel in Hohe von maximal 610 000 Euro jahrlich.

In den Fachabteilungen des Bundesnachrichtendienstes (BND) entsteht durch die Zu-
standigkeit gemald § 8b Absatz 2 Nummer 4 des BSI-Gesetzes im Zusammenhang mit
der Prifung ausléndischer Datenstrecken auf Schadsoftware-Signaturen und Ruckver-
folgung von Schadsoftware im Ausland ein Bedarf von maximal 30 Planstellen/Stellen
mit Personalkosten in Hohe von jahrlich maximal 2,153 Millionen Euro. Des Weiteren ein
jahrlicher Bedarf an Sachkosten in Hohe von maximal 688 000 Euro.

In der Fachabteilung des fur die nukleare Sicherheit und die Sicherung zustandigen
Bundesministeriums fir Umwelt, Naturschutz, Bau und Reaktorsicherheit (BMUB) fiih-
ren die neuen Mitwirkungspflichten fiir das zentrale IT-Meldesystem an das BSI nach §
44b des Atomgesetzes (neu) und bei der Erarbeitung der Sicherheitsanforderungen fur
Energieanlagen nach § 11 Absatz 1b des Energiewirtschaftsgesetzes zu einem Bedarf
von bis zu maximal 4 Planstellen/Stellen mit jahrlichen Personalkosten in H6he von ma-
ximal rund 240 000 Euro.

Bei der Bundesbeauftragten fir Datenschutz und Informationsfreiheit entsteht ein Bedarf
von zwischen 2,4 und bis zu maximal 7 Planstellen/Stellen.

Im Ressort des Bundesministeriums fur Arbeit und Soziales wird fir das Bundesversi-
cherungsamt vor Erlass der Rechtsverordnung nach 8 10 Absatz 1 des BSI-Gesetzes
noch nicht quantifizierbarer Aufwand im Hinblick auf die Rechtsaufsicht als zustandige
Aufsichtsbehdrde Uber die bundesunmittelbaren Trager der Sozialversicherung er-
wartet. Das Gleiche gilt fur die fachlichen Aufsichtsbehérden (Bundesamt flir Giterver-
kehr, Eisenbahn-Bundesamt, Luftfahrt-Bundesamt, Bundesaufsichtsamt fiir Flugsiche-
rung, Generaldirektion WasserstralRen und Schifffahrt, Bundesamt flr Seeschifffahrt und
Hydrografie) im Ressort des Bundesministeriums fur Verkehr und Digitale Infrastruktur
im Hinblick auf den Sektor Transport und Verkehr.

Daruber hinaus kénnen Vertrage des Bundes mit Dritten, die Kommunikationstechnik im
Auftrag des Bundes betreiben sollen und hierzu Leistungen von Unternehmen in An-
spruch nehmen, die dem Gesetz unterliegen, zu Ausgaben fihren, die aus heutiger
Sicht noch nicht bezifferbar sind.
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Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell
und stellenm&Rdig im jeweiligen Einzelplan ausgeglichen werden.

Der Erfullungsaufwand fir die Lander und Kommunen ist derzeit noch nicht bezifferbar.

F. Weitere Kosten

Infolge der von den Betreibern Kritischer Infrastrukturen umzusetzenden Mafl3nahmen
entstehen geringe, aber noch nicht quantifizierbare Kosten fir die fallweise Anpassung
der IT-Verfahren, die von den Bundesbehdrden bereitgestellt werden.



Entwurf eines Gesetzes zur Erh6hung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz)

Vom ...

Notifiziert gemal} der Richtlinie 98/34/EG des Européischen Parlaments und des Rates
vom 22. Juni 1998 Uber ein Informationsverfahren auf dem Gebiet der Normen und
technischen Vorschriften und der Vorschriften fur die Dienste der Informationsgesell-
schaft (ABI. L 204 vom 21.07.1998, S. 37), zuletzt geandert durch Artikel 26 Absatz 2
der Verordnung (EU) Nr. 1025/2012 des Europaischen Parlaments und des Rates vom
25. Oktober 2012 (ABI. L 316 vom 14.11.2012, S. 12).

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des BSI-Gesetzes

Das BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 3 Ab-
satz 7 des Gesetzes vom 7. August 2013 (BGBI. | S. 3154) geandert worden ist, wird
wie folgt geandert:

1. 81 wird wie folgt gefasst:

.8 1 Bundesamt fur Sicherheit in der Informationstechnik

Der Bund unterhélt ein Bundesamt fur Sicherheit in der Informationstechnik (Bun-
desamt) als Bundesoberbehodrde. Das Bundesamt ist zustandig fir die Informati-
onssicherheit auf nationaler Ebene. Es untersteht dem Bundesministerium des
Innern.”

2. Dem § 2 wird folgender Absatz 10 angefugt:

»(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, An-
lagen oder Teile davon, die
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1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungs-
wesen angehdren und

2. von hoher Bedeutung fir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpéasse
oder Gefahrdungen fiir die 6ffentliche Sicherheit eintreten wirden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die
Rechtsverordnung nach 8 10 Absatz 1 néher bestimmt.

. 8 3 wird wie folgt geandert:
a) Absatz 1 Satz 2 wird wie folgt geéndert:

aa) In Nummer 2 werden die Worter ,zur Wahrung ihrer Sicherheitsinteressen er-
forderlich ist“ durch die Worter ,erforderlich ist, sowie fir Dritte, soweit dies zur
Wabhrung ihrer Sicherheitsinteressen erforderlich ist;* ersetzt.

bb) In Nummer 15 werden die Wéorter ,kritischen Informationsinfrastrukturen®
durch die Worter ,Sicherheit in der Informationstechnik Kritischer Infrastrukturen”
und der Punkt am Ende durch ein Semikolon ersetzt.

cc) Die folgenden Nummern 16 und 17 werden angeflgt:

,16. Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informati-
onstechnik im Hinblick auf die Zusammenarbeit mit den zustandigen Stellen
im Ausland, unbeschadet besonderer Zustandigkeiten anderer Stellen;

17. Aufgaben nach den 88 8a und 8b als zentrale Stelle fiir die Sicherheit in
der Informationstechnik Kritischer Infrastrukturen.

b) Folgender Absatz 3 wird angefligt:

»(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf deren Ersu-
chen bei der Sicherung ihrer Informationstechnik beraten und unterstitzen
oder auf qualifizierte Sicherheitsdienstleister verweisen.*

. Die Uberschrift von § 4 wird wie folgt gefasst:

.§ 4

Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes".
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5. 87 Absatz 1 Satz 1 wird durch die folgenden Satze ersetzt:

LZur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann
das Bundesamt

1. die folgenden Warnungen an die Offentlichkeit oder an die betroffenen
Kreise richten:

a) Warnungen vor Sicherheitsliicken in informationstechnischen Produkten
und Diensten,

b) Warnungen vor Schadprogrammen und

c) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zugriffs
auf Daten;

2. Sicherheitsmalinahmen sowie den Einsatz bestimmter Sicherheitsprodukte
empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte
einbeziehen, wenn dies fiir eine wirksame und rechtzeitige Warnung erforder-
lich ist.”

6. Nach § 7 wird folgender § 7a eingeflgt:

»37a
Untersuchung der Sicherheit in der Informationstechnik

»(1) Das Bundesamt kann zur Erfillung seiner Aufgaben nach § 3 Absatz 1 Satz

2 Nummer 1, 14 und 17 auf dem Markt bereitgestellte oder zur Bereitstellung auf
dem Markt vorgesehene informationstechnische Produkte und Systeme untersu-
chen. Es kann sich hierbei der Unterstiitzung Dritter bedienen, soweit berechtigte
Interessen des Herstellers der betroffenen Produkte und Systeme dem nicht ent-
gegenstehen.

(2) Die aus den Untersuchungen gewonnenen Erkenntnisse durfen nur zu den in
Absatz 1 Satz 1 genannten Zwecken genutzt werden. Soweit erforderlich darf das
Bundesamt seine Erkenntnisse weitergeben und verdffentlichen. Zuvor ist dem
Hersteller der betroffenen Produkte und Systeme mit angemessener Frist Gele-
genheit zur Stellungnahme zu geben.”
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7. Nach 8§ 8 werden die folgenden 88 8a bis 8d eingeflgt:

»3 8a

Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens zwei Jahre
nach Inkrafttreten der Rechtsverordnung nach 8 10 Absatz 1 angemessene oOr-
ganisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
Verfugbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer informationstech-
nischen Systeme, Komponenten oder Prozesse zu treffen, die fir die Funktions-
fahigkeit der von ihnen betriebenen Kritischen Infrastrukturen maf3geblich sind.
Dabei ist der Stand der Technik zu berticksichtigen. Organisatorische und tech-
nische Vorkehrungen sind angemessen, wenn der dafur erforderliche Aufwand
nicht auRer Verhéaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung
der betroffenen Kritischen Infrastruktur steht.

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbande kénnen bran-
chenspezifische Sicherheitsstandards zur Gewahrleistung der Anforderungen
nach Absatz 1 vorschlagen. Das Bundesamt stellt auf Antrag fest, ob diese ge-
eignet sind, die Anforderungen nach Absatz 1 zu gewahrleisten. Die Feststellung
erfolgt

1. im Benehmen mit dem Bundesamt flr Bevolkerungsschutz und Katastrophen-
hilfe,

2. im Einvernehmen mit der zustandigen Aufsichtsbehérde des Bundes oder im
Benehmen mit der sonst zustandigen Aufsichtsbehérde.

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die
Erflllung der Anforderungen nach Absatz 1 auf geeignete Weise nachzuweisen.
Der Nachweis kann durch Sicherheitsaudits, Prifungen oder Zertifizierungen er-
folgen. Die Betreiber Ubermitteln dem Bundesamt eine Aufstellung der durchge-
fuhrten Audits, Prifungen oder Zertifizierungen einschlieBlich der dabei aufge-
deckten Sicherheitsméngel. Bei Sicherheitsmangeln kann das Bundesamt die
Ubermittlung der gesamten Audit-, Priifungs- oder Zertifizierungsergebnisse und
im Einvernehmen mit der zustdndigen Aufsichtsbehdrde des Bundes oder im
Benehmen mit der sonst zustandigen Aufsichtsbehtrde die Beseitigung der
Sicherheitsmangel verlangen.



§ 8b

Zentrale Stelle fur die Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fur Betreiber Kritischer Infrastruk-
turen in Angelegenheiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. die fur die Abwehr von Gefahren fir die Sicherheit in der Informationstechnik
wesentlichen Informationen zu sammeln und auszuwerten, insbesondere Infor-
mationen zu Sicherheitslicken, zu Schadprogrammen, zu erfolgten oder versuch-
ten Angriffen auf die Sicherheit in der Informationstechnik und zu der dabei beo-
bachteten Vorgehensweise,

2. deren potentielle Auswirkungen auf die Verfugbarkeit der Kritischen Infrastruk-
turen in Zusammenarbeit mit den zustandigen Aufsichtsbehérden und dem Bun-
desamt fur Bevélkerungs- und Katastrophenschutz zu analysieren,

3. das Lagebild beziglich der Sicherheit in der Informationstechnik der Kritischen
Infrastrukturen kontinuierlich zu aktualisieren und

4. unverzuglich

a) die Betreiber Kritischer Infrastrukturen tber sie betreffende Informatio-
nen nach den Nummern 1 bis 3,

b) die zustandigen Aufsichtsbehérden und die sonst zustéandigen Behorden
des Bundes uber die zur Erflllung ihrer Aufgaben erforderlichen Informati-
onen nach den Nummern 1 bis 3 sowie

c) die zustandigen Aufsichtsbehorden der Lander oder die zu diesem
Zweck dem Bundesamt von den Landern als zentrale Kontaktstellen be-
nannten Behorden Uber die zur Erfullung ihrer Aufgaben erforderlichen In-
formationen nach den Nummern 1 bis 3

Zu unterrichten.

(3) Die Betreiber Kritischer Infrastrukturen haben dem Bundesamt binnen sechs
Monaten nach Inkrafttreten der Rechtsverordnung nach 8§ 10 Absatz 1 eine Kon-
taktstelle fur die Kommunikationsstrukturen nach 8 3 Absatz 1 Satz 2 Nummer 15
zu benennen. Die Betreiber haben sicherzustellen, dass sie hieriiber jederzeit er-
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reichbar sind. Die Ubermittlung von Informationen durch das Bundesamt nach
Absatz 2 Nummer 4 erfolgt an diese Kontaktstelle.

(4) Betreiber Kritischer Infrastrukturen haben erhebliche Stérungen der Verfug-
barkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder einer Beein-
trachtigung der Funktionsfahigkeit der von ihnen betriebenen Kritischen Infra-
strukturen fuhren kdnnen oder bereits gefuihrt haben, tGber die Kontaktstelle un-
verziglich an das Bundesamt zu melden. Die Meldung muss Angaben zu der
Stdérung sowie zu den technischen Rahmenbedingungen, insbesondere der ver-
muteten oder tatsachlichen Ursache, der betroffenen Informationstechnik und zur
Branche des Betreibers enthalten. Die Nennung des Betreibers ist nur dann er-
forderlich, wenn die Storung tatsachlich zu einem Ausfall oder einer Beeintrachti-
gung der Funktionsfahigkeit der Kritischen Infrastruktur geftihrt hat.

(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kdnnen Betreiber Kritischer
Infrastrukturen, die dem gleichen Sektor angehéren, eine gemeinsame Uberge-
ordnete Ansprechstelle benennen. Wurde eine solche benannt, erfolgt der Infor-
mationsaustausch zwischen den Kontaktstellen und dem Bundesamt in der Regel
Uber die gemeinsame Ansprechstelle.

(6) Soweit im Rahmen dieser Vorschrift personenbezogene Daten erhoben, ver-
arbeitet oder genutzt werden, ist eine Uber die vorstehenden Absatze hinausge-
hende Verarbeitung und Nutzung zu anderen Zwecken unzuléssig. 8 5 Absatz 7
Satz 3 bis 8 ist entsprechend anzuwenden. Im Ubrigen sind die Regelungen des
Bundesdatenschutzgesetzes anzuwenden.

§ 8c
Anwendungsbereich

(1) Die 88 8a und 8b sind nicht anzuwenden auf Kleinstunternehmen im Sinne
der Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die
Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen
(ABI. L 124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 der Empfehlung ist nicht
anzuwenden.

(2) 8§ 8a ist nicht anzuwenden auf
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1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekom-
munikationsnetz betreiben oder offentlich zugangliche Telekommunikati-
onsdienste erbringen,

2. Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne
des Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBI. | S. 1970, 3621),
das zuletzt durch Artikel 3 des Gesetzes vom ... [einsetzen: Ausferti-
gungsdatum dieses Gesetzes und Fundstelle] ge&ndert worden ist, in der
jeweils geltenden Fassung,

3. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes in der Fas-
sung der Bekanntmachung vom 15. Juli 1985 (BGBI. | S. 1565), das zuletzt
durch Artikel 2 des Gesetzes vom ... [einsetzen: Ausfertigungsdatum die-
ses Gesetzes und Fundstelle] gedndert worden ist, in der jeweils geltenden
Fassung fur den Geltungsbereich der Genehmigung sowie

4. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechts-
vorschriften Anforderungen erfillen missen, die mit den Anforderungen
nach § 8a vergleichbar oder weitergehend sind.

(3) 8 8b Absatz 3 bis 5 ist nicht anzuwenden auf

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekom-
munikationsnetz betreiben oder 6ffentlich zugangliche Telekommunikati-
onsdienste erbringen,

2. Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne
des Energiewirtschaftsgesetzes,

3. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes fir den
Geltungsbereich der Genehmigung sowie

4. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechts-
vorschriften Anforderungen erfiillen missen, die mit den Anforderungen
nach § 8b Absatz 3 bis 5 vergleichbar oder weitergehend sind.



§ 8d
Auskunftsverlangen

(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von 8§ 8a
Absatz 2 und 3 erhaltenen Informationen sowie zu den Meldungen nach § 8b Ab-
satz 4 nur erteilen, wenn schutzwirdigen Interessen des betroffenen Betreibers
Kritischer Infrastrukturen dem nicht entgegenstehen und durch die Auskunft keine
Beeintrachtigung wesentlicher Sicherheitsinteressen zu erwarten ist. Zugang zu
personenbezogenen Daten wird nicht gewahrt.

(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den 88 8a
und 8b wird nur Verfahrensbeteiligten gewahrt und dies nach MalRgabe von § 29
des Verwaltungsverfahrensgesetzes.*

8 10 wird wie folgt geandert:
a) Dem Absatz 1 wird folgender Absatz 1 vorangestellt:

»(1) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, nach Anhdrung von Vertretern der
Wissenschaft, der betroffenen Betreiber und der betroffenen Wirtschaftsverbande
im Einvernehmen mit dem Bundesministerium fir Wirtschaft und Energie, dem
Bundesministerium der Justiz und fir Verbraucherschutz, dem Bundesministeri-
um der Finanzen, dem Bundesministerium fir Arbeit und Soziales, dem Bundes-
ministerium fur Erndhrung und Landwirtschaft, dem Bundesministerium fur Ge-
sundheit, dem Bundesministerium fir Verkehr und digitale Infrastruktur, dem
Bundesministerium der Verteidigung und dem Bundesministerium fir Umwelt,
Naturschutz, Bau und Reaktorsicherheit unter Festlegung der in den jeweiligen
Sektoren im Hinblick auf 8 2 Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung
als kritisch anzusehenden Dienstleistungen und deren als bedeutend anzuse-
henden Versorgungsgrads, welche Einrichtungen, Anlagen oder Teile davon als
Kritische Infrastrukturen im Sinne dieses Gesetzes gelten. Zugang zu Akten, die
die Erstellung oder Anderung dieser Verordnung betreffen, wird nicht gewahrt.*

b) Der bisherige Absatz 1 wird Absatz 2 und die Woarter ,Wirtschaft und Techno-
logie durch Rechtsverordnung“ werden durch die Woarter ,Wirtschaft und Energie
durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf,” er-
setzt.



-9-

c) Der bisherige Absatz 2 wird Absatz 3 und in Satz 3 werden nach dem Wort
,Rechtsverordnung” ein Komma und die Worter ,die nicht der Zustimmung des
Bundesrates bedarf,“ eingefuigt.

9. Folgender § 13 wird angefugt:
.3 13
Berichtspflichten

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern Uber seine
Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung der Offentlich-
keit durch das Bundesministerium des Innern tGiber Gefahren fur die Sicherheit
in der Informationstechnik, die mindestens einmal jahrlich in einem zusam-
menfassenden Bericht erfolgt. 8 7 Absatz 1 Satz 3 und 4 ist entsprechend an-
zuwenden.”
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Artikel 2
Anderung des Atomgesetzes

Nach 8§ 40 des Atomgesetzes in der Fassung der Bekanntmachung vom 15. Juli 1985
(BGBI. I S. 1565), das zuletzt durch Artikel 5 des Gesetzes vom 28. August 2013 (BGBI.
| S. 3313) geandert worden ist, wird folgender 8§ 44b eingeflgt:

.S 44b
Meldewesen fur die Sicherheit in der Informationstechnik

Genehmigungsinhaber nach den 88 6, 7 und 9 haben Beeintrachtigungen ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einer Ge-
fahrdung oder Storung der nuklearen Sicherheit der betroffenen kerntechnischen
Anlage oder Tatigkeit fihren kdnnen oder bereits gefuhrt haben, unverziglich an
das Bundesamt fir Sicherheit in der Informationstechnik als zentrale Meldestelle
zu melden. 8§ 8b Absatz 1, 2 und 6 des BSI-Gesetzes sind entsprechend anzu-
wenden. Die Meldung muss Angaben zu der Stérung sowie zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tatséchlichen Ursache,
und der betroffenen Informationstechnik enthalten. Das Bundesamt fur Sicherheit
in der Informationstechnik leitet diese Meldungen unverzuglich an die fir die nuk-
leare Sicherheit und Sicherung zustandigen Genehmigungs- und Aufsichtsbehor-
den des Bundes und der Lander weiter.*
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Artikel 3
Anderung des Energiewirtschaftsgesetzes

Das Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt
durch Artikel 6 des Gesetzes vom 21. Juli 2014 (BGBI. | S. 1066) gedndert worden ist,
wird wie folgt geandert:

1. 8 11 wird wie folgt geandert:
a) Absatz 1a wird wie folgt geandert:

aa) In Satz 1 werden nach dem Wort ,Datenverarbeitungssysteme® die Woarter
,die der Netzsteuerung dienen” durch die Woérter ,die fur einen sicheren Netzbe-
trieb notwendig sind“ ersetzt.

bb) Nach Satz 2 wird folgender Satz eingefugt:

,Der Katalog der Sicherheitsanforderungen enthalt auch Regelungen zur regel-
maRigen Uberpriifung der Erfullung der Sicherheitsanforderungen.”

cc) In dem neuen Satz 4 werden die Worter ,wird vermutet” durch die Worter
Jliegt vor® ersetzt.

dd) Der neue Satz 6 wird wie folgt gefasst:

,ZU diesem Zwecke kann die Regulierungsbehdrde nahere Bestimmungen zu
Format, Inhalt und Gestaltung der Dokumentation nach Satz 4 treffen.”

b) Nach Absatz 1a werden die folgenden Absatze 1b und 1c eingeflugt:

,(1b) Betreiber von Energieanlagen, die durch Inkrafttreten der Rechtsverordnung
gemal 8 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821),
das zuletzt durch Artikel 8 des Gesetzes vom ... [einsetzen: Ausfertigungsdatum
dieses Gesetzes und Fundstelle] geandert worden ist, in der jeweils geltenden
Fassung als Kritische Infrastruktur bestimmt wurden und an ein Energieversor-
gungsnetz angeschlossen sind, haben binnen zwei Jahren nach Inkrafttreten der
Rechtsverordnung gemal 8§ 10 Absatz 1 des BSI-Gesetzes einen angemessenen
Schutz gegen Bedrohungen fir Telekommunikations- und elektronische Datenve-
rarbeitungssysteme zu gewahrleisten, die fir einen sicheren Anlagenbetrieb not-
wendig sind. Die Regulierungsbehdrde erstellt hierzu im Benehmen mit dem
Bundesamt fir Sicherheit in der Informationstechnik einen Katalog von Sicher-



-12 -

heitsanforderungen und verdffentlicht diesen. Fur Telekommunikations- und
elektronische Datenverarbeitungssysteme von Anlagen nach § 7 Absatz 1 des
Atomgesetzes haben Vorgaben auf Grund des Atomgesetzes Vorrang. Die fur die
nukleare Sicherheit zustdndigen Genehmigungs- und Aufsichtsbehérden des
Bundes und der Lander sind bei der Erarbeitung des Katalogs von Sicherheitsan-
forderungen zu beteiligen. Der Katalog von Sicherheitsanforderungen enthéalt
auch Regelungen zur regelmafRigen Uberpriifung der Erfillung der Sicherheitsan-
forderungen. Ein angemessener Schutz des Betriebs von Energieanlagen im
Sinne von Satz 1 liegt vor, wenn dieser Katalog eingehalten und dies vom Betrei-
ber dokumentiert worden ist. Die Einhaltung kann von der Bundesnetzagentur
Uberpruft werden. Zu diesem Zwecke kann die Regulierungsbehorde nédhere Be-
stimmungen zu Format, Inhalt und Gestaltung der Dokumentation nach Satz 6
treffen.

(1c) Betreiber von Energieversorgungsnetzen und Energieanlagen, die durch In-
krafttreten der Rechtsverordnung gemaf § 10 Absatz 1 des BSI-Gesetzes als Kri-
tische Infrastruktur bestimmt wurden, haben dem Bundesamt fuir Sicherheit in der
Informationstechnik unverziglich erhebliche Stérungen der Verfugbarkeit, Integri-
tat, Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu melden, die zu einem Ausfall oder einer Beein-
trachtigung der Funktionsfahigkeit des Energieversorgungsnetzes oder der be-
treffenden Energieanlage flihren kdnnen oder bereits gefiihrt haben. Die Meldung
muss Angaben zu der Stérung sowie zu den technischen Rahmenbedingungen,
insbesondere der vermuteten oder tatséchlichen Ursache und der betroffenen In-
formationstechnik enthalten. Die Nennung des Betreibers ist nur dann erforder-
lich, wenn die Stoérung tatsachlich zu einem Ausfall oder einer Beeintrachtigung
der Funktionsfahigkeit der Kritischen Infrastruktur gefuhrt hat. Das Bundesamt fur
Sicherheit in der Informationstechnik hat die Meldungen unverziglich an die Bun-
desnetzagentur weiterzuleiten. Das Bundesamt fur Sicherheit in der Informations-
technik und die Bundesnetzagentur haben sicherzustellen, dass die unbefugte
Offenbarung, der ihnen nach Satz 1 zur Kenntnis gelangten Angaben ausge-
schlossen wird. Zugang zu den Akten des Bundesamtes fur Sicherheit in der In-
formationstechnik sowie zu den Akten der Bundesnetzagentur in Angelegenhei-
ten nach den 88 1l1a bis 11c wird nicht gewahrt. 8 29 des Verwaltungsverfah-
rensgesetzes bleibt unberuhrt. § 8d Absatz 1 des BSI-Gesetzes ist entsprechend
anzuwenden."
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2. 8 21e Absatz 5 wird wie folgt gedndert:

a) In Satz 1 in dem Satzteil vor Nummer 1 werden nach den Wértern ,durfen
noch® die Worter ,bis zum Zeitpunkt, den eine Rechtsverordnung nach § 21i Ab-
satz 1 Nummer 11 bestimmt, mindestens jedoch® eingefligt und wird die Angabe
,2014“ durch die Angabe ,2015" ersetzt.

b) Satz 3 wird aufgehoben.

3. § 21f Absatz 2 wird wie folgt gedndert:

a) In Satz 1 werden nach den Wodrtern ,kdnnen noch® die Warter ,bis zum Zeit-
punkt, den eine Rechtsverordnung nach 8 21i Absatz 1 Nummer 11 bestimmt,
mindestens jedoch® eingeflugt und wird die Angabe ,2014“ durch die Angabe
,2015% ersetzt.

b) Satz 2 wird aufgehoben.

4. In § 21i Absatz 1 Nummer 11 werden die Worter ,und eine Verlangerung der genann-
ten Frist® gestrichen.

5. In § 59 Absatz 1 Satz 2 werden nach dem Wort ,Erstellung” die Wérter ,und Uberprii-
fung“ eingeflgt und nach der Angabe ,§ 11 Absatz 1a“ die Angabe ,Satz 2“ durch die
Angabe ,und 1b“ ersetzt.
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Artikel 4
Anderung des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Artikel
1 des Gesetzes vom 31. Mai 2010 (BGBI. | S. 692) geandert worden ist, wird wie folgt
geandert:

1. 8§ 13 wird wie folgt geéndert:
a) Nach Absatz 6 wird folgender Absatz 7 eingefugt:

»(7) Diensteanbieter haben, soweit dies technisch mdglich und wirtschaftlich
zumutbar ist, im Rahmen ihrer jeweiligen Verantwortlichkeit fir geschaftsmafig
angebotene Telemedien durch technische und organisatorische Vorkehrungen
sicherzustellen, dass

1. kein unerlaubter Zugriff auf die fur ihre Telemedienangebote genutzten
technischen Einrichtungen méglich ist und

2. diese
a) gegen Verletzungen des Schutzes personenbezogener Daten und
b) gegen Stérungen, auch soweit sie durch &ufRere Angriffe bedingt sind,

gesichert sind. Vorkehrungen nach Satz 1 missen den Stand der Technik be-
ricksichtigen. Eine Mal3Bhahme nach Satz 1 ist insbesondere die Anwendung
eines als sicher anerkannten Verschlisselungsverfahrens.”

b) Der bisherige Absatz 7 wird Absatz 8.

2.In 8 16 Absatz 2 Nummer 3 werden nach der Angabe ,§ 13 Absatz 4 Satz 1 Nummer
1 bis 4 oder 5 die Wérter ,oder Absatz 7 Satz 1 Nummer 1 oder Nummer 2 Buchstabe
a“ eingefugt.
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Artikel 5
Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), das zuletzt durch
Artikel 22 des Gesetzes vom 25. Juli 2014 (BGBI. | S. 1266) geandert worden ist, wird
wie folgt geandert:

1. In der Inhaltsiibersicht wird die Angabe zu 8§ 109a wie folgt gefasst:

»8 109a Daten- und Informationssicherheit".

2. 8 100 Absatz 1 wird wie folgt gefasst:

»(1) Soweit erforderlich, darf der Diensteanbieter die Bestandsdaten und Ver-
kehrsdaten der Teilnehmer und Nutzer erheben und verwenden, um Stérungen
oder Fehler an Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu
beseitigen. Dies gilt auch fur Stérungen, die zu einer Einschréankung der Verflg-
barkeit von Informations- und Kommunikationsdiensten oder zu einem unerlaub-
ten Zugriff auf Telekommunikations- und Datenverarbeitungssysteme der Nutzer
fuhren kénnen.”

3. § 109 wird wie folgt geandert:
a) Nach Absatz 2 Satz 2 wird folgender Satz eingeflgt:
,Bei Mallhahmen nach Satz 2 ist der Stand der Technik zu bertcksichtigen.*
b) Absatz 4 Satz 7 wird durch die folgenden Satze ersetzt:

,Die Bundesnetzagentur Uberprift regelmalig die Umsetzung des Sicherheits-
konzepts. Die Uberprifung soll mindestens alle zwei Jahre erfolgen.*

c) Absatz 5 wird wie folgt gefasst:

»(5) Wer ein o6ffentliches Telekommunikationsnetz betreibt oder 6ffentlich zugang-
liche Telekommunikationsdienste erbringt, hat der Bundesnetzagentur unverziig-
lich Beeintrachtigungen von Telekommunikationsnetzen und -diensten mitzutei-
len, die

1. zu betrachtlichen Sicherheitsverletzungen fihren oder

2. zu betréchtlichen Sicherheitsverletzungen fuhren kdnnen.
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Dies schlief3t Storungen ein, die zu einer Einschrankung der Verfugbarkeit der
uber diese Netze erbrachten Dienste oder einem unerlaubten Zugriff auf Tele-
kommunikations- und Datenverarbeitungssysteme der Nutzer fihren konnen. Die
Meldung muss Angaben zu der Storung sowie zu den technischen Rahmenbe-
dingungen, insbesondere der vermuteten oder tatsdchlichen Ursache und zu der
betroffenen Informationstechnik enthalten. Kommt es zu einer betrachtlichen
Sicherheitsverletzung, kann die Bundesnetzagentur einen detaillierten Bericht
uber die Sicherheitsverletzung und die ergriffenen AbhilfemalRnahmen verlangen.
Soweit es sich um Sicherheitsverletzungen handelt, die die Informationstechnik
betreffen, leitet die Bundesnetzagentur die eingegangenen Meldungen sowie die
Informationen zu den ergriffenen Abhilfemal3nahmen unverzuglich an das Bun-
desamt fur Sicherheit in der Informationstechnik weiter. Erforderlichenfalls unter-
richtet die Bundesnetzagentur die nationalen Regulierungsbehérden der anderen
Mitgliedstaaten der Europaischen Union und die Européaische Agentur fir Netz-
und Informationssicherheit Uber die Sicherheitsverletzungen. Die Bundesnetz-
agentur kann die Offentlichkeit unterrichten oder die nach Satz 1 Verpflichteten
zu dieser Unterrichtung auffordern, wenn sie zu dem Schluss gelangt, dass die
Bekanntgabe der Sicherheitsverletzung im 6ffentlichen Interesse liegt. § 8d des
BSI-Gesetzes gilt entsprechend. Die Bundesnetzagentur legt der Europaischen
Kommission, der Européaischen Agentur fiir Netz- und Informationssicherheit und
dem Bundesamt fur Sicherheit in der Informationstechnik einmal pro Jahr einen
zusammenfassenden Bericht Uber die eingegangenen Meldungen und die ergrif-
fenen Abhilfemaflnahmen vor.*

d) In Absatz 6 Satz 1 wird das Wort ,Benehmen® durch das Wort ,Einvernehmen*
ersetzt.

e) Folgender Absatz 8 wird eingefugt:

,Uber aufgedeckte Mangel bei der Erfiilllung der Sicherheitsanforderungen in der
Informationstechnik sowie die in diesem Zusammenhang von der Bundesnetz-
agentur geforderten Abhilfemalinahmen unterrichtet die Bundesnetzagentur un-
verzlglich das Bundesamt fur Sicherheit in der Informationstechnik.*
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4. 8§ 109a wird wie folgt geandert:

a) Die Uberschrift wird wie folgt gefasst:
,3109a

Daten- und Informationssicherheit”.

b) Nach Absatz 3 wird folgender Absatz 4 eingeflugt:
»(4) Werden dem Diensteanbieter nach Absatz 1 Stérungen bekannt, die von
Datenverarbeitungssystemen der Nutzer ausgehen, so hat er die Nutzer, so-
weit ihm diese bereits bekannt sind, unverzuglich dariber zu benachrichtigen.
Soweit technisch mdglich und zumutbar, hat er die Nutzer auf angemessene,
wirksame und zugangliche technische Mittel hinzuweisen, mit denen sie diese
Stérungen erkennen und beseitigen kénnen.*

c) Der bisherige Absatz 4 wird Absatz 5.
5. 8 149 Nummer 21a wird wie folgt gefasst:
.entgegen § 109 Absatz 5 Satz 1 Nummer 1 eine Beeintrachtigung von Tele-

kommunikationsnetzen oder -diensten, die zu einer betrachtlichen Sicherheitsver-
letzung fuhrt, nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig mitteilt,”
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Artikel 6
Anderung des Bundesbesoldungsgesetzes

Die Anlage | des Bundesbesoldungsgesetzes in der Fassung der Bekanntmachung vom
19. Juni 2009 (BGBI. I S. 1434), das zuletzt durch Artikel 2 des Gesetzes vom 25. No-
vember 2014 (BGBI. | S. 1772) geandert worden ist, wird wie folgt geandert:

1. In der Gliederungseinheit ,Besoldungsgruppe B 6 wird die Angabe ,Prasident des
Bundesamtes fur Sicherheit in der Informationstechnik® gestrichen.

2. In der Gliederungseinheit ,Besoldungsgruppe B 7 wird nach der Angabe ,Prasident
des Bildungszentrums der Bundeswehr® folgende Angabe eingefugt: ,Prasident des
Bundesamtes flur Sicherheit in der Informationstechnik”

Artikel 7
Anderung des Bundeskriminalamtgesetzes

§ 4 Absatz 1 Satz 1 Nummer 5 des Bundeskriminalamtgesetzes vom 7. Juli 1997 (BGBI.
| S. 1650), das zuletzt durch Artikel 3 des Gesetzes vom 20. Juni 2013 (BGBI. I S. 1602)
geéandert worden ist, wird wie folgt gedndert:

1. In dem Satzteil vor Buchstabe a wird die Angabe ,§ 303b“ durch die Wérter ,den §§
202a, 202b, 202c, 263a, 303a und 303b* ersetzt,
2. In Buchstabe b werden vor dem Wort ,sicherheitsempfindliche® die Worter ,Behdrden
oder Einrichtungen des Bundes oder* eingefligt.
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Artikel 8
Weitere Anderung des BSI-Gesetzes

8 10 Absatz 3 des BSI-Gesetzes, das zuletzt durch Artikel 1 dieses Gesetzes geandert
worden ist, wird aufgehoben.

Artikel 9
Anderung des Gesetzes zur Strukturreform des Gebuhrenrechts
des Bundes

Artikel 3 Absatz 7 des Gesetzes zur Strukturreform des Gebihrenrechts des Bundes
vom 7. August 2013 (BGBI. | S. 3154) wird aufgehoben.

Artikel 10
Inkrafttreten

Dieses Gesetz tritt vorbehaltlich des Satzes 2 am Tag nach der Verkiindung in Kraft.
Artikel 8 tritt am 14. August 2016 in Kraft.



Begrindung
A. Allgemeiner Teil

|. Zweck und Inhalt des Gesetzes

Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheit) in Deutschland erreicht werden. Die vorgesehenen Neu-
regelungen dienen dazu, den Schutz der Systeme im Hinblick auf die Schutzgiter der
IT-Sicherheit (Verfigbarkeit, Integritat, Vertraulichkeit und Authentizitat) zu verbessern
und die Systeme der IT-Sicherheitslage anzupassen. Ziel des Gesetzes ist eine Verbes-
serung der IT-Sicherheit bei Unternehmen, ein verstarkter Schutz der Blrgerinnen und
Birger im Internet und in diesem Zusammenhang auch eine Starkung des Bundesamts
fur Sicherheit in der Informationstechnik (BSI) und des Bundeskriminalamts (BKA).

Der Entwurf sieht fur Betreiber Kritischer Infrastrukturen zum einen die Pflicht zur Einhal-
tung eines Mindestniveaus an IT-Sicherheit und zum anderen die Pflicht zur Meldung
erheblicher IT-Sicherheitsvorfalle vor. Zum Schutz der Burgerinnen und Birger kommen
weitere Pflichten fir Telekommunikations- und Telemediendiensteanbieter bei ihren An-
geboten und den damit einhergehenden Datenverarbeitungsprozessen hinzu.

Il. Gesetzgebungskompetenz des Bundes

Fur die Anderungen des BSI-Gesetzes (Artikel 1), die den Schutz der Informationstech-
nik Kritischer Infrastrukturen betreffen, folgt die Gesetzgebungskompetenz des Bundes
teilweise aus speziellen Kompetenztiteln (Luftverkehr: Artikel 73 Absatz 1 Nummer 6
GG, Eisenbahnen: Artikel 73 Absatz 1 Nummer 6a, Artikel 74 Absatz 1 Nummer 23 GG,
Schifffahrt: Artikel 74 Absatz 1 Nummer 21 GG, Gesundheit: Artikel 74 Absatz 1 Num-
mer 19 GG oder Telekommunikation: Artikel 73 Absatz 1 Nummer 7 GG) und im Ubri-
gen aus der konkurrierenden Gesetzgebungskompetenz fir das Recht der Wirtschaft
(Artikel 74 Absatz 1 Nummer 11 GG). Fir die Anderung des Atomgesetzes (Artikel 2)
ergibt sich die Gesetzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer
14 GG. Die Gesetzgebungskompetenz fiir die Anderung des Energiewirtschaftsgesetzes
(Artikel 3) und des Telemediengesetzes (Artikel 4) ergibt sich aus der konkurrierenden
Gesetzgebungskompetenz fir das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer 11
GG). Die Berechtigung des Bundes zur Inanspruchnahme dieser Gesetzgebungskom-
petenz ergibt sich aus Artikel 72 Absatz 2 GG.



Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit
im Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den
Landesgesetzgeber wirde zu erheblichen Nachteilen fir die Gesamtwirtschaft fihren,
die sowohl im Interesse des Bundes als auch im Interesse der Lander nicht hingenom-
men werden koénnen. Insbesondere ware zu beflrchten, dass unterschiedliche landes-
rechtliche Behandlungen gleicher Lebenssachverhalte (zum Beispiel unterschiedliche
Anforderungen an die von den Betreibern Kritischer Infrastrukturen zu treffenden
Sicherheitsvorkehrungen) erhebliche Wettbewerbsverzerrungen und stérende Schran-
ken fur die landertbergreifende Wirtschaftstatigkeit zur Folge hatten.

Die Anderungen im Telekommunikationsgesetz (Artikel 5) konnen auf die ausschlieRli-
che Gesetzgebungskompetenz des Bundes nach Artikel 73 Absatz 1 Nummer 7 GG
gestutzt werden. Der Bund hat dartber hinaus die ausschliel3liche Gesetzgebungskom-
petenz nach Artikel 73 Absatz 1 Nummer 8 GG fir die Rechtsverhaltnisse der im Dienst
des Bundes und der bundesunmittelbaren Kérperschaften des offentlichen Rechts ste-
henden Personen (Artikel 6). Die Anderung des BKA-Gesetzes (Artikel 7) beruht auf der
Gesetzgebungskompetenz nach Artikel 73 Absatz 1 Nummer 10 GG.

[ll. Erfallungsaufwand

1. Erfallungsaufwand fur Burgerinnen und Burger

Fur die Burgerinnen und Burger entsteht kein Erfullungsaufwand.

2. Erfullungsaufwand fur die Wirtschaft

Hinsichtlich des Erfullungsaufwands fur die Wirtschaft ist zu unterscheiden zwischen
Genehmigungsinhabern nach dem Atomgesetz, Betreibern von Energieversorgungsnet-
zen und Energieanlagen, bestimmten Telekommunikationsanbietern, sonstigen Betrei-
bern Kritischer Infrastrukturen sowie bestimmten Telemediendiensteanbietern:

Betreibern Kritischer Infrastrukturen entsteht Erfillungsaufwand fr

e die Einhaltung eines Mindestniveaus an IT-Sicherheit,

e den Nachweis der Erfullung durch Sicherheitsaudits,

e die Einrichtung und Aufrechterhaltung von Verfahren fir die Meldung erheblicher
IT-Sicherheitsvorfalle an das BSI sowie

e das Betreiben einer Kontaktstelle.
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Genehmigungsinhabern nach dem Atomgesetz entsteht Erfullungsaufwand fur

e die Einrichtung von Verfahren fir die Meldung von IT-Sicherheitsvorfallen an das
BSI.

Betreibern von Energieversorgungsnetzen und Energieanlagen, die als Kritische Infra-
struktur im Sinne des BSI-Gesetzes eingestuft wurden, entsteht Erfullungsaufwand fur

e die Einrichtung von Verfahren fir die Meldung von IT-Sicherheitsvorfallen an das
BSI.

Betreibern von Energieanlagen (einschliel3lich der Genehmigungsinhaber nach 8 7 Ab-
satz 1 des Atomgesetzes), die als Kritische Infrastruktur im Sinne des BSI-Gesetzes
eingestuft wurden, entsteht dariiber hinaus Erfillungsaufwand

e flur die Einhaltung zusatzlicher IT-Sicherheitsanforderungen sowie
e die Uberprifung der Einhaltung dieser Sicherheitsanforderungen.

Telemediendiensteanbietern entsteht Erfillungsaufwand fur

e die Sicherung ihrer technischen Einrichtungen durch Mal3ihahmen nach dem
Stand der Technik.

Betreibern offentlicher Telekommunikationsnetze und o6ffentlich zuganglicher Telekom-
munikationsdienste entsteht Erfullungsaufwand fur

e die Sicherung ihrer technischen Einrichtungen durch Mal3hahmen nach dem
Stand der Technik,

e die Aufrechterhaltung und Erweiterung von Verfahren fur die Meldung von IT-
Sicherheitsvorfallen an die Bundesnetzagentur sowie

e die Benachrichtigung der Nutzerinnen und Nutzer, wenn erkannt wird, dass von
deren Datenverarbeitungssystemen Stérungen ausgehen.

Die Verpflichtung zur Einhaltung eines Mindestniveaus an IT-Sicherheit wird dort zu
Mehrkosten fuhren, wo kein hinreichendes IT-Sicherheitsniveau vorhanden ist. Der ent-
stehende Aufwand hangt einerseits vom erforderlichen Sicherheitsniveau und anderer-
seits vom jeweiligen Status quo des Normadressaten ab. Der hierfir anfallende Auf-
wand kann im Voraus nicht quantifiziert werden. Entsprechendes gilt fir den durch die
Uberprifung der Einhaltung dieses Sicherheitsniveaus entstehenden Aufwand fir
Sicherheitsaudits. Der Aufwand und damit die Kosten fiir eine Zertifizierung oder flr ein
Audit hangen stark von dem gewahlten Zertifizierungsverfahren sowie von den jeweili-
gen Gegebenheiten im Unternehmen ab. Auch dieser Aufwand kann daher im Voraus
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nicht quantifiziert werden. Auch die Verpflichtung zum Betreiben einer Kontaktstelle wird
dort zu einem Mehraufwand fihren, wo noch keine entsprechende Kontaktstelle vor-
handen ist. Die Kosten hierfir h&ngen von der konkreten Ausgestaltung der Erreichbar-
keit durch den Betreiber der Kritischen Infrastruktur ab. Kostensenkend kann sich inso-
weit die Einrichtung einer gemeinsamen Ubergeordneten Ansprechstelle auswirken.

Der jahrliche Erfullungsaufwand der Wirtschatft fir das Meldeverfahren ergibt sich aus
e der Anzahl der meldepflichtigen Unternehmen,
e der Anzahl der meldepflichtigen Vorfalle pro Jahr und pro Unternehmen sowie
e dem Aufwand pro Meldung.

Die konkrete Berechnung der Gesamtkosten kann erst mit Erlass der Rechtsverordnung
nach 8§ 10 des BSI-Gesetzes auf der Grundlage des im Zweiten Teils der Begrindung
dargestellten Verfahrens erfolgen, da erst durch die Rechtsverordnung der
Adressatenkreis der entsprechenden Verpflichtungen hinreichend konkret eingegrenzt
und eine entsprechende Zahl meldepflichtiger Betreiber Kritischer Infrastrukturen be-
nannt werden kann.

Nach aktuellen Schatzungen wird die Zahl der meldepflichtigen Betreiber Kritischer Inf-
rastrukturen bei maximal 2.000 Betreibern liegen. Weiterhin wird geschatzt, dass pro
Betreiber maximal sieben Meldungen von IT-Sicherheitsvorféllen pro Jahr erfolgen. Da
relevante IT-Sicherheitsvorfalle von den Betreibern auch ohne die im Gesetz vorgese-
hene Meldepflicht untersucht, bewaltigt und dokumentiert werden mussen, fallt bei den
Burokratiekosten nur insoweit ein Mehraufwand an, als die Bearbeitung tber die ohne-
hin im Rahmen einer systematischen Bearbeitung relevanten Vorféalle hinausgeht. Auf
Grund von Angaben aus der Wirtschaft auf der Grundlage von Berechnungen nach dem
Standardkostenmodell werden die Kosten fir die Bearbeitung einer Meldung derzeit mit
660 Euro pro Meldung (11 Stunden Zeitaufwand bei einem Stundensatz von 60 Euro)
beziffert. Zum Teil werden solche Vorfalle schon heute dem BSI gemeldet.

Legt man den Berechnungen eine Anzahl von 2.000 Betreibern Kritischer Infrastrukturen
zugrunde, die jeweils sieben IT-Sicherheitsvorfalle pro Jahr melden, fir deren Bearbei-
tung jeweils ein zusatzlicher Aufwand von 660 Euro pro Meldung entsteht, so entsteht
den Betreibern Kritischer Infrastrukturen fur die Erfullung der Meldepflicht ein jahrlicher
Erfallungsaufwand von insgesamt 9,24 Millionen Euro.
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Hinzu kommt der Erfullungsaufwand fur die Betreiber offentlicher Telekommunikations-
netze und offentlich zuganglicher Telekommunikationsdienste fir die Aufrechterhaltung
und Erweiterung von Verfahren fir die Meldung von IT-Sicherheitsvorféllen an die Bun-
desnetzagentur. Da es in diesem Bereich bereits ein etabliertes Verfahren zur Meldung
von IT-Sicherheitsvorféllen an die Bundesnetzagentur gibt, das durch das Gesetz ledig-
lich erweitert wird, lasst sich der hierdurch entstehende Mehraufwand nicht seriés quan-
tifizieren. Auf Grund von Angaben aus der Wirtschaft werden die Kosten fur die Bearbei-
tung einer Meldung derzeit auch fir diesen Bereich mit 660 Euro pro Meldung (11 Stun-
den Zeitaufwand bei einem Stundensatz von 60 Euro) beziffert. Von entsprechenden
Kosten je Meldung wird auch fur die Genehmigungsinhaber nach dem Atomgesetz aus-
gegangen.

3. Erfullungsaufwand der Verwaltung
Schon heute werden den zustandigen Behdrden IT-Sicherheitsvorfélle gemeldet.

Beim BSI entsteht fur die Erfullung der im Gesetz vorgesehenen Aufgaben — in Abhan-
gigkeit von der Zahl der Betreiber Kritischer Infrastrukturen und der Anzahl der einge-
henden Meldungen - ein Aufwand von insgesamt zwischen 115 bis zu maximal 216,5
Planstellen/Stellen mit Personalkosten in Héhe von jahrlich zwischen rund 8,95 und bis
zu maximal 15,867 Millionen Euro sowie Sachkosten in Hohe von einmalig rund 5 bis 7
Millionen Euro.

Der Personalbedarf des BSI begrindet sich neben den erweiterten Verantwortlichkeiten
insbesondere dadurch, dass Informationstechnik in den sieben relevanten KRITIS-
Sektoren (KRITIS: Kritische Infrastrukturen) sehr unterschiedlich eingesetzt wird. Dies
betrifft sowohl die genutzten Komponenten, Produkte, Systeme und externen IKT-
Dienstleistungen (IKT: Informations- und Kommunikationstechnik) als auch die einge-
setzte IT zur Sicherung der Funktionsfahigkeit der kritischen Prozesse selbst. Weiterhin
ist zu bericksichtigen, dass im Vergleich zur klassischen Informationstechnik die Be-
sonderheiten der sektorspezifischen Rahmenbedingungen flr kritische Prozesse indivi-
duell betrachtet werden missen. Dadurch ergibt sich auch die Notwendigkeit zur deutli-
chen Ausweitung der Grundlagenarbeit und Fachkompetenz im BSI, die bisher vordring-
lich auf die Sicherheit der Informationstechnik des Bundes fokussiert war. Die Beratung
der KRITIS-Betreiber muss sich an der IKT-Sicherheit zur Gewahrleistung der zu erbrin-
genden Dienstleistung ausrichten. Hierzu sind umfangreiche Kenntnisse tber die Funk-
tionsweise und informationstechnische Abstitzung der kritischen Prozesse der jeweili-
gen KRITIS-Sektoren und KRITIS-Branchen erforderlich. Der geforderte Personalbedarf
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ermoglicht den Aufbau der notwendigen Fachexpertise und stellt die Basis fur Grundla-
genberatung und Unterstlitzung dar. Eine systematische, individuelle Einzelberatung fur
alle Betreiber Kritischer Infrastrukturen ist hingegen nicht moglich. Zur Ermittlung des
Stands der Technik in den einzelnen KRITIS-Branchen und fir die Anerkennung der von
den Branchen erstellten Branchenstandards ist in hohem MalRe Fachkompetenz und
Ressourcenaufwand erforderlich. Dies gilt ebenfalls fur die Identifizierung konkreter
Sicherheitsmangel und fur die Prifung angeforderter Auditberichte. Auch zum Auswer-
ten von in der Meldestelle eingehender Informationen, zum Fortschreiben des Lagebil-
des und bei der Vorhersage der potentiellen Auswirkungen einer Meldung bzw. Stérung
auf die betroffene Kritische Infrastruktur oder ihre Branche ist spezielles Know-how in
Bezug auf die jeweiligen KRITIS-Sektoren und KRITIS-Branchen zwingend erforderlich.
Daruber hinaus erfordert die Wahrnehmung der Aufgabe als zentrale Meldestelle fir die
Sicherheit in der Informationstechnik fiir die Betreiber Kritischer Infrastrukturen den
Ausbau des BSI-Lagezentrums auf einen 24/7-Betrieb. Im Rahmen der neuen Aufgaben
des BSI soll es auch zu weiteren Einnahmen von Gebihren kommen.

Beim Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe (BBK) fuhren die neuen
Mitwirkungsaufgaben zu einem Bedarf von zwischen 9 und bis zu maximal 13 Planstel-
len/Stellen mit jahrlichen Personalkosten zwischen 711 000 und bis zu maximal 1,011
Millionen Euro.

Bei der Bundesnetzagentur (BNetzA) fuhren die neuen Aufgaben zu einem Bedarf von
bis zu maximal 28 Planstellen/Stellen mit jahrlichen Personalkosten in Hohe von rund
bis zu maximal 3,202 Millionen Euro. Des Weiteren entstehen Kosten fur Sachmittel in
Hohe von einmalig 150 000 Euro im ersten Jahr fur die Aufgaben nach 8§ 109 Absatz 4
Satz 7 und 8 sowie Absatz 5 des Telekommunikationsgesetzes.

In den Fachabteilungen des BKA entsteht ein Ressourcenaufwand von zwischen 48 und
bis zu maximal 78 Planstellen/Stellen mit jahrlichen Personalkosten in Hohe von jahrlich
zwischen rund 3,226 und bis zu maximal 5,310 Millionen Euro. Des Weiteren entstehen
Kosten fur Sachmittel in Hohe von jahrlich bis zu maximal 630 000 Euro.

In den Fachabteilungen des Bundesamtes fir Verfassungsschutz (BfV) entsteht durch
die Zustandigkeit gemafl § 8b Absatz 2 Nummer 4 des BSI-Gesetzes ein Bedarf von
zwischen 26,5 und maximal 48,5 Planstellen/Stellen mit Personalkosten in Hohe von
jahrlich zwischen 1,836 und maximal 3,253 Millionen Euro. Des Weiteren entstehen
Kosten fur Sachmittel in H6he von maximal 610 000 Euro jahrlich.
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In den Fachabteilungen des Bundesnachrichtendienstes (BND) entsteht durch die Zu-
standigkeit gemald § 8b Absatz 2 Nummer 4 des BSI-Gesetzes im Zusammenhang mit
der Prifung ausléndischer Datenstrecken auf Schadsoftware-Signaturen und Ruckver-
folgung von Schadsoftware im Ausland ein Bedarf von maximal 30 Planstellen/Stellen
mit Personalkosten in Hohe von jahrlich maximal 2,153 Millionen Euro. Des Weiteren ein
jahrlicher Bedarf an Sachkosten in Hohe von maximal 688 000 Euro.

In der Fachabteilung des fur die nukleare Sicherheit und die Sicherung zustandigen
Bundesministeriums fur Umwelt, Naturschutz, Bau und Reaktorsicherheit (BMUB) fiih-
ren die neuen Mitwirkungspflichten fur das zentrale IT-Meldesystem an das BSI nach §
44b des Atomgesetzes (neu) und bei der Erarbeitung der Sicherheitsanforderungen fur
Energieanlagen nach § 11 Absatz 1b des Energiewirtschaftsgesetzes zu einem Bedarf
von bis zu maximal 4 Planstellen/Stellen mit jahrlichen Personalkosten in Hohe von ma-
ximal rund 240 000 Euro.

Bei der Bundesbeauftragten fir Datenschutz und Informationsfreiheit entsteht ein Bedarf
von zwischen 2,4 und bis zu maximal 7 Planstellen/Stellen.

Im Ressort des Bundesministeriums fur Arbeit und Soziales wird fur das Bundesversi-
cherungsamt vor Erlass der Rechtsverordnung nach 8 10 Absatz 1 des BSI-Gesetzes
noch nicht quantifizierbarer Aufwand im Hinblick auf die Rechtsaufsicht als zustandige
Aufsichtsbehdrde tber die bundesunmittelbaren Trager der Sozialversicherung erwartet.
Das Gleiche gilt fur die fachlichen Aufsichtsbehdrden (Bundesamt fur Guterverkehr, Ei-
senbahn-Bundesamt, Luftfahrt-Bundesamt, Bundesaufsichtsamt fur Flugsicherung, Ge-
neraldirektion Wasserstraf3en und Schifffahrt, Bundesamt fiir Seeschifffahrt und Hydro-
grafie) im Ressort des Bundesministeriums fur Verkehr und Digitale Infrastruktur im Hin-
blick auf den Sektor Transport und Verkehr.

Daruber hinaus kénnen Vertrage des Bundes mit Dritten, die Kommunikationstechnik im
Auftrag des Bundes betreiben sollen und hierzu Leistungen von Unternehmen in An-
spruch nehmen, die dem Gesetz unterliegen, zu Ausgaben fuhren, die aus heutiger
Sicht noch nicht bezifferbar sind.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell
und stellenmafdig im jeweiligen Einzelplan ausgeglichen werden.

Der Erfullungsaufwand fur die Lander und Kommunen ist derzeit noch nicht bezifferbar.



IV. Weitere Kosten

Geringe, aber noch nicht quantifizierbare Kosten fir die fallweise Anpassung der von
Bundesbehdrden bereitgestellten IT-Verfahren infolge der von den Betreibern Kritischer
Infrastrukturen umzusetzenden Malinahmen.

V. Gleichstellungspolitische Relevanz

Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne Gleichstellungsrele-
vanz. Die Starkung der IT-Sicherheit betrifft sowohl mittelbar wie unmittelbar Frauen wie
Manner gleichermaf3en. § 1 Absatz 2 des Bundesgleichstellungsgesetzes, der verlangt,
dass Rechts- und Verwaltungsvorschriften des Bundes die Gleichstellung von Frauen
und Mannern auch sprachlich zum Ausdruck bringen sollen, wurde in die Entwicklung
der Gesetzesformulierung miteinbezogen. Gleichzeitig wurde aber auch die Diktion der
jeweils zu d&ndernden Stammgesetze mitbertcksichtigt.

VI. Nachhaltigkeit

Der Gesetzentwurf entspricht mit der Anhebung der Sicherheitsstandards in der deut-
schen IT-Sicherheitsarchitektur, die zunehmend alle Gesellschaftsbereiche durchdringt,
dem Leitgedanken der Bundesregierung zur nachhaltigen Entwicklung im Sinne der na-
tionalen Nachhaltigkeitsstrategie.

VII. Demographie-Check
Von dem Vorhaben sind keine demographischen Auswirkungen — unter anderem auf die

Geburtenentwicklung, Altersstruktur, Zuwanderung, regionale Verteilung der Bevolke-
rung oder das Generationenverhaltnis — zu erwarten.



B. Besonderer Teil
Zu Artikel 1 (Anderung des BSI-Gesetzes)

Zu Nummer 1 (8 1 Bundesamt fur Sicherheit in der Informationstechnik)

Die neue Fassung von § 1 tragt der geanderten Rolle des BSI Rechnung. Die Aufgaben
des BSI neben der Abwehr von Gefahren fir die Sicherheit in der Informationstechnik
des Bundes haben an Bedeutung gewonnen. Das BSI dient zunehmend Birgerinnen
und Birgern, Unternehmen, Verwaltungen und der Politik als Ansprechpartner in Fragen
der IT-Sicherheit. Auch auf EU-Ebene sowie international ist das BSI verstarkt der nati-
onale Ansprechpartner in Fragen der IT- und Cybersicherheit in Deutschland. Die Ent-
wicklung des BSI hin zur nationalen Informationssicherheitsbehérde wird mit der Ande-
rung des 8 1 nachvollzogen.

Zu Nummer 2 (8 2 Begriffsbestimmungen)

§ 2 Absatz 10 Satz 1 definiert den Begriff der Kritischen Infrastrukturen im Sinne der
Regelungen des BSI-Gesetzes. Da es bislang noch keine gesetzlich geregelte Definition
der Kritischen Infrastrukturen in Deutschland gibt, ist die Begriffsbestimmung notwendig,
um die Adressaten der 88 8a und 8b des BSI-Gesetzes zu bestimmen.

Die Definition folgt im Grundsatz der innerhalb der Bundesregierung abgestimmten Ein-
teilung Kritischer Infrastrukturen. Dazu gehéren die Bereiche Energie, Informationstech-
nik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernahrung
sowie das Finanz- und Versicherungswesen. Zur Umsetzung der in den 88 8a und 8b
des BSI-Gesetzes getroffenen Vorgaben sind innerhalb dieser Sektoren diejenigen Ein-
richtungen, Anlagen oder Teile davon zu identifizieren, die als Kritische Infrastrukturen
im Sinne des BSI-Gesetzes einzustufen sind, weil sie fur das Funktionieren des Ge-
meinwesens und die Sicherung der Grundbedurfnisse der Bevdlkerung von hoher Be-
deutung sind und deshalb besonders schutzwirdig sind.

Die weitere Konkretisierung bedarf der sektor- und branchenspezifischen Einbeziehung
aller betroffenen Kreise (Verwaltung, Wirtschaft und Wissenschatft). Die jeweils anzule-
genden Mal3stdbe kdnnen nur in einem gemeinsamen Arbeitsprozess mit Vertretern der
maoglicherweise betroffenen Betreiber Kritischer Infrastrukturen und unter Einbeziehung
der Expertise von externen Fachleuten in sachgerechter Weise erarbeitet werden. Hinzu
kommt, dass der technische und gesellschaftliche Wandel sowie die im Rahmen der
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Umsetzung der neuen gesetzlichen Vorgaben gemachten Erfahrungen in den Folgejah-
ren gegebenenfalls Anpassungen erforderlich machen. Die ndhere Bestimmung der Kri-
tischen Infrastrukturen ist daher gemafRl Satz 2 einer Rechtsverordnung vorbehalten.
Diese ist auf der Grundlage von 8 10 Absatz 1 des BSI-Gesetzes zu erlassen. Hierbei ist
vorgesehen, die Einteilung der Kritischen Infrastrukturen nach den Kriterien Qualitat und
Quantitat vorzunehmen. Zu Einzelheiten siehe die Ausfuhrungen zu § 10 Absatz 1 des
BSI-Gesetzes.

Nicht zu den vom BSI-Gesetz adressierten Kritischen Infrastrukturen gehdren die Ver-
waltung von Regierung und Parlament sowie die Offentliche Bundesverwaltung und die
von ihr eingesetzte Technik (einschliel3lich der Technik, die im Auftrag der Bundesver-
waltung betrieben wird). Als Spezialregelung gelten hier unter anderem die 88 4, 5 und 8
des BSI-Gesetzes. Entsprechendes gilt fur die Verwaltungen der Lander und Kommu-
nen, fur die der Bund keine Gesetzgebungskompetenz besitzt. Das Gleiche gilt fir den
Sektor Kultur und Medien, da auch hier die Gesetzgebungskompetenz Uberwiegend bei
den Landern liegt.

Zu Nummer 3 (8 3 Aufgaben des Bundesamtes)

Zu Buchstabe a (Anderungen der Aufgaben in Absatz 1 Satz 2)

Zu Doppelbuchstabe aa (Zurverfugungstellung gewonnener Erkenntnisse)

Die Anderung in Absatz 1 Satz 2 Nummer 2 dient der Klarstellung, dass durch das BSI
bei der Sammlung und Auswertung von Informationen Uber Sicherheitsrisiken und
Sicherheitsvorkehrungen gewonnene Erkenntnisse nicht nur Behdrden, sondern auch
anderen (,Dritten®) zur Verfligung gestellt werden kdnnen, soweit dies zur Wahrung der
Sicherheitsinteressen erforderlich ist. Hierdurch wird noch einmal der Mehrwert unter-
strichen, den eine verbreitete Erkenntnisbasis und ein verbessertes Lagebild des BSI flr
Wirtschaft und Gesellschaft haben kdnnen. Dritte in diesem Sinne sind insbesondere
auch die Betreiber Kritischer Infrastrukturen im Sinne des BSI-Gesetzes. Adressat sollen
aber auch sonstige Einrichtungen oder Unternehmen sein, die zwar keine Betreiber Kri-
tischer Infrastrukturen im Sinne des BSI-Gesetzes sind, dennoch aber anerkannterma-
Ren zum Bereich der Kritischen Infrastrukturen im weiteren Sinne gehdren oder sonst
ein berechtigtes Sicherheitsinteresse an den entsprechenden Informationen haben (zum
Beispiel Einrichtungen aus dem nicht erfassten Sektor Kultur und Medien oder wissen-
schaftliche Einrichtungen).
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Zu Doppelbuchstabe bb (IT-Sicherheit Kritischer Infrastrukturen)
Buchstabe b enthalt redaktionelle Anpassungen.

Zu Doppelbuchstabe cc (Bundesamt als zentrale Stelle im internationalen Bereich)
Die ausdriickliche Festschreibung der Aufgabe als zentrale Stelle im Bereich der Si-
cherheit in der Informationstechnik im Hinblick auf die Zusammenarbeit mit den zustan-
digen Stellen im Ausland durch Aufnahme der neuen Nummer 16 tragt der gewachse-
nen Rolle des BSI als nationalem und internationalem Ansprechpartner in Fragen der IT-
und Cybersicherheit in Deutschland Rechnung. Besondere Zustandigkeiten anderer
Stellen im Bereich der Cybersicherheit (zum Beispiel des Auswartiges Amtes, des Bun-
desministeriums der Verteidigung, des Bundesamtes fur Verfassungsschutz oder des
Bundesnachrichtendienstes) bleiben unbertihrt.

Bei Nummer 17 handelt es sich um eine notwendige Erganzung um die vom BSI mit
diesem Gesetz neu Ubernommene Aufgabe als zentrale Stelle fur die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen, die in den 88 8a bis 8c des BSI-Gesetzes
konkretisiert wird.

Zu Buchstabe b (Aufgaben des Bundesamtes im Bereich der Sicherheit in der In-
formationstechnik Kritischer Infrastrukturen)

Absatz 3 ermdglicht es dem BSI, Betreiber Kritischer Infrastrukturen auf Ersuchen bei
der Sicherung ihrer Informationstechnik, insbesondere im Hinblick auf die Erfullung der
Anforderungen nach den 88 8a und 8b des BSI-Gesetzes, zu beraten und zu unterstit-
zen. Dies soll (ebenso wie Feststellungen nach 8§ 8a Absatz 2 Satz 2 des BSI-Gesetzes)
als individuell zurechenbare 6ffentliche Leistung in der nach 8§ 10 Absatz 3 des BSI-
Gesetzes (neu) zu erlassenden Rechtsverordnung erfasst werden. Das BSI entscheidet
nach pflichtgeméaRem Ermessen, ob es einem entsprechenden Ersuchen des Betreibers
einer Kritischen Infrastruktur nachkommt. In diesem Zusammenhang kann das BSI den
Betreiber auch an einen qualifizierten Sicherheitsdienstleister verweisen.

Zu Nummer 4 (8 4 Zentrale Meldestelle fur die Sicherheit in der Informationstech-
nik des Bundes)

Die Anderung der Uberschrift dient klarstellend der Abgrenzung zur neuen Aufgabe des
BSI nach § 8b des BSI-Gesetzes.
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Zu Nummer 5 (§ 7 Absatz 1 Warnungen)

Die Neufassung von Absatz 1 Satz 1 strukturiert die bereits bestehenden Befugnisse
des BSI neu und erganzt diese um die Befugnis zu Warnungen bei Datenverlust oder
bei einem unerlaubten Zugriff auf Daten (Nummer 1 Buchstabe c). Hierdurch wird klar-
gestellt, dass das BSI nach § 7 auch in Fallen tatig werden kann, in denen nicht die
Warnung vor einem Schadprogramm oder einer Sicherheitsliicke im Vordergrund steht,
sondern vielmehr die Bewaltigung eines bereits erfolgten Verlustes von oder Zugriffs auf
Daten. Zur Schadenseingrenzung wird das BSI im Regelfall friihzeitig eine Warnung
aussprechen und die Burgerinnen und Birger informieren, es sei denn, dieses Vorge-
hen wirde zu erheblichen Sicherheitsrisiken fihren.

Satz 2 ermoglicht es dem BSI, auch zur Klarstellung unter Datenschutzgesichtspunkten,
bei Warnungen Dritte als Informationsintermediare einzubeziehen, sofern dies fiir eine
wirksame und rechtzeitige Warnung erforderlich ist, insbesondere um Betroffene
schnellstmoéglich zu erreichen. Satz 2 er6ffnet aber nicht die Méglichkeit, zuséatzliche
Daten bei den Dritten zu erheben. Informationsintermediére sind insbesondere die von
den Kundinnen und Kunden genutzten Provider und Diensteanbieter.

Oftmals wird das BSI abhandengekommene Daten nicht direkt einem Betroffenen zu-
ordnen oder diesen nicht ohne weiteres selbst unterrichten kdnnen. Im Interesse einer
effizienten Warnung der Betroffenen kann sich das BSI daher an sog. Informations-
intermediare mit der Bitte um Unterstitzung wenden. Die Informationsintermediére sind
beispielsweise auf Grund der bei ihnen vorhandenen weiter gehenden Informationen
oder aus technischen Griinden in der Lage, an einer méglichst schnellen Unterrichtung
der Betroffenen mitzuwirken.

Zu Nummer 6 (8 7a Untersuchung der Sicherheit in der Informationstechnik)

Absatz 1 dient dazu, Rechtssicherheit fir umfassende Untersuchungen von IT-
Produkten (zum Beispiel mittels Reverse-Engineering) und IT-Systemen durch das BSI
zur Erfullung seiner Aufgaben nach 8§ 3 Absatz 1 Satz 2 Nummer 1, 14 und 17 des BSI-
Gesetzes herzustellen. Die gesetzliche Befugnis fuhrt dazu, dass die Beschaffung von
Daten und Informationen tber den Aufbau und die Funktionsweise der Untersuchungs-
gegenstande durch das BSI nicht als unbefugt im Sinne von § 202a des Strafgesetzbu-
ches (StGB) bzw. 8§ 17 ff. des Gesetzes gegen den unlauteren Wettbewerb (UWG) an-
zusehen ist. Eine Strafbarkeit nach den 8§ 17 ff. UWG wiirde im Ubrigen ein Handeln zu
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Zwecken des Wettbewerbs oder aus Eigennutz bzw. Schadenszufligungsabsicht vo-
raussetzen.

Auf dem Markt bereitgestellte bzw. zur Bereitstellung auf dem Markt vorgesehene
Untersuchungsgegenstande sind solche, die fir einen Erwerb durch das BSI verflugbar
sind. Die Formulierung ,auf dem Markt bereitgestellte Produkte® ist angelehnt an eine
entsprechende Formulierung im Produktsicherheitsgesetz. Durch die Formulierung ,zur
Bereitstellung auf dem Markt vorgesehene® Untersuchungsgegenstande wird klarge-
stellt, dass die Untersuchungsbefugnis auch solche Produkte und Systeme erfasst, die
zwar vom Hersteller bereits angekuindigt wurden, aber noch nicht allgemein am Markt
verfugbar sind.

Untersuchungsrechte des BSI bei Herstellern, Anbietern und sonstigen Einrichtungen
werden durch Absatz 1 nicht begrindet.

Bei der Auswahl der Dritten, die vom BSI nach Absatz 1 Satz 2 mit der Untersuchung
beauftragt werden kénnen, hat das BSI die schutzwirdigen Interessen des Herstellers
zu berticksichtigen. Hierzu gehort auch, dass das BSI den beauftragten Dritten zur Wah-
rung einer entsprechenden Vertraulichkeit verpflichtet. Die Beauftragung eines direkten
Konkurrenten des Herstellers ist in diesem Zusammenhang ausgeschlossen.

Absatz 2 enthalt eine Zweckbindung fur die aus der Untersuchung nach Absatz 1 ge-
wonnenen Erkenntnisse. Soweit erforderlich, ist zudem eine Weitergabe und Veréffentli-
chung dieser Erkenntnisse durch das BSI zulassig. In diesem Fall ist dem Hersteller zu-
vor die Gelegenheit zu einer Stellungnahme einzuraumen. Wenn der Hersteller in die-
sem Rahmen - etwa bei einer festgestellten Sicherheitsliicke - selbst an die Offentlich-
keit geht oder sonst Abhilfe schafft, ist eine zusatzliche Veroffentlichung der Erkenntnis-
se durch das BSI nicht erforderlich. Bei den Erkenntnissen nach diesem Absatz handelt
es sich nicht um personenbezogene Daten.
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Zu Nummer 7 (8 8a Sicherheit in der Informationstechnik Kritischer Infrastruktu-
ren, 8 8b Zentrale Stelle fur die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen, 8 8c Anwendungsbereich und 8 8d Auskunftsverlangen)

Zu 8 8a (Sicherheit in der Informationstechnik Kritischer Infrastrukturen)

Zweck von Absatz 1 ist der ordnungsgemal3e Betrieb Kritischer Infrastrukturen im Sinne
des BSI-Gesetzes und die fortlaufende Verfugbarkeit der jeweils angebotenen, in der
Rechtsverordnung nach 8 10 Absatz 1 des BSI-Gesetzes als kritisch eingestuften
Dienstleistungen. Zur Vermeidung von Storungen der Verfugbarkeit, Integritat, Authenti-
zitdt und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder Pro-
zesse (siehe 8 2 Absatz 2 des BSI-Gesetzes), die fur die Funktionsfahigkeit der Kriti-
schen Infrastrukturen maf3geblich sind, sollen branchenspezifische Mindestanforderun-
gen an die IT-Sicherheit zum Schutz der Kritischen Infrastrukturen nach 8 2 Absatz 10
des BSI-Gesetzes erfullt werden. Dies umfasst auch Ma3nahmen zur Detektion und Be-
hebung von Stérungen.

Durch die Erfassung nicht nur der informationstechnischen Systeme, sondern auch der
informationstechnischen Komponenten, die darin oder in sonstigen Systemen Verwen-
dung finden, sowie durch die Erfassung der informationstechnischen Prozesse, also der
Vorgéange der Informationsverarbeitung, wird sichergestellt, dass die Betreiber Kritischer
Infrastrukturen Gberall dort AbsicherungsmalRnahmen ergreifen missen, wo Informati-
onstechnik Einfluss auf die Erbringung ihrer kritischen Dienstleistungen hat. Hierfur sind
angemessene organisatorische und technische Vorkehrungen zu treffen, zu denen auch
infrastrukturelle und personelle Mal3nahmen gehéren kdnnen. Besonders kritische Pro-
zesse bedurfen im Einzelfall besonderer Sicherheitsmal3hahmen durch Abschottung.
Diese Prozesse sollten weder mit dem Internet oder offentlichen Netzen verbunden
noch von Uber das Internet angebotenen Diensten abhangig sein. Das Erfordernis, an-
gemessene organisatorische und technische Vorkehrungen zu treffen, besteht auch
dann, wenn der Betreiber der Kritischen Infrastruktur seine IT durch einen externen
Dienstleister betreiben lasst.

Auf Grund der weitreichenden gesellschaftlichen Auswirkungen ist bei den technischen
und organisatorischen Vorkehrungen der Stand der Technik zu bertcksichtigen. Stand
der Technik in diesem Sinne ist der Entwicklungsstand fortschrittlicher Verfahren, Ein-
richtungen oder Betriebsweisen, der die praktische Eignung einer Mafllhahme zum
Schutz der Funktionsfahigkeit von informationstechnischen Systemen, Komponenten
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oder Prozessen gegen Beeintrachtigungen der Verfligbarkeit, Integritat, Authentizitat
und Vertraulichkeit gesichert erscheinen lasst. Bei der Bestimmung des Standes der
Technik sind insbesondere einschlagige internationale, europaische und nationale Nor-
men und Standards heranzuziehen, aber auch vergleichbare Verfahren, Einrichtungen
und Betriebsweisen, die mit Erfolg in der Praxis erprobt wurden. Die Verpflichtung zur
Berucksichtigung des Stands der Technik schlief3t die Mdglichkeit zum Einsatz solcher
Vorkehrungen nicht aus, die einen ebenso effektiven Schutz wie die anerkannten Vor-
kehrungen nach dem Stand der Technik bieten.

Bei der Frage der Angemessenheit ist der bei dem Betreiber erforderliche Aufwand, ins-
besondere die von ihm aufzuwendenden Kosten, zu bericksichtigen. Um die Umset-
zung der Mindestanforderungen zu dokumentieren, ist es sachgerecht, dass diese von
den Betreibern in entsprechende Sicherheits- und Notfallkonzepte aufgenommen wer-
den.

Absatz 2 erméglicht in Branchen, in denen es fachlich sinnvoll ist, die Erarbeitung bran-
chenspezifischer Sicherheitsstandards und verankert damit den kooperativen Ansatz,
wie er in der Nationalen Strategie zum Schutz Kritischer Infrastrukturen festgeschrieben
wurde und im UP KRITIS und seinen Branchenarbeitskreisen realisiert wird. Ziel ist es,
dass sich Betreiber Kritischer Infrastrukturen branchenintern zusammenfinden und
branchenspezifische Sicherheitsstandards erarbeiten. Der UP KRITIS stellt dabei als
etablierte Kooperationsplattform zwischen Betreibern und Staat bereits entsprechende
Strukturen zur Verfigung. Darlber hinaus bietet das Deutsche Institut fir Normung e. V.
- als nationale Normungsorganisation und Mitglied der européaischen und internationa-
len Normungsorganisationen sowie als Kooperationsplattform zwischen Staat und Be-
treibern von Informations- und Sicherheitswirtschaft — entsprechende Strukturen und
bewahrte Prozesse. Auch die branchenspezifischen Sicherheitsstandards muissen re-
gelmafig dem sich weiterentwickelnden Stand der Technik angepasst werden.

Die Bewertung und Anerkennung der vorgetragenen Standards soll im Benehmen mit
dem Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe sowie im Einvernehmen
mit der zustandigen Aufsichtsbehdrde des Bundes oder im Benehmen mit der sonst zu-
standigen Aufsichtsbehoérde erfolgen, um die Vereinbarkeit und Koordinierung mit ande-
ren Belangen der Sicherheitsvorsorge zu gewdahrleisten. Die Differenzierung zwischen
einem ,Einvernehmen® mit der zustandigen Aufsichtsbehérde des Bundes und einem
.Benehmen® mit der sonst zustandigen Aufsichtsbehdrde bertcksichtigt die Recht-
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sprechung des Bundesverfassungsgerichts, wonach Mitentscheidungsbefugnisse der
einen foderalen Ebene bei Entscheidungen der anderen foderalen Ebene mit dem
Grundgesetz nicht zu vereinbaren sind (,Verbot der Mischverwaltung®). Unabhangig da-
von soll aber Uber das Benehmenserfordernis sichergestellt werden, dass die fachliche
Expertise der sonstigen Aufsichtsbehdrden einbezogen wird.

Auch dann, wenn branchenspezifische Sicherheitsstandards erarbeitet wurden, steht es
dem einzelnen Betreiber frei, abweichend davon auch eigene den Stand der Technik
bericksichtigende MalRnahmen umzusetzen.

Der Nachweis durch Sicherheitsaudits, Prifungen oder Zertifizierungen nach Absatz 3
dient der Kontrolle und Uberpriifung der von den Betreibern nach Absatz 1 getroffenen
Malnahmen und damit der Einhaltung eines angemessenen Sicherheitsniveaus durch
die Betreiber. Die Ausgestaltung der Sicherheitsaudits, Prifungen und Zertifizierungen
soll nicht im Detail gesetzlich vorgegeben werden, da die Ausgestaltung von den gege-
benenfalls erarbeiteten branchenspezifischen Sicherheitsstandards, den in den Bran-
chen vorhandenen technischen Gegebenheiten und bereits bestehenden Auditierungs-
und Zertifizierungssystemen abhangt. Generell soll geprtft werden, ob der Betreiber die
fur seine Branche und Technologie geeigneten und wirksamen Mal3hahmen und Emp-
fehlungen befolgt, etwa ein Information Security Management (Sicherheitsorganisation,
IT-Risikomanagement etc.) betreibt, kritische Cyber-Assets identifiziert hat und managt,
Malinahmen zur Angriffspravention und -erkennung betreibt, ein Business Continuity
Management (BCM) implementiert hat und dartber hinaus die branchenspezifischen
Besonderheiten (zum Beispiel den jeweiligen branchenspezifischen Sicherheitsstan-
dard, sofern ein solcher erstellt und anerkannt wurde) umsetzt.

Die Sicherheitsaudits, Priufungen oder Zertifizierungen sollen von dazu nachweislich
qualifizierten Prufern bzw. Zertifizierern durchgefihrt werden. Bei Zertifizierungen nach
internationalen, europaischen oder nationalen Standards kann auf die bestehenden Zer-
tifizierungsstrukturen zurtickgegriffen werden. Ein Auditor gilt als qualifiziert, wenn er
seine Qualifikation zur Uberpriifung der Einhaltung der Sicherheitsstandards gegeniiber
dem BSI auf Verlangen formal glaubhaft machen kann. Denkbar ist in diesem Zusam-
menhang etwa die AnknlUpfung an Zertifizierungen, die fur die fachlich-technische Pri-
fung im jeweiligen Sektor angeboten werden (zum Beispiel zertifizierte Prifer fir be-
stimmte 1SO-Normen oder Ahnliches). Eine Kontrolle der Einhaltung der Erfordernisse
nach Absatz 1 kann zudem Uber etablierte Prifmechanismen erfolgen. So prufen Wirt-



-17 -

schaftsprifer bereits heute unter anderem im Rahmen der Jahresabschlussprifung die
fur die Rechnungslegung relevanten IT-Systeme.

Bei Sicherheitsméngeln kann das BSI im Einvernehmen mit der zustandigen Aufsichts-
behdrde des Bundes oder im Benehmen mit der sonst zustandigen Aufsichtsbehdrde
die Ubermittlung der gesamten Audit-, Prifungs- oder Zertifizierungsergebnisse verlan-
gen und, soweit erforderlich, die Beseitigung der Sicherheitsmangel verlangen. Auch
insoweit wird vom BSI im gesetzlich zulassigen Rahmen die fachliche Expertise der zu-
standigen Aufsichtsbehdrden einbezogen (siehe hierzu die Begrindung zu Absatz 2).

Zu 8 8b (Zentrale Stelle fur die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen)

§ 8b regelt die Meldungen an das BSI als zentrale Stelle fiir die Sicherheit in der Infor-
mationstechnik Kritischer Infrastrukturen. Die entsprechenden Meldungen sind Voraus-
setzung fir die nationale Handlungsfahigkeit und Grundlage fir bundesweit abgestimm-
te Reaktionen. Im Einzelnen:

Absatz 1 beschreibt die Aufgabe des BSI als zentraler Meldestelle flr die Sicherheit in
der Informationstechnik fur Betreiber Kritischer Infrastrukturen.

Absatz 2 regelt die weiteren Aufgaben des BSI in diesem Zusammenhang. Das BSI
sammelt alle eingehenden Meldungen und erstellt und aktualisiert — unter Einbeziehung
seiner sonstigen Erkenntnisse - ein Lagebild. Des Weiteren stellt das BSI den Betrei-
bern Kritischer Infrastrukturen, den zustandigen Aufsichtsbehdrden und den sonst zu-
standigen Behorden des Bundes sowie den zustandigen Aufsichtsbehdrden der Lander
oder die zu diesem Zweck dem BSI von den Landern benannten Behdrden in angemes-
sener Form (zum Beispiel konsolidiert, sanitarisiert oder als Rohdatenmaterial) die sie
betreffenden bzw. die zur Erflllung ihrer bestehenden Aufgaben erforderlichen Informa-
tionen zur Verflgung, soweit Quellen- und Geheimschutz sowie insbesondere die
schutzwirdigen Interessen der Betreiber Kritischer Infrastrukturen dem nicht entgegen-
stehen. Die Betreiber leisten insoweit durch die Meldungen einen eigenen Beitrag und
bekommen dafiur, da sie auch von den Meldungen der anderen Betreiber an das BSI
und der Bewertung dieser Meldungen durch das BSI profitieren, im Gegenzug ein Mehr-
faches an Informationen und Know-how zuriick.
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Die Offentlichkeit wird benachrichtigt, wenn das 6ffentliche Interesse dies erfordert.
Auch hier dirfen insbesondere die schutzwirdigen Interessen der Betreiber Kritischer
Infrastrukturen nicht entgegenstehen.

Absatz 3 stellt durch eine Anbindung der Betreiber Kritischer Infrastrukturen an die
Warn- und Alarmierungsmechanismen nach 8 3 Absatz 1 Nummer 15 sicher, dass bei
erheblichen Stérungen der informationstechnischen Systeme, Komponenten oder Pro-
zesse Kiritischer Infrastrukturen, die fur die Verfugbarkeit der betriebenen Kritischen Inf-
rastrukturen mafigeblich sind, ein schneller Informationsfluss gewahrleistet ist und dass
das Lagezentrum des BSI sowie andere Betreiber Kritischer Infrastrukturen unverzuglich
informiert werden.

Absatz 4 regelt die Verpflichtung von Betreibern Kritischer Infrastrukturen, dem BSI un-
verziglich erhebliche Stérungen, die die Verfligbarkeit, Integritat, Authentizitat und Ver-
traulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse betref-
fen, zu melden. Der Begriff der ,Stérung” ist dabei entsprechend der héchstrichterlichen
Rechtsprechung zu § 100 Absatz 1 des Telekommunikationsgesetzes funktional zu ver-
stehen. Eine Stérung im Sinne des BSI-Gesetzes liegt daher vor, wenn die eingesetzte
Technik die ihr zugedachte Funktion nicht mehr richtig oder nicht mehr vollstandig erfll-
len kann oder versucht wurde, entsprechend auf sie einzuwirken. Dazu zahlen insbe-
sondere Féalle von Sicherheitslicken, Schadprogrammen und erfolgten, versuchten oder
erfolgreich abgewehrten Angriffen auf die Sicherheit in der Informationstechnik sowie
auRergewohnliche und unerwartete technische Defekte mit IT-Bezug (zum Beispiel nach
Softwareupdates oder ein Ausfall der Serverkihlung).

Die Storungen sind dann meldepflichtig, wenn sie erheblich sind. Eine solche Stérung
liegt vor, wenn durch sie die Funktionsfahigkeit der erbrachten kritischen Dienstleistung
bedroht ist. Nicht meldepflichtig sind Stérungen, die zu keiner Beeintrachtigung der
Funktionsfahigkeit der Kritischen Infrastrukturen fihren kénnen. Erheblich sind insbe-
sondere solche IT-Stdérungen, die nicht bereits automatisiert oder mit wenig Aufwand
mithilfe der nach 8§ 8a als Stand der Technik beschriebenen MaRnahmen abgewehrt
werden konnen. Dies ist beispielsweise der Fall bei neuartigen oder au3ergewthnlichen
IT-Vorfallen, bei gezielten Angriffen, fir neue Modi Operandi sowie flr unerwartete Vor-
kommnisse. Insbesondere gilt dies aber auch fur Vorfalle, die nur mit deutlich erhéhtem
Ressourcenaufwand bewaéltigt werden kdnnen (erhohter Koordinierungsaufwand, Hinzu-
ziehen zusatzlicher Experten, Nutzung einer besonderen Aufbauorganisation, Einberu-
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fung eines Krisenstabs). IT-Stérungen sind hingegen nicht erheblich, wenn es sich um
tagtaglich vorkommende Ereignisse (Spam, ubliche Schadsoftware, die standardméafRig
im Virenscanner abgefangen wird, Hardwareausfalle im tblichen Rahmen) handelt und
die mit den nach Stand der Technik nach 8§ 8a des BSI-Gesetzes zu ergreifenden Mal3-
nahmen ohne nennenswerte Probleme bewaltigt werden.

Entsprechende Meldungen an das BSI — auch im Vorfeld konkreter Schadenseintritte —
sind notwendig, um eine mdglichst umfassende und frihzeitige Warnung moglicherwei-
se ebenfalls betroffener Betreiber Kritischer Infrastrukturen zu gewahrleisten und daru-
ber hinaus fundierte Aussagen zur IT-Sicherheitslage in Deutschland treffen zu kdnnen.
Im Sinne einer schnellen Information und Warnung potentiell betroffener Kreise ist es
erforderlich, dass die Meldung stufenweise erfolgt. In einem ersten Schritt meldet der
Betreiber schnellstmdglich die ihm ohne gro3en Rechercheaufwand zur Verfligung ste-
henden Informationen. Der Betreiber erganzt die initiale Meldung dann nachtraglich, im
weiteren Verlauf der Vorfallsbearbeitung, um weitere, neu hinzukommende relevante
Informationen.

Soweit die Stérung nicht zu einem tatsachlichen Ausfall oder einer Beeintrachtigung
fuhrt, ist die namentliche Nennung des Betreibers nicht erforderlich. Die Meldung kann
in diesem Fall pseudonymisiert erfolgen. Hierdurch wird der besonderen Sensibilitat der
Meldungen im Hinblick auf die wirtschaftlichen Auswirkungen eines moglichen Be-
kanntwerdens entsprechender Vorfalle Rechnung getragen. Auf die Nennung des Be-
treibers wird dementsprechend in den Fallen verzichtet, in denen die Meldung priméar
der Beratung und Warnung moglicher ebenfalls betroffener Kreise und der Erfassung
der Cyberbedrohungslage dient. Gleichzeitig ermoglicht die Pseudonymisierung dem
BSI, Rickfragen an den Meldenden zu stellen, ohne dass dessen Klarname daftir erfor-
derlich ist.

Eine Nennung des Namens des Betreibers ist hingegen erforderlich bei bedeutenden
Storungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit der informati-
onstechnischen Systeme, Komponenten oder Prozesse, die bereits konkret zu einem
Ausfall oder einer Beeintrachtigung der Kritischen Infrastruktur gefuhrt haben. Denn im
konkreten Schadensfall muss regelméaR3ig eine schnelle Krisenreaktion erfolgen, insbe-
sondere um ahnliche Vorfalle bei anderen Betreibern noch abwenden zu kdnnen. Hierzu
muss das BSI gegebenenfalls auch sofort auf den Meldenden zugehen kdénnen, um die
dafur bendtigten Informationen zu erhalten. Aufgrund der gebotenen Eile und der unmit-
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telbaren Gefahrdung der Versorgungssicherheit kann das Interesse der Meldenden,
anonym zu bleiben, in diesen Fallen nicht in gleicher Weise bericksichtigt werden wie
bei den Fallen, bei denen es noch nicht zu einem konkreten Schadenseintritt gekommen
ist.

Zur weiteren Konkretisierung der Meldepflicht wird das BSI — unter Einbeziehung der
Betreiber Kritischer Infrastrukturen und der ansonsten im Bereich der Sicherheitsvorsor-
ge zustandigen Aufsichtsbehdrden — Kriterien fur meldungsrelevante Sicherheitsvorfalle
aufstellen und entsprechend der jeweils aktuellen IT-Sicherheitslage weiterentwickeln.

Absatz 5 eroffnet klarstellend die Mdglichkeit fur Betreiber Kritischer Infrastrukturen, die
dem gleichen Sektor angehdren, ergdnzend zu den Kontaktstellen nach Absatz 3 Satz 1
eine gemeinsame Ansprechstelle zu benennen, Uber die der Informationsaustausch
zwischen den Kontaktstellen und dem BSI in der Regel erfolgen soll. Hierflr kénnen be-
stehende Strukturen, beispielsweise Uber die ansonsten im Bereich der Sicherheitsvor-
sorge zustandigen Aufsichtsbehérden oder die eingerichteten Single Points of Contact
(SPOCs) des UP KRITIS, genutzt und erweitert werden. Der gesamte Ubermittlungspro-
zess muss vom Ablauf her nachvollziehbar und auch auditierbar sein.

Die im Rahmen von 8§ 8b Ubermittelten Informationen sind Ublicherweise rein techni-
scher Natur. Sollte im Einzelfall doch ein Personenbezug gegeben sein, stellt Absatz 6
klar, dass personenbezogene Daten nur zu den in 8§ 8b vorgesehenen Zwecken ausge-
wertet werden durfen und die allgemeinen datenschutzrechtlichen Regelungen gelten.
Fur die nach § 8b erhaltenen Informationen gilt dementsprechend auch der allgemeine
Grundsatz der Datensparsamkeit aus 8§ 3a des Bundesdatenschutzgesetzes. Erganzt
wird dieses Datenschutzregime durch den Verweis auf 8 5 Absatz 7 Satz 3 bis 8 des
BSI-Gesetzes.

Zu 8 8c (Anwendungsbereich)

Die Anwendung der 88 8a und 8b des BSI-Gesetzes ist unabhéngig von der Organisati-
onsform des Betreibers Kritischer Infrastrukturen, so dass beispielsweise auch Einrich-
tungen des Bundes, die nicht Kommunikationstechnik im Sinne von § 2 Absatz 3 des
BSI-Gesetzes sind, dem Anwendungsbereich unterfallen.
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Nach Absatz 1 finden die 88 8a und 8b des BSI-Gesetzes unter dem Gesichtspunkt der
Verhaltnismafigkeit jedoch keine Anwendung auf solche Unternehmen, die als soge-
nannte Kleinstunternehmen im Sinne der Empfehlung 2003/361/EG der Kommission
vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36) Kritische Infrastrukturen be-
treiben. Kleinstunternehmen sind gemalf? dieser Empfehlung Unternehmen, die weniger
als 10 Personen beschaftigen und deren Jahresumsatze bzw. Jahresbilanzen 2 Millio-
nen Euro nicht Gberschreiten. Die Ausnahme gilt auch fur Unternehmen im Sinne von
Artikel 3 Absatz 4 der Empfehlung, das heil3t fur Unternehmen, die an und fir sich
Kleinstunternehmen im Sinne der Empfehlung sind, von dieser aber ausgenommen
wurden, weil 25 % oder mehr ihres Kapitals oder ihrer Stimmrechte direkt oder indirekt
von einem oder mehreren Offentlichen Stellen oder Koérperschaften des offentlichen
Rechts einzeln oder gemeinsam kontrolliert werden. Die entsprechenden Voraussetzun-
gen muissen bei dem Betreiber der betreffenden Kritischen Infrastruktur selbst vorliegen
und sind dem BSI auf dessen Verlangen hin auf geeignete Weise nachzuweisen. Dies
kann beispielsweise durch die Vorlage einer Selbsterklarung des Unternehmens mit
entsprechenden Nachweisen erfolgen. Organisatorische Malinahmen des Betreibers,
die zu einer (teilweisen) Auslagerung der Verantwortung fur einzelne Bereiche der Kriti-
schen Infrastrukturen fiihren, lassen die Verantwortung des Betreibers fir die Kritische
Infrastruktur als solche und die damit einhergehenden Verpflichtungen unberihrt.

Absatz 2 nimmt Betreiber Kritischer Infrastrukturen, die ein 6ffentliches Telekommunika-
tionsnetz betreiben oder offentlich zugangliche Telekommunikationsdienste erbringen
(ziffer 1), vom Anwendungsbereich des § 8a des BSI-Gesetzes aus. Grund hierfir ist,
dass diese Betreiber mit 8§ 109 des Telekommunikationsgesetzes (neu) bereits einer §
8a des BSI-Gesetzes gleichwertigen Regelung unterfallen. Entsprechendes gilt fir Be-
treiber von Energieversorgungsnetzen und Energieanlagen im Sinne des Energiewirt-
schaftsgesetzes (Ziffer 2). Eine gleichwertige Regelung enthélt auch das Atomgesetz
einschlie3lich der darauf beruhenden Rechtsverordnungen sowie des untergesetzlichen
Regelwerks fur Genehmigungsinhaber nach 8 7 Absatz 1 des Atomgesetzes hinsichtlich
der nuklearen Sicherheit (Ziffer 3). Aufgrund der Genehmigungsvoraussetzung des 8§ 7
Absatz 2 Nummer 5 des Atomgesetzes in Verbindung mit den konkretisierenden Rege-
lungen sowie der Aufsicht nach 8 19 des Atomgesetzes sind hier ebenfalls gleichwertige
Regelungen hinsichtlich der nuklearen Sicherheit vorhanden. Im Falle einer Kollision
zwischen den Zielen der nuklearen Sicherheit und Sicherung kerntechnischer Anlagen
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einerseits und der Versorgungssicherheit andererseits ist die nukleare Sicherheit und
Sicherung kerntechnischer Anlagen in der Abwagung vorrangig zu bertcksichtigen.

Ziffer 4 normiert einen allgemeinen Vorrang speziellerer Anforderungen und nimmt da-
mit insbesondere den Fall in den Blick, dass nach Inkrafttreten des Gesetzes in anderen
Regelungsbereichen mit § 8a des BSI-Gesetzes vergleichbare oder weitergehende Re-
gelungen getroffen werden. So sollen zum Beispiel fur die Telematikinfrastruktur im
Gesundheitswesen kunftig dem § 8a des BSI-Gesetzes vergleichbare Anforderungen
gelten.

Absatz 3 nimmt Betreiber Kritischer Infrastrukturen, die ein 6ffentliches Telekommunika-
tionsnetz betreiben oder offentlich zugangliche Telekommunikationsdienste erbringen
(ziffer 1), vom Anwendungsbereich der Absatze 3 bis 5 von § 8b des BSI-Gesetzes aus.
Grund hierfur ist, dass diese Betreiber mit § 109 Absatz 5 des Telekommunikationsge-
setzes (neu) einer 8§ 8b Absatz 3 bis 5 des BSI-Gesetzes gleichwertigen Regelung un-
terfallen. Das Gleiche gilt fir Betreiber von Energieversorgungsnetzen oder Energiean-
lagen im Sinne des Energiewirtschaftsgesetzes (Ziffer 2). Einer spezialgesetzlichen
Meldepflicht unterfallen gemal3 der neu geschaffenen Regelung des § 44b des Atomge-
setzes auch Genehmigungsinhaber nach 8§ 7 Absatz 1 des Atomgesetzes. Diese sind
daher ebenfalls auszunehmen (Ziffer 3).

Ziffer 4 normiert einen allgemeinen Vorrang speziellerer Anforderungen und nimmt da-
mit insbesondere den Fall in den Blick, dass nach Inkrafttreten des Gesetzes in anderen
Regelungsbereichen mit 8 8b des BSI-Gesetzes vergleichbare oder weitergehende Re-
gelungen getroffen werden. So sollen zum Beispiel fur die Telematikinfrastruktur im
Gesundheitswesen kinftig dem § 8b des BSI-Gesetzes vergleichbare Anforderungen
gelten.

Zu 8 8d (Auskunftsverlangen)

8§ 8d regelt als Spezialregelung im Sinne von § 1 Absatz 3 des Informationsfreiheitsge-
setzes abschliel3end die Auskunft an nicht am Meldeverfahren beteiligte Personen oder
an nichtoffentliche Institutionen (Dritte) zu Informationen, die im Rahmen von 8§ 8a Ab-
satz 2 und 3 an das BSI Ubersandt wurden, sowie zu den Meldungen nach 8§ 8b Absatz
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4 des BSI-Gesetzes unter Beriicksichtigung des besonderen schutzwirdigen Interesses
der meldepflichtigen Betreiber Kritischer Infrastrukturen an einer vertraulichen Behand-
lung der von ihnen gemeldeten Informationen sowie wesentlicher Sicherheitsinteressen.
Auskunft kann demnach nur dann erteilt werden, wenn keine schutzwurdigen Interessen
des betroffenen Betreibers Kritischer Infrastrukturen dem entgegenstehen und durch die
Auskunft keine Beeintrachtigung wesentlicher Sicherheitsinteressen zu erwarten ist.
Dies gilt insbesondere in den Fallen der 88 8a Absatz 3, 8b Absatz 4 Satz 3 des BSI-
Gesetzes. Aber auch in den Fallen des § 8b Absatz 4 Satz 1 des BSI-Gesetzes sind
Konstellationen denkbar, bei denen eine Auskunftserteilung die schutzwirdigen wirt-
schaftlichen Interessen einer ganzen Branche oder auch einzelner Betreiber erheblich
beeintrachtigen kann, etwa dann, wenn eine entsprechende Zuordnung auch ohne
Nennung des Betreibers moglich ist oder nahe zu liegen scheint. Zugang zu personen-
bezogenen Daten wird generell nicht gewahrt. Fir die Weitergabe von Informationen an
Betreiber Kritischer Infrastrukturen als am Meldeverfahren Beteiligte gilt 8 8b Absatz 2
Nummer 4 des BSI-Gesetzes.

Diese Spezialregelung ist erforderlich, da die Ausnahmevorschriften der 8§ 3ff. des In-
formationsfreiheitsgesetzes die besondere Interessenlage eines Meldeverfahrens fir
Betreiber Kritischer Infrastrukturen nicht hinreichend bertcksichtigen. Denn fiir die Funk-
tionsfahigkeit eines solchen Meldeverfahrens ist der Schutz der Gbermittelten hochsen-
siblen Informationen von entscheidender Bedeutung. Dem o6ffentlichen Interesse an ei-
nem effektiven Schutz der Verfugbarkeit der Kritischen Infrastrukturen ist Vorrang einzu-
raumen, da sie von hoher Bedeutung fir das Funktionieren des Gemeinwesens sind
und durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse
oder Gefahrdungen fur die o6ffentliche Sicherheit eintreten wirden. Zudem ist der be-
sonderen Sensibilitat der im Rahmen von § 8b des BSI-Gesetzes ausgetauschten In-
formationen sowohl fiir die meldepflichtigen Betreiber Kritischer Infrastrukturen wie auch
fur die Gesellschaft Rechnung zu tragen. Wesentliche Sicherheitsinteressen kénnen
einer Auskunftserteilung auch dann entgegenstehen, wenn durch eine Veroéffentlichung
von Erkenntnissen das Vertrauen der Betreiber Kritischer Infrastrukturen in die Vertrau-
lichkeit des Meldeverfahrens erschittert und hierdurch die Effizienz des Meldeverfah-
rens insgesamt gefahrdet wirde.

Ein Zugang zu Akten des BSI in Angelegenheiten nach den 88 8a und 8b des BSI-
Gesetzes wird gemald Absatz 2 ausschliel3lich Verfahrensbeteiligten gewéahrt. Bei den
Informationen, die das BSI im Rahmen dieser Aufgabe sammelt und analysiert (etwa im
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Zusammenhang mit der Erstellung des Lagebildes), handelt es sich um hochsensible,
kumulierte sicherheitskritische Informationen, die einem besonders hohen Schutzbe-
darfnis unterliegen. Die hohe Sicherheitsempfindlichkeit dieser Informationen und deren
Risikopotential schlie3en eine Zugénglichkeit von vornherein aus. Die Akteneinsicht der
Verfahrensbeteiligten erfolgt nach Mal3gabe des § 29 des Verwaltungsverfahrensgeset-
zes.

Zu Nummer 8 (8 10 Erméachtigung zum Erlass von Rechtsverordnungen)
Zu Buchstabe a (Kriterien zur Bestimmung der Kritischen Infrastrukturen)

8 10 Absatz 1 erméchtigt das Bundesministerium des Innern, in Konkretisierung der sys-
temischen Definition Kritischer Infrastrukturen nach 8 2 Absatz 10 des BSI-Gesetzes -
nach Anhdrung von Vertretern der Wissenschaft, der betroffenen Betreiber und der be-
troffenen Wirtschaftsverbande im Einvernehmen mit den genannten Bundesministerien
- die Kiriterien zur Bestimmung derjenigen Einrichtungen, Anlagen oder Teile davon
festzulegen, die als Kritische Infrastruktur im Sinne des BSI-Gesetzes einzuordnen sind.

In die Rechtsverordnung bzw. in die Anhange zu der Rechtsverordnung sollen in abs-
trakter Form die als Kritische Infrastrukturen einzuordnenden Einrichtungen, Anlagen
oder Teile davon benannt werden. Methodisch ist vorgesehen, eine Konkretisierung
nach den Kategorien Qualitat und Quantitat vorzunehmen. Bei der Festlegung der be-
troffenen Kritischen Infrastrukturen wird die Frage zu beantworten sein, ob erstens mit-
tels der jeweiligen Einrichtungen, Anlagen oder Teile davon eine fur die Gesellschaft
kritische Dienstleistung erbracht wird (Qualitat) und zweitens ein Ausfall oder eine Be-
eintrachtigung wesentliche Folgen fur wichtige Schutzgiter und die Funktionsfahigkeit
des Gemeinwesens hatte (Quantitat):

Unter der Kategorie Qualitat wird néher erfasst, welche Dienstleistungen innerhalb der
genannten Sektoren in dem Sinne kritisch sind, dass sie von hoher Bedeutung fiir das
Funktionieren des Gemeinwesens sind und durch ihren Ausfall oder ihre Beeintréachti-
gung nachhaltig wirkende Versorgungsengpasse oder erhebliche Gefahrdungen fir die
offentliche Sicherheit eintreten wirden. Die Kategorie Qualitat sollte sich hierbei insbe-
sondere auf die Sicherheit von Leib, Leben, Gesundheit und Eigentum der Teile der Be-
volkerung beziehen, die von einem Ausfall unmittelbar oder mittelbar beeintrachtigt wa-
ren. Sie dient der Prufung, ob ein bestimmter Teil einer Branche Uberhaupt kritisch ist.
Eine Spezifizierung des Qualitatskriteriums soll anhand einer abstrakten Darstellung von
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solchen kritischen Dienstleistungen erfolgen, die fur die Gewéhrleistung der genannten
Werte notwendig sind.
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Solche kritischen Dienstleistungen konnten jedenfalls sein:

1. SEKTOR ENERGIE
e Stromversorgung (Branche: Elektrizitat)
e Versorgung mit Erdgas (Branche: Gas)
e Versorgung mit Mineraldl (Branche: Mineralol)
2. SEKTOR INFORMATIONSTECHNIK UND TELEKOMMUNIKATION

e Sprach- und Datenkommunikation (Branchen: Telekommunikation, Informati-
onstechnik)

e Verarbeitung und Speicherung von Daten (Branche: Informationstechnik)
3. SEKTOR TRANSPORT UND VERKEHR

e Transport von Guitern (Branchen: Luftfahrt, Seeschifffahrt, Binnenschifffahrt,
Schienenverkehr, Stralenverkehr, Logistik)

e Transport von Personen im Nahbereich (Branchen: Seeschifffahrt, Binnen-
schifffahrt, Schienenverkehr, StralRenverkehr, Logistik)

e Transport von Personen im Fernbereich (Branchen: Luftfahrt, Seeschifffahrt,
Binnenschifffahrt, Schienenverkehr, Stral3enverkehr, Logistik)

4. SEKTOR GESUNDHEIT
e medizinische Versorgung (Branchen: medizinische Versorgung, Labore)

e Versorgung mit Arzneimitteln und Medizinprodukten (Branchen: medizinische
Versorgung, Labore, Arzneimittel und Impfstoffe)

5. SEKTOR WASSER
e Trinkwasserversorgung (Branche: offentliche Wasserversorgung)
e Abwasserbeseitigung (Branche: 6ffentliche Abwasserbeseitigung)
6. SEKTOR ERNAHRUNG

e Versorgung mit Lebensmitteln (Branchen: Erndhrungswirtschaft, Lebensmit-
telhandel)
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7. SEKTOR FINANZ- UND VERSICHERUNGSWESEN

e Zahlungsverkehr Zahlungsdienstleistungen durch Uberweisung, Zahlungskar-
ten und E-Geld (Branchen: Banken, Finanzdienstleister)

e Bargeldversorgung (Branche: Banken)
e Kreditvergabe (Branche: Banken, Finanzdienstleister)
e Geld- und Devisenhandel (Branche: Borsen, Banken, Zahlungsdienstleister)

e Wertpapier- und Derivatehandel (Branche: Borsen, Banken, Zahlungsdienst-
leister)

e Versicherungsleistungen (Branche: Versicherungen)

Ausgehend von einer solchen in der Rechtsverordnung abschlieend vorzunehmenden
Einteilung soll die Kategorie Quantitdt den Versorgungsgrad der jeweiligen Einrichtun-
gen, Anlagen oder Teile davon erfassen. Zu untersuchen ist in diesem Zusammenhang,
ob die Auswirkungen eines Ausfalls bzw. einer Beeintrachtigung der jeweiligen Einrich-
tungen, Anlagen oder Teile davon fir die Versorgung einer entsprechend grof3en Zahl
an Personen (Schwellenwert) mit einer kritischen Dienstleistung unmittelbar oder mittel-
bar wesentlich sind, das heil3t aus gesamtgesellschaftlicher Sicht eine stark negative
Wirkung hatten. Zur konkreten Ausflllung dieses Kriteriums sollen unter Einbeziehung
von Verwaltung, Wirtschaft und Wissenschaft mdglichst spezifische Schwellenwerte ge-
bildet und in die Rechtsverordnung aufgenommen werden. Die jeweils mal3geblichen
Schwellenwerte konnen dabei pro Sektor/Branche bzw. Dienstleistung variieren.

Mogliche Adressaten kdnnen so anhand der Rechtsverordnung feststellen, ob sie mit
einer entsprechenden Anlage, Einrichtung oder eines Teils davon eine kritische Dienst-
leistung mit einem Versorgungsgrad Uber dem entsprechenden Schwellenwert erbringen
und ob sie damit den Verpflichtungen nach den 88 8a, 8b des BSI-Gesetzes unterlie-
gen.

Zu den Buchstaben b und ¢ (Zustimmungsbedirftigkeit)
Die Buchstaben c und d betreffen redaktionelle Klarstellungen in den bereits bestehen-
den Verordnungserméchtigungen des BSI-Gesetzes.
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Zu Nummer 9 (8 13 Berichtspflichten)

Uber die Berichtspflicht nach Absatz 1 wird sichergestellt, dass das Bundesministerium
des Innern als zustandige Aufsichtsbehdrde vom BSI Uber dessen laufende Tatigkeit
unterrichtet wird. Relevante Informationen kdnnen so unter anderemauch in die regel-
mafigen Sitzungen des Nationalen Cyber-Sicherheitsrates einflie3en.

Die gesetzliche Verankerung einer Berichtspflicht und die vorgesehene Veréffentlichung
eines Jahresberichts nach Absatz 2 dienen der Sensibilisierung der Offentlichkeit fiir das
Thema IT-Sicherheit. Der Bericht ergénzt die bestehenden fachlichen Informationsan-
gebote des BSI und tragt als Beitrag der Bundesregierung zur Diskussion im politischen
Raum bei. Da eine Vielzahl von Cyberangriffen bereits durch Basismalinahmen abge-
wehrt werden konnte, spielt die Aufklarung und Sensibilisierung der Offentlichkeit eine
zentrale Rolle fur die Erhdhung der IT-Sicherheit in Deutschland.

Zu Artikel 2 (Anderung des Atomgesetzes)

Die Regelung in 8§ 44b ordnet fur alle Genehmigungsinhaber von kerntechnischen Anla-
gen bzw. Tatigkeiten nach den 88 6, 7 und 9 des Atomgesetzes bei Beeintrachtigungen
ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einer Ge-
fahrdung oder Stérung der nuklearen Sicherheit und Sicherung fiilhren kénnen oder be-
reits gefiuihrt haben, eine unverzigliche Meldepflicht an das BSI als zentraler Meldestelle
in Angelegenheiten der Sicherheit der informationstechnischen Systeme, Komponenten
oder Prozesse gemal} 8 8b Absatz 1 des BSI-Gesetzes an.

Die dem BSI in 8§ 8b Absatz 2 BSI-Gesetz ertffneten Aufgaben und Befugnisse sollen
auch fir Meldungen der Genehmigungsinhaber nach den 88 6, 7 und 9 des Atomgeset-
zes gelten.

Die beim BSI eingegangenen Meldungen leitet das Bundesamt unverziglich an die fur
die nukleare Sicherheit zustandigen Genehmigungs- und Aufsichtsbehdrden der Lander
und an das fir die nukleare Sicherheit und den Strahlenschutz zustadndige Bundesminis-
terium weiter. § 8b Absatze 1, 2 und 6 des BSI-Gesetzes gelten hierbei entsprechend.
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Zu Artikel 3 (Anderung des Energiewirtschaftsgesetzes)

Zu Nummer 1 (8 11 Betrieb von Energieversorgungsnetzen)

Zu Buchstabe a (Redaktionelle Klarstellungen und Konkretisierungen)

Mit den Anderungen in Absatz 1a sollen in der Praxis aufgetretene Unklarheiten besei-
tigt und das Schutzniveau konkretisiert werden.

Zu Doppelbuchstabe aa (Schutz der Telekommunikations- und Datenverarbei-
tungssysteme)

Die Formulierung ,die der Netzsteuerung dienen® in Satz 1 hat in der Vergangenheit zu
Diskussionen dartber gefuhrt, wie weit die Verpflichtung reicht. Die nunmehr gewahite
Formulierung stellt klar, dass die Telekommunikationssysteme und Datenverarbeitungs-
systeme der Netzbetreiber so zu schiitzen sind, dass ein sicherer Netzbetrieb garantiert
ist.

Zu Doppelbuchstabe bb (Katalog der Sicherheitsanforderungen)

§ 11 Absatz 1a wurde mit der EnWG-Novelle 2011 in das Energiewirtschaftsgesetz auf-
genommen. Ein erster Entwurf des Sicherheitskataloges der Bundesnetzagentur wurde
erarbeitet und wird derzeit mit der Branche erértert. Der vorgelegte Sicherheitskatalog
enthalt Vorschriften zu Zertifizierungen und regelmaRigen Uberprifungen der Schutz-
maflnahmen in den Unternehmen. Mit dem nun ergénzten Satz 3 ist die Regulierungs-
behorde verpflichtet, die Uberpriifungen von den Betreibern zu fordern. Die Anderung
tragt dem in 8§ 8a Absatz 3 des BSI-Gesetzes etablierten Schutzniveau Rechnung und
verhindert, dass der Sicherheitskatalog der Bundesnetzagentur hinter diesem Schutzni-
veau zurlckfallen kénnte. FlUr den vorgelegten Sicherheitskatalog hat dies keine prakti-
schen Folgen, da dieser bereits entsprechende Anforderungen vorsieht.

Zu Doppelbuchstabe cc (Bedeutung des Sicherheitskataloges)

Bislang wird ein angemessener Schutz der Telekommunikations- und Datenverarbei-
tungssysteme vermutet, wenn die Netzbetreiber die Anforderungen des Sicherheitskata-
loges erfillen. Soweit ein Betreiber nachweisen kann, dass seine MalRBhahmen einen
ebenfalls angemessenen Schutz gewahren, kann er von dem Sicherheitskatalog abwei-
chen. Mit der Formulierung ,liegt vor* bekommen die Vorgaben des Sicherheitskatalo-
ges ein noch groReres Gewicht. Ein angemessener Schutz der Telekommunikations-
und Datenverarbeitungssysteme liegt demnach nur dann vor, wenn die Anforderungen
des Sicherheitskataloges erflllt sind. Damit bleibt grundsatzlich kein Spielraum mehr fur
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die Betreiber, andere aus ihrer Sicht angemessene SchutzmalRnahmen zu erarbeiten.
Der Sicherheitskatalog der Bundesnetzagentur stellt einen Mindeststandard dar, der von
den Betreibern einzuhalten ist.

Zu Doppelbuchstabe dd (Konzentration auf der Fachebene)

Von der Festlegungskompetenz wurde bislang kein Gebrauch gemacht. Vielmehr wird
der Inhalt und Anwendungsbereich des Sicherheitskataloges weiter ausgedehnt. Es ist
sachgerecht, das gesamte Verfahren von der Erstellung des Sicherheitskataloges bis
zur Uberprifung seiner Einhaltung bei der Fachabteilung zu biindeln.

Zu Buchstabe b (Sicherheitskatalog und Meldepflicht)

Mit Absatz 1b wird eine neue Vorschrift eingefiigt, die sich an die Betreiber von Energie-
anlagen, die als Kritische Infrastruktur bestimmt wurden, richtet. Die Aufnahme von
Schutzstandards fur Energieanlagen, die in der Rechtsverordnung nach § 10 Absatz 1
des BSI-Gesetzes als Kritische Infrastruktur bestimmt wurden, ist notwendig, um einen
umfassenden Schutz flr den Netzbetrieb sicherstellen zu kdnnen. Energieanlagen, die
mit dem 6ffentlichen Versorgungsnetz verbunden sind, werden verpflichtet, dort, wo eine
Gefahrdung fir den Netzbetrieb mdglich ist, ebenfalls Sicherheitsmal3nahmen zu ergrei-
fen. Aufgrund der technischen Nahe ist es notwendig und sinnvoll, dass die Sicherheits-
standards fur Netzbetreiber und fir die betroffenen Energieanlagen aufeinander abge-
stimmt sind. Aus diesem Grund wird die Bundesnetzagentur als fur die Sicherheitsstan-
dards des Netzbetriebs zustandige Behodrde beauftragt, auch die Sicherheitsstandards
fur die Energieanlagen zu erarbeiten und deren Einhaltung zu Gberwachen. Absatz 1b
entspricht insoweit Absatz l1a. DarUber hinaus wird klargestellt, dass Vorgaben auf
Grund des Atomgesetzes fur Telekommunikations- und elektronische Datenverarbei-
tungssysteme von Anlagen nach § 7 Absatz 1 des Atomgesetzes Vorrang haben.

Mit Absatz 1c wird fur Betreiber von Einrichtungen, Anlagen oder Teilen davon, die in
der Rechtsverordnung nach gemaf § 10 Absatz 1 des BSI-Gesetzes als Kritische Infra-
struktur eingestuft wurden, eine Meldepflicht an das BSI eingefihrt. Gemal § 8b Absatz
1 des BSI-Gesetzes ist das BSI die zentrale Meldestelle fiir Betreiber Kritischer Infra-
strukturen in Angelegenheiten der Sicherheit der informationstechnischen Systeme,
Komponenten oder Prozesse. Die Einrichtung einer solchen zentralen Stelle ist sinnvoll,
um Wissen und Erfahrungen bestmdglich zu bindeln. Damit Sicherheitsprobleme aus
dem Energiesektor ebenfalls in dieses ,Kompetenzzentrum® einflieBen koénnen, sieht
Absatz 1c vor, dass erhebliche Stérungen der Verfugbarkeit, Integritat, Authentizitat und
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Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse,
die zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit des Energiever-
sorgungsnetzes oder der betreffenden Energieanlage fiihren kdnnen oder bereits ge-
fuhrt haben, unverziglich an das BSI zu melden sind. Die Anforderungen an den Inhalt
der Meldung entsprechen denen aus der allgemeinen Meldepflicht flr die Betreiber Kriti-
scher Infrastrukturen nach 8 8b Absatz 4 Satz 2 des BSI-Gesetzes. Entsprechende Mel-
dungen an das BSI — auch im Vorfeld konkreter Schadenseintritte — sind notwendig, um
eine moglichst umfassende und frihzeitige Warnung méglicherweise ebenfalls betroffe-
ner Betreiber Kritischer Infrastrukturen zu gewdahrleisten und dartber hinaus fundierte
Aussagen zur IT-Sicherheitslage in Deutschland treffen zu kénnen. Umgekehrt ist das
BSI nach 8§ 8b Absatz 2 Nummer 4 des BSI-Gesetzes verpflichtet, auch die Betreiber
von Netzen oder Energieanlagen im Sinne von Absatz 1a und 1b tber Sicherheitsvorfal-
le zu informieren. Das besondere Interesse der Meldeverpflichteten an einer vertrauli-
chen Behandlung der von ihnen gemeldeten Informationen wird bericksichtigt. Die
hochsensiblen sicherheitskritischen Informationen unterliegen einem besonderen
Schutzbedurfnis.

Zu den Nummern 2 bis 4 (Anderung von Ubergangsvorschriften)

Die Ubergangsvorschriften aus § 21e Absatz 5 und § 21f Absatz 2 sollen den flieRBenden
Ubergang hin zum BSl-konformen Intelligenten Messsystem ermdglichen. Zwar wurden
seit der EnWG-Novelle 2011 die erforderlichen Schutzprofile und Technischen Richtli-
nien des BSI zugig fortentwickelt, allerdings sind zertifizierte Messsysteme, wie sie §
21e Absatz 4 des Energiewirtschaftsgesetzes fordert, Anfang 2015 voraussichtlich noch
nicht am Markt verfliigbar. Nichtsdestoweniger sollen insbesondere in Pilotprojekten be-
reits Messsysteme eingesetzt und getestet werden kénnen, die zwar Uber einen hohen
technischen Standard verfligen, jedoch noch nicht BSI-zertifiziert sind. Diese Pilotprojek-
te sind fur das kiunftige Zusammenspiel aller Akteure im intelligenten Energienetz von
groRer Bedeutung. Dies erfordert eine Verlangerung der bestehenden Ubergangsvor-
schriften und dient letztendlich dem reibungslosen Ablauf des technischen Ubergangs.

Durch die Neufassung wird auRerdem starker herausgestellt, dass Rechtsverordnungen
nach 8§ 21i Absatz 1 Nummer 11 des Energiewirtschaftsgesetzes den mal3geblichen
Zeitpunkt bestimmen oder differenziert ausgestalten kénnen, ab dem der Einsatz nicht
BSI-konformer Messsysteme nicht mehr zugelassen wird. Diese Flexibilitat ist
erforderlich, um auf unterschiedliche Entwicklungsstande verschiedenster technischer
Modullésungen (zum Beispiel Modul zum Steuern unterbrechbarer Verbrauchsein-
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richtungen, Modul zum Steuern von EE-Anlagen etc.) wie auch auf die in Pilotprojekten
gemachten Erfahrungen reagieren zu kdnnen. Sie ist auch noétig, um einen Gleichklang
mit moglichen nach § 21i Absatz 1 Nummer 8 des Energiewirtschaftsgesetzes
verordneten Einbauverpflichtungen herzustellen.

Zu Nummer 5 (8 59 Absatz 1 Organisation)

Es handelt sich um eine Folgednderung zu den Anderungen in § 11 Absatz la des
Energiewirtschaftsgesetzes. Mit der Anderung wird klargestellt, dass die Fachabteilung
der Bundesnetzagentur fir die Erstellung und Uberpriifung des Sicherheitskataloges
gemal 8§ 11 Absatz 1la und 1b zustandig ist.

Zu Artikel 4 (Anderung des Telemediengesetzes)

Zu Nummer 1 (8 13 Pflichten des Diensteanbieters)

Zu Buchstabe a (Schutz der Telekommunikations- und Datenverarbeitungssyste-
me nach dem Stand der Technik)

Wegen der zunehmenden Verbreitung von Schadsoftware Giber Telemediendienste wer-
den die bestehenden Pflichten fir Telemediendiensteanbieter, die ihre Telemedien ge-
schaftsmalig anbieten, um technische und organisatorische Mal3hahmen zum Schutz
vor unerlaubten Zugriffen, der personenbezogenen Daten und vor Stérungen erganzt.

Geschaftsmalig ist ein Angebot dann, wenn es auf einer nachhaltigen Tatigkeit beruht,
es sich also um eine planméaRige und dauerhafte Tatigkeit handelt. Bei einem entgeltli-
chen Dienst liegt dies regelmafig vor, so z.B. bei werbefinanzierten Webseiten. Das
nicht-kommerzielle Angebot von Telemedien durch Private und Idealvereine wird dem-
gegenuber nicht erfasst.

Die betreffenden Diensteanbieter haben im Rahmen ihrer jeweiligen Verantwortlichkeit
durch technische und organisatorische Vorkehrungen, die den Stand der Technik be-
ricksichtigen, sicherzustellen, dass kein unerlaubter Zugriff auf die fur ihre Telemedien-
angebote genutzten technischen Einrichtungen moglich ist und dass diese Einrichtun-
gen gegen Verletzungen des Schutzes personenbezogener Daten und Stérungen gesi-
chert sind. Voraussetzung ist, dass die entsprechenden Vorkehrungen fiir den konkreten
Diensteanbieter technisch moglich und wirtschaftlich zumutbar sind. Durch das Kriterium
der Zumutbarkeit wird sichergestellt, dass von dem Diensteanbieter nur solche Vorkeh-



-33-

rungen zu treffen sind, deren Kosten in einem angemessenen Verhaltnis zu dem ange-
strebten Schutzzweck stehen. Dies ermdglicht eine flexible Anpassung der jeweiligen
Anforderungen im Einzelfall.

Ein wesentliches Ziel der Regelung ist es, einen der Hauptverbreitungswege von
Schadsoftware einzudammen: das unbemerkte Herunterladen allein durch das Aufrufen
bzw. Nutzen einer dafur von Angreifern praparierten Website (sogenannte Drive-by-
Downloads). Bereits durch eine regelméf3ige Aktualisierung der fur das Telemedienan-
gebot verwendeten Software (Einspielen von Sicherheitspatches) seitens der Website-
betreiber kbnnten zahlreiche dieser Angriffe vermieden werden. Kompromittierungen
kénnen zudem auch durch Inhalte erfolgen, auf die der Diensteanbieter keinen unmittel-
baren technischen Einfluss hat (zum Beispiel Uber kompromittierte Werbebanner, die
auf der Webseite eingebunden sind). Dagegen sind organisatorische Vorkehrungen zu
treffen. Hierzu zahlt beispielsweise, Werbedienstleister, denen Werbeflache eingerdumt
wird, vertraglich zu notwendigen Schutzmal3nahmen zu verpflichten. Die entsprechen-
den MalRnahmen sind im Rahmen der jeweiligen Verantwortlichkeit zu treffen.

Vorkehrungen nach Satz 1 kénnen insbesondere die Anwendung eines als sicher aner-
kannten Verschlisselungsverfahrens sowie — bei personalisierten Telemedien - das
Angebot eines sicheren und dem jeweiligen Schutzbedarf angemessenen Authentifizie-
rungsverfahrens sein. Je nach Sensibilitat und Umfang der verarbeiteten Daten kann
das erforderliche Schutzniveau unterschiedlich sein. Authentifizierungsverfahren nach
den entsprechenden aktuellen und veroéffentlichten Technischen Richtlinien des BSI sind
dabei jedenfalls als dem Stand der Technik gemafR hinreichend sicher anzusehen. Auf
die Barrierefreiheit der Verfahren ist besonders zu achten.

Zu Buchstabe b (Folgeanderung)
Buchstabe b enthalt eine notwendige Folgeanderung.

Zu Nummer 2 (8 16 BuR3geldvorschriften)

Die Aufnahme eines VerstoRes gegen die in 8 13 Absatz 7 Satz 1 Nummer 1 oder
Nummer 2 Buchstabe a des Telemediengesetzes geregelte Pflicht des Diensteanbieters
zum Einsatz technischer und organisatorischer Schutzmafinahmen zur Gewéhrleistung
von IT-Sicherheit der fir Dritte angebotenen Inhalte in die Bul3geldvorschriften des 8§ 16
Absatz 2 Nummer 3 entspricht der Bul3geldbewehrung eines Verstol3es gegen die wei-
teren in 8 13 Absatz 4 geregelten Pflichten des Diensteanbieters. Bul3geldbewehrt ist
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damit auch der Einsatz technischer und organisatorischer MalRnahmen durch den
Diensteanbieter, die nicht den Stand der Technik beriicksichtigen.

Zu Artikel 5 (Anderung des Telekommunikationsgesetzes)

Zu Nummer 1 (Anderung der Inhaltsangabe)
Nummer 1 enthélt eine notwendige Folgeanderung.

Zu Nummer 2 (8 100 Absatz 1 Stérungen von Telekommunikationsanlagen und
Missbrauch von Telekommunikationsdiensten)

Die Anderung dient der Klarstellung, dass ein Diensteanbieter Bestands- und Verkehrs-
daten auch zum Erkennen und Beseitigen von Stérungen verwenden darf, die zu einer
Einschrankung der Verfuigbarkeit von Informations- und Kommunikationsdiensten oder
zu einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssysteme
der Nutzer fuhren kbnnen. Mdglich sind in diesem Zusammenhang beispielsweise Pri-
fungen des Netzwerkverkehrs, die Verwendung von sogenannten Honeypots (Fallen fir
Schadprogramme im Netz) oder Spamtraps (Blockieren der Versendung von Schadpro-
grammen).

Zu Nummer 3 (8 109 Technische SchutzmalRnahmen)

Zu Buchstabe a (Bertuicksichtigung des Stands der Technik)

Die gesetzlichen Vorgaben zu technischen Schutzmal3hahmen enthalten nach derzeiti-
ger Rechtslage erhéhte Anforderungen nur fur Mal3nhahmen zum Schutz der Vertraulich-
keit (Fernmeldegeheimnis) und fir den Schutz personenbezogener Daten. Diese Mal3-
nahmen missen den Stand der Technik berlcksichtigen. Zur Gewahrleistung der IT-
Sicherheit werden im Ubrigen nur ,angemessene technische Vorkehrungen und Maf3-
nahmen® verlangt, wobei die Angemessenheit einzelner Mainahmen unbestimmt ist und
daher insbesondere auch von allgemeinen Wirtschaftlichkeitserwdgungen abhangig
gemacht werden kann.

Auf Grund der hohen Bedeutung fur die Kommunikation des Einzelnen und damit der
gesamtgesellschaftlichen Relevanz missen auch zum Schutz gegen unerlaubte Zugriffe
auf die Telekommunikations- und Datenverarbeitungssysteme Malinahmen getroffen
werden, die den Stand der Technik bertcksichtigen. Angriffe auf die Systeme erfolgen
zunehmend auf hochstem technischen Niveau unter Ausnutzung 6ffentlich noch nicht
bekannter Licken in der Sicherheitsarchitektur von Hardware- und Softwareprodukten.
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Durch diese Angriffe werden die Verflugbarkeit, Integritat, Vertraulichkeit und Authentizi-
tat datenverarbeitender Systeme bedroht. Mit der Anderung werden entsprechende
Mindestanforderungen fir den Schutz gegen unerlaubte Zugriffe und die Auswirkungen
von Sicherheitsverletzungen aufgestellt. Sie richten sich an Betreiber von offentlichen
Telekommunikationsnetzen und Anbieter von o6ffentlichen Telekommunikationsdiensten.

Zu Buchstabe b (Uberpriifung der Sicherheitskonzepte)

Die bestehende Regelung im bisherigen Satz 7, wonach die Bundesnetzagentur die
Umsetzung des Sicherheitskonzeptes Uberprifen kann, wird ersetzt durch eine Ver-
pflichtung zur regelmaRigen Uberprifung der Umsetzung des Sicherheitskonzeptes, die
mindestens alle zwei Jahre stattfinden soll. Hierdurch soll erreicht werden, dass die
technischen und organisatorischen Mal3nhahmen jederzeit den Stand der Technik be-
rucksichtigen. Ferner wird den zunehmenden Bedrohungen Rechnung getragen, die
dazu fihren kénnen, dass mit der Dienstleistungserbringung Angriffe auf die Vertrau-
lichkeit, Integritat und Verflugbarkeit der Gbertragenen Kommunikation verbunden sind.
Bei der Uberprifung kann sich die Bundesnetzagentur der Mittel nach § 115 Absatz 1
und Absatz 2 des Telekommunikationsgesetzes bedienen und mdgliche VerstolRe ge-
mal § 115 Absatz 3 des Telekommunikationsgesetzes ahnden.

Zu Buchstabe ¢ (Meldepflichten)

Die bestehenden Meldepflichten gegeniber der Bundesnetzagentur in 8 109 Absatz 5
des Telekommunikationsgesetzes werden um die Verpflichtung erganzt, bekannt ge-
wordene Vorfélle zu melden, die zu betréachtlichen Sicherheitsverletzungen von datenve-
rarbeitenden Systemen der Endnutzer filhren konnen (Nummer 2). Uber die bestehen-
den Meldeverpflichtungen im Bereich des Datenschutzes und bei betrachtlichen Beein-
trachtigungen grundlegender Telekommunikationsdienste hinaus wird so gewabhrleistet,
dass die Unternehmen, die das Ruckgrat unserer Informationsgesellschaft bilden, eben-
falls zu einem validen und vollstandigen Lagebild der IT-Sicherheit beitragen. Ziel ist es,
bereits in diesem Vorfeldbereich eine Verbesserung des Lagebildes zur IT-Sicherheit zu
erreichen. Verletzungen der IT-Sicherheit (zum Beispiel Manipulationen der Internet-
Infrastruktur und Missbrauch einzelner Server oder Anschliisse, etwa zum Errichten und
Betreiben eines Botnetzes) bergen ein grolRes Gefahrenpotential, das sich in diesem
Stadium allerdings noch nicht gegen die Verfigbarkeit der Netze insgesamt, sondern
gegen die Funktionsfahigkeit und Verlasslichkeit der IT einzelner Nutzerinnen und Nut-
zer richtet und gegebenenfalls spatere schwerwiegende Folgen nach sich zieht.
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Das Telekommunikationsgesetz sieht eine solche Meldepflicht gegeniiber der Bundes-
netzagentur bislang nur fur tatsachlich aufgetretene Storungen und auf3erdem nur dann
vor, wenn die durch Sicherheitsverletzungen verursachten Auswirkungen auf den Be-
trieb der Telekommunikationsnetze oder das Erbringen von Telekommunikationsdiens-
ten betrachtlich sind.

Die bei der Bundesnetzagentur hat die bei ihr eingegangenen Meldungen sowie Infor-
mationen zu den von dem betreffenden Unternehmen ergriffenen Abhilfema3nahmen
unverzuglich an das BSI weiterzuleiten. Dadurch wird das BSI in die Lage versetzt, sei-
nen Aufgaben nach 8 8b Absatz 2 des BSI-Gesetzes nachzukommen.

Zu Buchstabe d (Erstellung eines Sicherheitskataloges)

Die zunehmende Nutzung von Informationstechnik im Rahmen der Telekommunikati-
onstechnik erfordert auch eine normative Starkung der IT-Sicherheitsbelange bei der
Erstellung des Sicherheitskataloges nach Absatz 6. Durch die starkere Einbeziehung
der fachlichen Kompetenz des BSI (,Einvernehmen® statt ,Benehmen®) wird diesem Er-
fordernis Rechnung getragen. Zudem erfolgt eine entsprechende Anpassung fir die
Bundesbeauftragte bzw. den Bundesbeauftragten fir den Datenschutz und die Informa-
tionsfreiheit.

Zu Buchstabe e (Ubermittlung der Auditergebnisse an das BSI)

Uber die im Rahmen von Audits aufgedeckten Mangel bei der Erfullung der Sicherheits-
anforderungen in der Informationstechnik sowie die in diesem Zusammenhang von der
Bundesnetzagentur geforderten Abhilfemalinahmen ist das BSI von der Bundesnetz-
agentur unverziglich zu unterrichten.

Zu Nummer 4 (8 109a Daten- und Informationssicherheit)

Zu Buchstabe a (Anderung der Uberschrift)

Buchstabe a enthalt eine redaktionelle Folgeanderung und tragt dem erweiterten Rege-
lungsbereich Rechnung.

Zu Buchstabe b (Information der Nutzerinnen und Nutzer)

Die Neuregelung soll die Information der Nutzerinnen und Nutzer Uber Verletzungen der
IT-Sicherheit gewahrleisten, die von einem von ihnen betriebenen datenverarbeitenden
System ausgehen. Derzeit wird eine entsprechende Information der Nutzerinnen und
Nutzer bei den einzelnen Providern uneinheitlich gehandhabt. Die Information soll Nut-
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zerinnen und Nutzer in die Lage versetzen, selbst Malinahmen gegen die auf ihren Sys-
temen vorhandene Schadsoftware zu ergreifen. Hierflr ist Voraussetzung, dass die Nut-
zerinnen und Nutzer Uber angemessene Werkzeuge verfigen, um entsprechende
SchutzmalRnahmen ergreifen zu kdnnen. Ergéanzend zur Informationspflicht werden die
Anbieter von offentlichen Telekommunikationsdiensten deshalb verpflichtet, soweit es
technisch moglich und zumutbar ist, die Nutzerinnen und Nutzer auf einfach bedienbare
Sicherheitswerkzeuge hinzuweisen, die sowohl vorbeugend als auch zur Beseitigung
von Stérungen bei einer bereits erfolgten Infizierung des Datenverarbeitungssystems mit
Schadsoftware eingesetzt werden kénnen.

Nicht erforderlich ist eine individuelle Untersuchung der Technik oder eine individuelle
Beratung durch den Anbieter. Soweit eine Benachrichtigung der betroffenen Nutzerin-
nen und Nutzer innerhalb von wenigen Tagen technisch nicht moglich ist, werden die

Anbieter nur ihre Teilnehmerinnen und Teilnehmer informieren und auf Hilfsmittel hin-
weisen konnen. Auf die Barrierefreiheit der angebotenen Sicherheitswerkzeuge ist be-
sonders zu achten.

Durch den Einschub ,soweit ihm diese bereits bekannt sind“ wird klargestellt, dass zur
Ermittlung der Nutzerinnen und Nutzer nur auf solche Verkehrsdaten zugegriffen werden
darf, die bereits aufgrund anderer Vorschriften erhoben und gespeichert wurden (etwa
im Rahmen von § 100 Absatz 1 des Telekommunikationsgesetzes). Eine Erhebung wei-
terer Daten ausschliefRlich zum Zweck der Durchfiihrung einer Benachrichtigung ist nicht
zulassig.

Zu Buchstabe ¢ (Folgednderung)
Buchstabe c enthalt eine notwendige Folgeanderung.

Zu Nummer 5 (Anderung der BuBgeldvorschriften)
Nummer 5 enthalt eine notwendige Folgednderung zu der Erweiterung der Meldepflich-
ten in 8 109 Absatz 5 des Telekommunikationsgesetzes.



-38 -

Zu Artikel 6 (Anderung des Bundesbesoldungsgesetzes)

Zu den Nummern 1 und 2 (Anhebung der Besoldungsgruppe)

Mit der Anhebung der Besoldungsgruppe des Prasidenten des BSI auf die Besoldungs-
stufe B 7 wird der geénderten nationalen wie internationalen Rolle des Bundesamtes fur
Sicherheit in der Informationstechnik Rechnung getragen. Dem Bundesamt kommt in
der Sicherheitsarchitektur der Bundesrepublik Deutschland mit der zunehmenden Digita-
lisierung aller Gesellschaftsbereiche und der steigenden Cyberbedrohungslage eine
immer groRere Bedeutung zu. Neben der mit diesem Gesetz einhergehenden Zustan-
digkeitserweiterung ist bereits nach geltender Rechtslage ein zunehmender Verantwor-
tungs- und Aufgabenzuwachs verbunden. National wie international spielt das Bundes-
amt bei seinen Ansprechpartnern wie auch in der 6ffentlichen Wahrnehmung eine immer
grol3ere Rolle.

Zu Artikel 7 (Anderung des Bundeskriminalamtgesetzes)

Zu den Nummern 1 und 2 (Zustandigkeitserweiterung)

Durch die Vorschrift wird die Zustandigkeit des Bundeskriminalamts fur die polizeilichen
Aufgaben auf dem Gebiet der Strafverfolgung Uber die bereits bestehende Zustandigkeit
fur Straftaten nach 8§ 303b des Strafgesetzbuchs (Computersabotage) hinaus auf Straf-
taten nach den 88 202a, 202b, 202c, 263a und 303a des Strafgesetzbuchs ausgedehnt.
Zusatzlich zu den Fallen, in denen sich die genannten Straftaten gegen die innere oder
auRRere Sicherheit der Bundesrepublik Deutschland oder gegen sicherheitsempfindliche
Stellen von lebenswichtigen Einrichtungen richten, wird geregelt, dass die Zustandigkeit
des BKA auch bei derartigen Straftaten gegen Bundeseinrichtungen gegeben ist. Bisher
liegt die Zustandigkeit fur die polizeilichen Aufgaben der Strafverfolgung in der Regel bei
den Landern, wobei die ortliche Zustandigkeit oftmals dem Zufall tiberlassen bleibt, ab-
hangig davon, wo der Vorfall zuerst entdeckt wird. Gerade bei Angriffen auf bundesweite
Einrichtungen ist eine klare Zustandigkeitsregelung notwendig. Die nachrichtendienstli-
chen Zustandigkeiten und Befugnisse bleiben unberthrt.

Zu Artikel 8 (Weitere Anderung des BSI-Gesetzes)

Die Anpassung ist notwendig, da die schwebende Anderung in Artikel 3 Absatz 7 des
Gesetzes zur Strukturreform des Gebuhrenrechts des Bundes vom 7. August 2013
(BGBI. I S. 3154) so nicht mehr ausfihrbar ist.
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Zu Artikel 9 (Anderung des Gesetzes zur Strukturreform des Gebiihrenrechts des
Bundes)
Siehe die Begrundung zu Artikel 8.

Zu Artikel 10 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes. Zu Satz 2 siehe die Begrindung zu
Artikel 8.

Das Gesetz soll finf Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1
des BSI-Gesetzes anhand der Konzeption zur Evaluierung neuer Regelungsvorhaben
gemal dem Arbeitsprogramm bessere Rechtsetzung der Bundesregierung vom

28. Marz 2012, Ziffer Il. 3., evaluiert werden.
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