Kinderschutz online
-
'spa Dieser Flyer gibt Eltern einen raschen Uberblick Giber Méglichkeiten, ihr

Internet Service Providers Aostria Kind vor problematischen Inhalten zu schiitzen oder es auf eine mogliche
Konfrontation mit solchen vorzubereiten. Denn bereits 72% der 0- bis
6-Jahrigen verwenden internetfdahige Gerate (Safer Internet Studie 2020).
Selbst wenn diese Altersgruppe (noch) kein eigenes Gerat besitzt, hat sie
oft Zugriff auf ein Tablet bzw. Smartphone innerhalb der Familie. Einen
ausfihrlichen Uberblick zum technischen Kinderschutz im Internet bietet
unsere gleichnamige Broschiire, die auf unserer Webseite unter
www.ispa.at/technischerschutz zum Download zur Verfiigung steht.

Ganz grundsatzlich kann der Kinderschutz auf drei Ebenen tber
verschiedene Mal3nahmen geregelt werden:
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Was kann man regeln?

programm

Blockieren -
Festlegen von A Uberwachen
Filtern von e'\sl :ge ? p von Apps, von Tétigkeiten
Inhalten ! z.LtJngs | trogrimmen, und Auf-
zelten nternetzugang, enthaltsorten
etc.
Technischer

d Eltern sollten die Mediennutzung mit Heranwachsenden offen be-
KI n d e rS C h u tz @ sprechen. Dies gilt genauso fiir Einschrankungen und deren Sinn-

haftigkeit. Dabei ist es ratsam, eine jeweils dem Alter des Kindes ent-
sprechende Regelung zu finden. Im Folgenden finden Sie altersgerechte
Empfehlungen von saferinternet.at fiir sinnvolle MalBnahmen:

im Internet



https://www.ispa.at/wissenspool/studien/studien-detailansicht/studienansicht/detail/saferinternetat-internetnutzung-der-juengsten/
https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/technischer-kinderschutz-im-internet/
http://saferinternet.at

Inhalte beschranken

- unbedingt

— ausschlief8lich gemeinsame
Nutzung, z. B. kein Auto-
play auf YouTube

- unbedingt
— Begleitung durch Eltern

- zunehmend
weniger wichtig

- eher nein, da Beschrank-
ungen oft umgangen
werden

= kontraproduktiv

Zeit beschranken

- klar durch Eltern vorgegeben
— kurze Nutzungszeit: max. 3-7 min

- abhangig von Alter, Tagesablauf
und Konzentrationsfahigkeit des
Kindes

- Rahmenbedingungen schaffen

- Beschiftigungsalternativen
bieten

— Nutzungszeit: max. 30-60 min
pro Tag (digitale Gerate gesamt)

= 1 h vor dem Schlafen bildschirm-
frei

— bei manchen Kindern notwendig
- Ziel: Kind ist fahig, die Zeit selbst
einzuschatzen und zu steuern
— Zwischen 6 und 20 Uhr erlauben,
Nacht sollte frei von digitalen

Geraten sein
- Nutzungszeit: max. 120 min pro
Tag

- bei manchen Kindern notwendig
- Ziel: Kinder sollen Zeit selbst ein-
schatzen und steuern kénnen
- Zwischen 6 und 21 Uhr erlauben,
Nacht sollte frei von digitalen

Geraten sein

= nur in gerechtfertigten Aus-
nahmefallen, immer nach
Absprache

Funktionen sperren

— auf ganz wenige Funktionen be-
schranken (Sandbox)

- Familienhandys sollten auch ent-
sprechend eingerichtet werden

— Apps nicht eigenstandig in-
stallieren

- Kostenfallen sperren

- bei Online-Spielen auf Rahmen-
bedingungen achten (z. B. gemein-
sames Spielen mit Fremden)

— Fotos und Spiele: Speichern von
eigenen Inhalten nur lokal am
Gerat ermdglichen

- Kostenfallen sperren

- Apps gemeinsam auswahlen und
installieren, Kind hat Vorschlags-
recht

- Kostenfallen sperren

= in Ausnahmefallen auch Funk-
tionen sperren, aber notwendigen
Kontakt zu Freundinnen und
Freunden ermdglichen

— Kostenfallen in Absprache sperren
- Passwort und Gerat im Besitz des
Kindes

Uberwachen

— durch Begleitung, da eigen-
standige Nutzung nicht sinnvoll

— Kinder tiber den Einsatz von GPS-
Trackern informieren

- Inhalte gemeinsam reflektieren:
am Abend Verlauf und Tatigkeiten
gemeinsam anschauen, ohne
Vorwiirfe zu machen

— Kinder uber den Einsatz von GPS-
Trackern informieren

- Inhalte gemeinsam reflektieren:
am Abend Verlauf und Tatigkeiten
gemeinsam anschauen, ohne
Vorwiirfe zu machen

- GPS-Tracker nur in Ausnahmefallen

= Inhalte fallweise gemeinsam re-
flektieren, keine Uberpriifungen
ohne Wissen und Beisein des
Kindes

- keine Uberwachung bzw. nur in
gerechtfertigten Ausnahmeféllen



Was konnen Kinderschutzprogramme?

Kinderschutzprogramme sorgen dafir, dass bestimmte Inhalte online
nicht aufgerufen werden kdnnen. Hierbei kommen unterschiedliche
Technologien und Méglichkeiten zum Einsatz:

- Keyword-Blocking (Stichwortfilterung) sperrt alle Seiten, die be-
stimmte ,verbotene” Worte enthalten.

- URL-Filter vermerken fiir Kinder ungeeignete URLs auf einer Blacklist.
Der Zugriff auf diese Seiten wird so verweigert.

- Altersbeschrankungen sorgen dafir, dass bestimmte Inhalte nur fiir
gewisse Altersgruppen freigeschaltet sind.

- Kinderschutzprogramme ermdglichen ebenfalls, die Internetnutzung
zeitlich zu beschranken. So kann festgelegt werden, wann und wie
lange sich ein Kind mit dem Internet beschaftigen kann.

- Kinderschutzprogramme mit einer sogenannten ,Sandbox” (Sand-
kiste) ermoglichen den Kindern die Bewegung in einer sicheren
Umgebung, da nur ganz bestimmte Apps und Programme verwendet
werden kénnen.

- Damit Eltern einen Uberblick tiber die Internetaktivititen ihres Kindes
bekommen, kénnen Kinderschutzprogramme dessen Bewegungen
im Internet aufzeichnen. Dies sollte jedoch nur mit dem Wissen des
Kindes erfolgen.

- Durch Geofencing wird ein raumlicher Bereich definiert, in dem sich
das Kind frei bewegen kann (z. B. Schulweg und ndhere Umgebung
des Wohnorts). Dabei wird der Standort des Kindes mittels GPS (z. B.
am Smartphone oder Uber eine spezielle Kinderuhr) Gibermittelt und
am Smartphone der Eltern ein Signal ausgeldst, wenn das Kind die
fest-gelegte Gegend verlasst.

- AuBerdem lassen sich durch Kinderschutzprogramme Kostenfallen auf
mobilen Endgeraten deaktivieren, d.h. mobile Daten und Roaming am
Mobiltelefon werden gesperrt, In-App-Kaufe verhindert und mobile
Verrechnungsdienste blockiert.

O

Tipps fir Eltern im praktischen Umgang mit internetfdhigen
Geraten

- Nutzen Sie digitale Medien gemeinsam. Lassen Sie sich zeigen,
was ihr Kind gern online macht und unterstiitzen Sie es beim
sicheren Surfen durchs Internet.

- Seien Sie aufmerksam und offen, damit sich ihr Kind vertrauens-
voll an Sie wendet, wenn es im Internet auf schwierige oder
verstorende Situationen stoRt.

- Wenn Sie internetfahige Gerdte gemeinsam benutzen, richten
Sie fiir Ihr Kind jeweils ein eigenes Profil mit den entsprechenden
Kinderschutzmaf3nahmen ein.

- Informieren Sie sich tber Erfahrungsberichte und Vor- bzw. Nach-
teile in Bezug auf Ihre Anforderungen, bevor Sie ein bestimmtes
Kinderschutzprogramm einsetzen.

- Bei konkreten Erziehungsfragen kdnnen Sie sich an die Experten
und Expertinnen von 147 - Rat auf Draht wenden.

- Sollten Sie online auf sexuelle Missbrauchstdarstellungen von
Kindern sto3en, melden Sie diese unter www.stopline.at.

Weitere Informationen zum sicheren Umgang mit dem Internet
finden Sie unter www.ispa.at und www.saferinternet.at.
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